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Ciberseguridad en México y en otros paises
l. Infroduccién

En 2017, México presentd su Estrategia Nacional de Ciberseguridad con el objetivo
de identificar y establecer las acciones de seguridad cibernética aplicables a las
areas social, econdmica y politica para permitiles a la poblacidn vy las
organizaciones publicas y privadas el uso de las Tecnologias de la Informacién y las
Comunicaciones (TIC) de manera responsable para el desarrollo sostenible del
Estado mexicano.

Actualmente, no hay una actualizacion de la Estrategia, ademds, México no
cuenta con una ley dedicada de delito cibernético, pero el arficulo 211 del Codigo
Penal prevé el delito informdtico. Sin embargo, de acuerdo con el Reporte de
Ciberseguridad 2020 del Banco Inferamericano de Desarrollo, estas disposiciones
son limitadas y dejan varias lagunas, lo que dificulta la lucha contra el cibercrimen.’

De acuerdo con el Cédigo Penal Federal, algunos de los delitos fipificados en
México, en los cuales se emplean los sistemas informdticos, electronicos, Internet,
computadoras, programas informdaticos como medio o como fin se encuentran: la
revelacion de secretos, el acceso ilicito a sistemas y equipos informdticos, el acoso
sexual, el engano telefonico, la extorsion tfelefénica, falsificacion de titulos,
pornografia, suplantacion de identidad, entre otfros. Otfros delitos en cuya comision
se emplean las TIC son el delito de fraude, el robo, el delito equiparado al fraude,
entre otros.

Il. Estrategia Nacional de Ciberseguridad (ENC)?

Durante 2017 el proceso de desarrollo de la ENC se llevaron a cabo talleres,
reuniones de seguimiento y conversatorios con diferentes actores en México:
sociedad civil, sector privado, comunidad técnica y académica e instituciones
publicas de los fres poderes y de los diferentes drdenes de gobierno.

Como antecedente a tomar en cuenta, la Comisidn Intersecretarial para el
Desarrollo del Gobierno Electronico (CIDGE) fue creada en 2005 para el desarrollo
del Gobierno Electronico, cuyo fin es promover y consolidar el uso vy
aprovechamiento de las TIC en la Administracion Pdblica Federal, mediante la
adecuada coordinaciéon de las acciones que al efecto proponga la Secretaria de
la Funcién Publica, con las dependencias de la Administracion Publica Federal.
Asimismo, con la finalidad de una adecuada coordinacion entre las Dependencias

! Banco Interamericano de Desarrollo (2020). Ciberseguridad. Riesgos, avances y el camino a seguir en América
Latina y el Caribe. htfp://dx.doi.org/10.18235/0002513

2 Para mayor detalle se puede
consultar:https://infranet.inaes.gob.mx/pdf/CiberSeguridad/Estrategia_Nacional Ciberseguridad.pdf
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y, en su caso, Entidades se fueron constituyendo Subcomisiones para el
cumplimiento de su propdsito.®

En este sentido, durante 2017, se cred la Subcomision de Ciberseguridad en la XVl
sesion ordinaria de la CIDGE, en sus dos sesiones de 2017 surgid el documento de
la ENC.

La ENC establece ocho ejes transversales a fin de fortalecer las acciones en materia
de ciberseguridad aplicables:

NooOohsOND -~

Cultura de ciberseguridad

Desarrollo de capacidades

Coordinacion y colaboracion

Investigacion, desarrollo e innovacion en TIC
EstGndares y criterios técnicos
Infraestructuras criticas

Marco juridico y autorregulacion

Medicidn y seguimiento

Asimismo, la estrategia establece los siguientes objetivos estratégicos:

1.

Sociedad y derechos. Generar las condiciones para que la poblacion
redlice sus actividades de manera responsable, libre y confiable en el
Ciberespacio, con la finalidad de mejorar su calidad de vida mediante el
desarrollo digital en un marco de respeto a los derechos humanos como la
libertad de expresion, vida privada y proteccion de datos personales, entre
otros.

Economia e innovacién. Fortalecer los mecanismos en materia de
ciberseguridad para proteger la economia de los diferentes sectores
productivos del pais y propiciar el desarrollo e innovacion tecnoldgica, asi
como el impulso de la industria nacional en materia de ciberseguridad, a fin
de contribuir al desarrollo econdmico de individuos, organizaciones
privadas, instituciones publicas y sociedad en general.

Instituciones publicas. Proteger la informacion y los sistemas informdaticos de
las instituciones publicas del pais para el funcionamiento dptimo de éstas y
la continuidad en la prestacion de servicios y trdmites a la poblacion.
Seqguridad publica. Incrementar las capacidades para la prevencion e
investigacion de conductas delictivas en el ciberespacio que afectan a las
personas y su patrimonio, con la finalidad de mantener el orden y la paz
publica.

Seguridad nacional. Desarrollar capacidades para prevenir riesgos y
amenazas en el ciberespacio que puedan alterar la independencia,

3 ACUERDO que tiene por objeto crear en forma permanente la Comisidn Intersecretarial para el Desarrollo del
Gobiemo Electrénico, 9 de diciembre de 2005, México.
http://www.dof.gob.mx/nota_detalle.php?codigo=2101617&fecha=09/12/2005
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integridad y soberania nacional, afectando el desarrollo y los intereses
nacionales.’

En su actuar la ENC planteaba desarrollarse a fravés de fres principios rectores: 1)
perspectiva de derechos humanos; 2) enfoque basado en gestion de riesgos, y 3)
colaboracion multidisciplinaria y de multiples actores.

Sobre la implementacion de la ENC se disend que estuviera a cargo de la
Subcomision de Ciberseguridad de la CIDGE, fomentando la participacion de
actores de sociedad civil, academia, sector privado y otras instituciones publicas
en los diversos Grupos de Trabajo. En este sentido, a partir de 2018 se iniciaron
reuniones por cada uno de los cinco objetivos estratégicos y ocho ejes fransversales
frabajando con los actores interesados.® Posterior a 2018, no se han realizado
acciones por parte de la Subcomisidon ni en el marco del CIDGE, la dlfima sesidon de
su Consejo Ejecutivo se tiene registrada el primero de abril de 2019.°

. Guardia Nacional y el Centro Especializado en Respuesta Tecnoldgica

De acuerdo con la Constitucion Politica de las Estados Unidos Mexicanos (CPEUM)
en su articulo 21, la Guardia Nacional es una institucion policial de cardacter civil, asi
como un érgano administrativo desconcentrado de la Secretaria de Seguridad y
Proteccion Ciudadana. Asimismo, de acuerdo con las facultades del Presidente,
senaladas articulo 89 de la CPEUM, puede disponer de la Guardia Nacional en los
términos que la ley senale”

El secretario de la Secretaria de Seguridad y Proteccion Ciudadana fiene entre sus
facultades organizar, dirigir y supervisar bajo su adscripcion a la Guardia Nacional.
Sin embargo, al frente de la Guardia Nacional hay un comandante, quien se apoya
de la Comandancia de la Guardia Nacional; Jefatura General de Coordinacion
Policial; Coordinacién de Administracion y Finanzas; Unidad de Organos
Especializados por Competencia; Unidad para la Proteccion de los Derechos
Humanos, Disciplina y Desarrollo Profesional; Unidad de Asuntos Internos; Unidad de
Asuntos Juridicos y Transparencia; Coordinacion Territorial; Coordinacién Estatal;
Coordinacion de Unidad de Nivel Batalléon.®

Asimismo, la Guardia Nacional cuenta con una Coordinacidon Operativa
Interinstitucional de cardacter permanente y estd infegrada por representantes de
las dependencias de la Secretaria de Seguridad y Proteccion Ciudadana, la
Secretaria de Defensa Nacional y la Secretariac de Marina. Al respecto, la

4 Gobierno de México (2017). Estrategia Nacional de Ciberseguridad.
https://www.gob.mx/cms/uploads/attachment/file /271884/Estrategia Nacional Ciberseguridad.pdf
5 Gobierno de México (2018). Memoria y Recomendaciones ENCS.

https://www.gob.mx/cms/uploads/attachment/file/411729/Memoria_y Recomendaciones ENCS.pdf
6 Gobierno de México (2019). 42a  Sesibn  del Consejo  Ejecutivo de la  CIDGE.
https://www.gob.mx/cidge/articulos/42a-sesion-del-consejo-ejecutivo-de-la-cidge?idiom=es

7 Constitucion Politica de los Estados Unidos Mexicanos, México.
https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
8 Reglamento de la Ley de la Guardia Nacional, México.

https://www.diputados.gob.mx/LeyesBiblio/regley/Reg LGN_111220.pdf
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Coordinacion apoya con la coordinacion y colaboracion estratégica entre las
dependencias de la Administracion PUblica Federal y la Guardia Nacional.

En el caso de la Unidad de Organos Especializados por Competencia tiene el
objetivo de proponer los lineamientos, mecanismos, técnicas generales de
investigacion y prevencion de delitos, y de atencidon a mandamientos ministeriales
y judiciales, mediante la observancia a lo establecido en la normatividad interna,
las disposiciones juridicas aplicables y el respeto a los derechos humanos por sus
direcciones generales encargadas de las funciones técnico-especializadas. En este
sentido una de sus direcciones adscritas es la Direccion General Cientifica, la cual
busca proponer politicas y procedimientos institucionales en la actuacion de los
servicios técnico-cientificos, mediante la aplicacidon de estrategias contra la
ciberdelincuencia, la investigacion criminalistica y desarrollo cientifico-tecnoldgico
para laimplementacion de las acciones que apoyen las investigaciones en materia
de prevencion del delito, asi como el esclarecimiento de hechos delictivos
competencia de la Guardia Nacional. De esta dltima se destaca entre sus
funciones la de implementar las acciones de vigilancia, identificacion, monitoreo y
rastreo en la red publica de Internet, con la finalidad de prevenir conductas
delictivas.®

México cuenta con un Centro Especializado en Respuesta Tecnoldgica, conocido
como Centro Nacional de Respuesta a Incidencias Informdticas (CERT MX),
previomente parte de la Division Cientifica de la Policia Federal, pero con la
promulgacion del reglamento de la Ley de la Guardia Nacional paso a manos de
esta Ultima como parte de la Direccidn General Cientifica. En este sentido, de
acuerdo con el articulo 9 la Ley de la Guardia Nacional estd encargada de realizar
acciones de vigilancia, identificacion, monitoreo y rastreo en la red publica de
Internet sobre sitios web, con el fin de prevenir conductas delictivas. ™

El CERT-MX fiene la misidn de brindar los servicios de apoyo en la respuesta a
incidentes cibernéticos que afectan a las instituciones en el pais que cuentan con
infraestructura critica de informacion, que incluye la identificacion de amenazas y
modus operandi de la ciberdelincuencia para el alertamiento a la ciudadania,
mediante la gestion de incidentes de seguridad informdtica, fungiendo como el
Unico punto de contacto y coordinacion dentro y fuera del territorio nacional y
actuando en la investigacion forense digital y el andlisis técnico policial en apoyo
al Ministerio Pdblico."

El CERT-MX realiza el monitoreo en la red publica de internet a fin de prevenir
conductas delictivas, obtiene informacion de diversas fuentes de agencia
nacionales e infernacionales y colabora con otros equipos de respuesta que

°MANUAL de Organizacion General de la Guardia Nacional, México.
https://dof.gob.mx/nota_detalle.php?codigo=5635311&fecha=16/11/2021

© Ley de la Guardia Nacional, Diario Oficial de la Federacion, 27 de mayo de 2019, México.
https://www.dof.gob.mx/nota_detalle.php?codigo=5561285&fecha=27/05/2019

n Gobiermno de México. L Qué es el CERT-MX?,
https://www.gob.mx/gncermx?tab=%C2%BFQUC3%A2%20e5%20CERT-MX?
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conforman la comunidad global del Forum for Incident Response and Security
Teams (FIRST)'2,

El objetivo de FIRST es reunir a equipos de respuesta a incidentes y seguridad de
todos los paises del mundo para garantizar una internet segura para todos por
medio de plataformas, medios y herramientas para que los equipos encuentren
siempre el socio adecuado y colaboren de manera eficiente., 3

Dentro del FIRST hay ofros 11 equipos de México por parte de la industria y otras
instituciones como el CERT de la Universidad Nacional Autdbnoma de México;
Centro de Respuesta ante Incidentes Informaticos (CSIRT, por sus siglas en inglés) de
AXTEL; BESTEL Security Operation Center and Indicents Response Teams, CERT DSI
Totalsec; CERT-AT&T México; CSIRT lkusi México; CSIRT 1Qsec; Mnemo-CERT; CERT
Silent4Business; CERT Scitum; TIC DEFENSE CERT.

V. Estrategia Digital Nacional

Como antecedente, el 22 de marzo de 2021, como parte del Proceso de
Planeacion para el Desarrollo de la Estrategia Digital Nacional y de la Politica
Tecnoldgica, se plantearon una serie de acciones a desarrollarse por la
Coordinaciéon de Estrategia Digital Nacional (CEDN).

Lo anterior fundamentado en el articulo 8 de la Ley Orgdnica de la Administracion
Pdblica Federal, en la cual se detalla que “el Ejecutivo Federal contard con las
unidades de apoyo técnico y estructura que el presidente determine, de acuerdo
con el presupuesto asignado a dicha Oficina”, asi como que las unidades podran
estar adscritas de manera directa a la Presidencia o a fravés de la Oficina referida
y desarrollardn, en otras funciones, las politicas del Gobierno Federal en los temas
de informdtica, tecnologias de la informacion, comunicacion y de gobierno digital,
en términos de las disposiciones aplicables.™

LA CEDN tiene la mision de promover e impulsar que las y los mexicanos gocen y se
beneficien del acceso a las tecnologias informacién y comunicacion, asi como de
los servicios de banda ancha e internet y su potencial transformador para el
desarrollo social cultural y econdmico.

En este sentido la CEDN en materia de seguridad de la informacion buscaba
realizar evaluaciones de seguridad para deftectar amenazas y mejorar la gestion
de riesgos; implementar sistemas basados en Software Libre, coordinacion entre
autoridades para los procesos de prevencion y atencidon de incidencias
cibernéticas; e implementar un protocolo de seguridad digital y promocién de
buenas practicas de prevencion a través del CERT-MX.

Asimismo, el CIDGE, como &organo de coordinacion Ejecutiva en materia de
Gobierno Digital, es también un mecanismo para la articulacion de las politicas

12 EI FIRST es una organizacién enfocada en la respuesta a incidentes. https://www.first.org/.
3 FIRST. First Teams. https://www.first.org/about/mission
Ley Orgdnica de la Administracion Plblica Federal, México.
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tecnolégicas de la CEDN, sin embargo de acuerdo con el Proceso de Planeacion
para el Desarrollo de la Estrategia Digital Nacional y de la Politica Tecnoldgica,
posiblemente se modifique, actualice o sustituya el CIDGE a fin de hacerlo
armonizable con el marco normativo actual para mejorar la coordinacion
operativa en la implementacion de las politicas fecnoldgicas.'®

En septiembre de 2021 se publicd en el Diario Oficial de la Federacion el acuerdo
por el que se expide la Estrategia Digital Nacional (EDN) 2021-2024, con el proposito
orientar el uso y el desarrollo de las TIC al bienestar social y lograr independencia
tecnoldégica, asi como evitar monopolios. Ademas, detalla que es de observancia
obligatoria para las dependencias y entidades de la Administracion Publica
Federal, las cuales deberdn actuar conforme a su mision, vision y sus ejes; asi Como
apegarse a sus principios, objetivos y lineas de accion.

En este sentido la EDN aterriza las capacidades gubernamentales bajo 5 principios:
austeridad, combate ala corrupcion, eficiencia en los procesos digitales, seguridad
de la informacioén y soberania tecnolégica. En el caso de la seguridad de la
informacion se integra el objetivo especifico de promover una cultura de seguridad
de la informacién que genere certeza y confianza a las personas usuarias de los
servicios tecnoldgicos institucionales y gubernamentales, al respecto, se plantea
una colaboracion entre autoridades para mejorar los procesos de prevencion y
atencidn de incidencias cibernéticas, asi como buenas practicas de prevencion y
reaccion a través de la colaboracion con el CERT-MX. '

V. Protocolo Nacional Homologado de Gestidn de Incidentes Cibernéticos

Sustentado en la EDN, el Protocolo tiene el objetivo de fortalecer la Ciberseguridad
en las Dependencias Federales, Enfidades Federativas, Organismos
Constitucionales Autdénomos, Academia e Instancias del Sector Privado del pais,
con la finalidad de alcanzar los niveles de riesgo aceptables en la materia,
contribuyendo al mantenimiento del orden constitucional, la preservacion de la
democracia, el desarrollo econdmico, social y politico del pais, asi como al
bienestar de las mexicanas y 10s mexicanos.

Al respecto, han considerado como metodologia de aplicacion el Marco de
Referencia sobre Ciberseguridad del Instituto Nacional de Estandares y Tecnologia
de Estados Unidos de América (NIST). Dicho Marco hace referencia a las normas y
directrices internacionales existentes, asi como a las mejores practicas de la
industria, para promover la proteccion de las infraestructuras criticas mediante la
gestion de riesgos. Representa una coleccion de normas y mejores practicas

5 Gobierno de México (2021). Proceso de Planeacién para el Desarrollo de la Estrategia Digital Nacional y de la
Politica Tecnoldgica. https://www.gob.mx/cedn/documentos/proceso-de-planeacion-para-el-desarrollo-de-la-
estrategia-digital-nacional-y-de-la-politica-tecnologica.

16 Estrategia Digital Nacional 2021-2024, 6 de septiembre de 2021, México.
https://dof.gob.mx/nota_detalle.php?codigo=5628886&fecha=06/09/20214#:~ :text=La%20Estrategia%20Digital%20
Nacional%20que%20se%20desprende %20del%20Plan%20Nacional, mediante%20su%20incorporaci%C3%B3n%20a
%20la.
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existentes que han demostrado su eficacia para proteger los sistemas informaticos
de las ciber-amenazas, garantizar la confidencialidad de las empresas y proteger
la privacidad vy las libertades civiles de las personas. En este sentido, el Marco es
una metodologia cuyo objetivo es reducir y gestionar mejor los riesgos de seguridad
cibernética y puede ser usado por las partes interesadas para permitirles identificar
y priorizar acciones para reducir el riesgo de seguridad cibernética, asi como para
alinear los enfoques de politicas, negocios y fecnologia para manejar dicho
riesgo."’

Sobre la coordinacion para el Protocolo Nacional de Gestion de Incidentes
Cibernéticos, el CERT-MX de la Direccidon General Cientifica de la Guardia
Nacional, fungird como la Unica instancia de coordinacion entre las Instituciones
de la Administracion Pudblica Federal, Entidades Federativas, Organismos
Constitucionales Autébnomos, Academia e Instancias del Sector Privado del pais
involucradas. Asimismo, el Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informdtica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacion en
la Administracion PUblica Federal, detalla que las Instituciones deberdn contar con
un Marco de Gestion de Seguridad de la Informacién que procure los maximos
niveles de confidencialidad, integridad y disponibilidad de la informacion
generada, recibida, procesada, almacenada y compartida por dichas
Instituciones, ademds de que se recomienda que se establezcan y operen un
Equipo de Respuesta a Incidentes de seguridad en TIC en las organizaciones.'®

VI. Policia cibernética

El Sistema Nacional de Seguridad Pdblica (SNSP) es quien sienta las bases de
coordinacion y distribucion de competencias, en materia de seguridad publica,
entre la Federacion, los Estados y municipios, bajo la directriz del Consejo Nacional
de Seguridad Publica (CNSP).

El CNSP es el 6rgano superior del SNSP, y es presidido por el presidente de la
Republica, e integrado por los Secretarios de Gobernacion, Defensa Nacional,
Marina, el Procurador General de la Republica, los Gobernadores de los Estados, el
jefe del Gobierno de la Ciudad de México, el Comisionado Nacional de Seguridad,
y el Secretario Ejecutivo del SNSP."

El Programa Nacional de Seguridad Publica 2014-2018 establecid dentro de sus
estrategias, la deteccidn y atencidn oportuna de los delitos cibernéticos, y previd
como una de sus lineas de accién el desarrollo de un Modelo de Policia Cibernética

v Instituto Nacional de Estdndares y  Tecnologia (2018). Marco de  Ciberseguridad.
https://nvipubs.nist.gov/nistputbs/ CSWP/NIST.CSWP.04162018es.pdf.

18 ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informdtica, el gobierno digital, las tecnologias de la informacién y comunicacion, y la seguridad de la informacion
en la Administracion Pdblica Federal, 6 de septiembre de 2021, México.
.https://www.dof.gob.mx/nota_detalle.php?codigo=5561285&fecha=27/05/2019.

19 https://www.gob.mx/sesnsp/acciones-y-programas/que-es-el-consejo-nacional-de-seguridad-publica-cnsp.



https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018es.pdf
https://www.dof.gob.mx/nota_detalle.php?codigo=5561285&fecha=27/05/2019
https://www.gob.mx/sesnsp/acciones-y-programas/que-es-el-consejo-nacional-de-seguridad-publica-cnsp

para las entidades federativas. En este sentido, en el pais, existen Unidades de
Policias Cibernéticas en cada uno de los estados de la Republica Mexicana, las
cuales realizan actividades de prevencion, vigilancia, identificacion, monitoreo y
rastreo en la red publica de Internet, con la finalidad de prevenir cualquier situacion
constitutiva de un delito que pudiera poner en riesgo la integridad fisica vy
patrimonial de los habitantes.

VIl.  El Centro Nacional de Inteligencia

El Centro Nacional de Inteligencia (CNI) se cred el 30 de noviembre de 2018, en
sustitucion del Centro de Investigacion y Seguridad Nacional (CISEN), pero ahora
bajo la supervision de la Secretaria de Seguridad y Proteccion Ciudadana (SSCP),
y conservando las funciones que se establecen en la Ley de Seguridad Nacional.

De acuerdo con la Ley Orgdnica de la Administracion Pdblica Federal el CNI funge
como un sistema de investigacion e informacion, que conftribuye a preservar la
integridad, estabilidad y permanencia del Estado mexicano, asi como contribuir,
en lo que corresponde al Ejecutivo de la Unién, a dar sustento a la unidad nacional,
a preservar la cohesion social y a fortalecer las instituciones de gobierno.

Dentro del articulo 19 de la Ley de Seguridad Nacional se mencionan sus funciones
en las que se incluyen®:

1. Operar tareas de inteligencia como parte del sistema de seguridad nacional
que confribuyan a preservar la integridad, estabilidad y permanencia del
Estado Mexicano, a dar sustento a la gobernabilidad y a fortalecer el Estado
de Derecho;

2. Procesar la informacidn que generen sus operaciones, determinar su
tendencia, valor, significado e interpretacion especifica y formular las
conclusiones que se deriven de las evaluaciones correspondientes, con el
propdsito de salvaguardar la seguridad del pais;

3. Preparar estudios de cardcter politico, econdmico, social y demds que se
relacionen con sus atribuciones, asi como aquellos que sean necesarios para
alertar sobre los riesgos y amenazas a la Seguridad Nacional;

4. Elaborar los lineamientos generales del plan estratégico y la Agenda
Nacional de Riesgos;

5. Proponer medidas de prevencion, disuasion, contenciéon y desactivacion de
riesgos y amenazas que pretendan vulnerar el territorio, la soberania, las
instituciones nacionales, la gobernabilidad democrdtfica o el Estado de
Derecho;

6. Establecer cooperacion interinstitucional con las diversas dependencias de
la Administracion Pdblica Federal, autoridades federales, de las entidades
federativas y municipales o delegacionales, en estricto apego a sus
respectivos dmbitos de competencia con la finalidad de coadyuvar en la

2 | ey de Seguridad Nacional, México. https://www.diputados.gob.mx/LeyesBiblio/pdf/LSegNac_200521.pdf.
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preservacion de la integridad, estabilidad y permanencia del Estado
Mexicano;

7. Proponer al Consejo el establecimiento de sistemnas de cooperacion
infernacional, con el objeto de identificar posibles riesgos y amenazas a la
soberania y seguridad nacionales;

8. Adquirir, administrar y desarrollar tecnologia especializada para la
investigacion y difusion confiable de las comunicaciones del Gobierno
Federal en materia de Seguridad Nacional, asi como para la proteccion de
esas comunicaciones y de la informacion que poseaq;

9. Operar la tecnologia de comunicaciones especializadas, en cumplimiento
de las atribuciones que tiene encomendadas 0 en apoyo de |as instancias
de gobierno que le solicite el Consejo de Seguridad Nacional;

10. Prestar auxilio técnico a cualquiera de las instancias de gobierno
representadas en el Consejo de Seguridad Nacional, conforme a los
acuerdos que se adopten en su seno.

También en el Manual de Organizacion General de la SSCP, en el caso de la Unidad
de Informaciodn, Infraestructura Informatica y Vinculaciéon Tecnoldgica de la SSPC,
fiene la funcidn de establecer mecanismos de coordinacion funcional con el
Centro Nacional de Inteligencia (CNI), con el propdsito de determinar el valor,
significado e interpretacion de la informacion sistematizada a favor de los frabajos
de inteligencia de la Secretaria.?!

En este sentido, en el Informe de la Estrategia Nacional de Seguridad Pudblica de
2019 se menciona que en junio y julio el CNI analizd el Proyecto de Iniciativa de Ley
Federal de Ciberseguridad y formuld comentarios desde los dmbitos juridico y
técnico, asi como la opcidn de establecer un grupo y Plan de trabajo para
enriquecer el proyecto. También la Unidad de Informacion, Infraestructura
Informdtica y Vinculacion Tecnoldgica de la SSPC, integré una mesa de trabajo, en
la cual participd el CNI y la entonces Division Cientifica de la Policia Federal a fin
de elaborar el proyecto legislativo. Dicho proyecto fue presentado a la Consejeria
Juridica del Ejecutivo Federal.?

También considerando las funciones previas del CNI como CISEN del Manual
Administrativo de Aplicacion General en Materia de Tecnologias de la Informacion,
fiene la atribucion de ser comunicado sobre los servidores publicos que designen
como responsables de la seguridad de la informacidn; asi como de los enlaces
responsables de mantener comunicacidn con los equipos de respuesta a
incidentes de seguridad en TIC, para efectos de su registro.?

2l Manual de Organizacién General de la Secretaria de Seguridad y Proteccién Ciudadana, México.
https://www.dof.gob.mx/nota_detalle.php?codigo=5606770&fecha=04/12/2020#gsc.tab=0

2 SSPC  (2019). Informe Anual Estrategia Nacional de Seguridad Publica, México, p. 62
https://infosen.senado.gob.mx/sgsp/gaceta/é64/2/2020-07-08-

1/assets/documentos/SSyPC Informe Estrategia Nacional de_Seguridad Publica.pdf

2 Centro Nacional de Inteligencia (2018). Manual Administrativo de Aplicacién General en Materia de Tecnologias
de la Informacién. https://www.gob.mx/cni/documentos/manual-administrativo-de-aplicacion-general-en-
materia-de-tecnologias-de-la-informacion
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VIIl.  Programas Sectoriales

De acuerdo con la Ley de Planeacion, los Programas Sectoriales se sujetan a las
previsiones confenidas en el Plan Nacional de Desarrollo para el periodo de
gobierno correspondiente. En estos se especifican los objetivos, prioridades y
politicas que regirdn el desempeno de las actividades del sector administrativo de
que se trate.

El pasado 2 de julio de 2020 se presentd el Programa Sectorial de Seguridad y
Proteccion Ciudadana 2020-2024. El objetivo del programa es atender las
problemdticas del deterioro de las condiciones de seguridad publica en las
regiones del pais; deficiente reinsercion social de las personas privadas de la
libertad; desvinculacion de la infeligencia generada para la seguridad nacional
con la seguridad publica; coordinacion ineficiente de politicas publicas de
prevencion con participacion ciudadana, con estados y regiones; limitada vy
obsoleta infraestructura en materia de tecnologias de la informacion vy
comunicaciones en |as instituciones de seguridad, e insuficiencia de un marco legal
y de instrumentos para una politica de la gestion integral de riesgos.

Al respecto, el programa consta de 5 Objetivos prioritarios que responden al nivel
mads alto de la planeacion nacional del desarrollo, ya que marcan los temas que
se consideran prioritarios atender durante la presente administracion. Es importante
enfatizar en el Objetivo prioritario 4, el cual busca fortalecer las capacidades
tecnolégicas que permitan a las instituciones de seguridad de los tres érdenes de
gobierno el infercambio seguro de la informacidn en la generacion de inteligencia,
prevencion y persecucion del delito.

La relevancia de Objetivo 4 viene de la mano del reconocimiento de la
obsolescencia de la infraestructura tecnolégica de las instituciones de seguridad
publica, sobre la que actualmente desarrolla su operacion y que se manifiesta en
delitos cibernéticos que han abierto nuevos espacios dénde se cometen. En este
sentido, se detalla que en los Ultimos anos se atendieron mas de 260 mil incidentes
y 68 mil reportes ciudadanos; neutralizando alrededor de 26 mil sitios web
identificados con actividades ilicitas, y se han realizado 4,500 colaboraciones
infernacionales, por o que se requiere de atencidn prioritaria.?

Alrespecto, entre los principales problemas en materia fecnoldgica se destaca que
frente a la constante actualizaciéon tecnoldgica se requiere de sistemas de gestion
de seguridad de la informacidon mas eficientes que incorporen estrategias de
ciberseguridad para la prevencion, deteccion y respuesta a incidentes como
ataques cibernéticos en las instituciones de seguridad, por lo que es necesario
fortalecer la seguridad a fin de evitar las vulnerabilidades I6gicas vy fisicas en las
plataformas tecnoldgicas de las instituciones de seguridad, asi como ampliar los

2 PROGRAMA Sectorial de Seguridad y Proteccion Ciudadana 2020-2024, 2 de julio de 2020, México.
https://dof.gob.mx/nota_detalle.php?codigo=5596028&fecha=02/07/2020
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acuerdos de colaboraciéon interinstitucional para fortalecer los mecanismos de
seguridad de la informacion.

Entre las Estrategias Prioritarias y las Acciones Puntuales para alcanzar el objetivo,
la que va de la mano con los tfemas de ciberseguridad es la Estrategia 4.2 que
busca implementar procesos de gestion de riesgos para la proteccion de los
sistemas de informacién y telecomunicaciones de las plataformas tecnoldgicas
que permitan a las instituciones de seguridad de los fres drdenes de gobierno
profeger la informacién ante la presencia de ciberataque.

De este modo se espera que a fravés de las siguientes Acciones Puntuales se
consiga el objetivo deseado:

1. Implementar infraestructura y protocolos de seguridad informdatica para
la prevencion de ciberataques en el infercambio de informacién entre
las instituciones de seguridad de los fres drdenes de gobierno.

2. Promover acuerdos en materia de seguridad informdtica con las
instituciones de seguridad de los fres drdenes de gobierno y del sector
privado para combatir los delitos cibernéticos.

3. Capacitar en el uso, mantenimiento y actualizaciéon de las herramientas
tecnoldgicas en materia de ciberseguridad para prevenir y hacer frente
a los diversos ataques cibernéticos.

4, Establecer mecanismos de coordinacion en el dmbito nacional e
internacional para la prevencion, investigacion y persecucion del delito
en materia de ciberseguridad.

5. Disenar e implementar programas para promover la cultura vy
concientizacion sobre seguridad de la informacioén y tecnologia, en las
instituciones de seguridad de los tres drdenes de gobierno.

Asimismo, una de las Acciones del Objetivo prioritario 1 espera que en el marco de
la prevencion, investigacion y persecucion del delito en materia de ciberseguridad
se establezcan mecanismos de coordinacion en el dmbito nacional e
internacional, con perspectiva de género, diferenciada e intercultural. Lo anterior,
bajo el Objetivo de mejorar las condiciones de seguridad en las regiones del
territorio nacional para construir Ia paz.

Con el Programa Sectorial, se espera observar un cambio en las condiciones de
vida de la poblacion, por lo que, a fin de conocer el avance en el cumplimiento
de estos objetivos, se han establecido metas para el bienestar y pardmetros. Ambos
son expresiones cuantitativas construidas a partir de variables cuantitativas o
cualitativas, que proporcionan un medio sencillo y fiable para medir el
cumplimiento de las metas establecidas, reflejar los cambios vinculados con las
acciones del programa, dar seguimiento y evaluar sus resulfados.

Para el caso del Objetivo 4 se espera reconocer estos cambios a fravés de los
siguientes pardmetros:
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1. Porcentaje promedio de la actualizacion de la capacidad tecnolégica
de la Secretaria de Seguridad y Profteccion Ciudadana: mide el
porcentgje de avance en la actualizacidon de la infraestructura
tecnolégica respecto ala programacion del periodo 2020-2024 realizada
por Guardia Nacional, el Centro Nacional de Informacion del
Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, la
Unidad de Informacién, Infraestructura Informdtfica y Vinculacion
Tecnoldgica de la SSPC, considerando cuatfro rubros: servicios de
telecomunicacion, sistemas de informacion, infraestructura de coémputo
y equipamiento tecnoldgico.

2. Porcentaje promedio de la actualizacion de la capacidad tecnolégica
de la Secretaria de Seguridad y Profteccion Ciudadana: mide el
porcentaje de minutos promedio de disponibilidad de los aplicativos de
los siete Registros Nacionales que son consultados y utilizados por los
distintos usuarios de los fres drdenes de gobierno.

3. Promedio de los resultados de la evaluacion de las bases de datos
criminalisticas y del personal del SNSP: mide el promedio nacional del
cumplimiento en el acopio de informacién de las Bases de Datos
criminalisticas y de personal del SNSP sobre los criterios de oportunidad,
suministro e infegridad. Cada base de datos se evalda con fundamento
en la Nueva Metodologia para la Evaluacion de las Bases de Datos
Criminalisticos y de Personal de Seguridad Pudblica y se calcula el
promedio de los resultados. El promedio tiene una escala de 0 a 100.

En el caso de la Secretaria de Marina el 3 de julio de 2020, se presentd el Programa
Sectorial de Marina 2020-2024 con el fin de emplear el Poder Naval de la
Federacion de forma eficiente y eficaz para preservar la seguridad nacional,
fortalecer una Autoridad Maritima Nacional y Guardia Costera, que aseguren la
seguridad y proteccion de los puertos, el mantenimiento del Estfado de derecho en
las costas y aguas nacionales, la salvaguarda de la vida humana en la mar y la
conservacion del ambiente marino.

El Programa Sectorial de la Secretaria de Marina plantea la implementacion de seis
objetivos prioritarios, ddnde se destaca el primer objetivo estratégico de preservar
la seguridad nacional y coadyuvar en la seguridad inferior del pais, ya que toma
en cuenta la ciberseguridad por medio de su estrategia prioritaria 1.4 “fortalecer
las capacidades de seguridad en el ciberespacio para coadyuvar con la
seguridad nacional 'y seguridad inferior”. Entre las acciones puntuales
correspondientes a esta estrategia se mencionan:

e Desarrollar y mantener las capacidades humanas y tecnolégicas que
apoyen las operaciones en el Ciberespacio, fortaleciendo las acciones
institucionales en materia de ciberseguridad para el manfenimiento de la
infegridad y permanencia del Estado mexicano.

e Contribuir con el esfuerzo nacional para reducir la vulnerabilidad
cibernética, a través de la coordinacion y cooperacion con ofras Fuerzas
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Armadas, sector publico, privado y académico, a favor de la seguridad
nacional y seguridad interior.
e Planear, conducir y ejecutar actividades de seguridad de la informacion,
ciberseguridad y ciberdefensa, a través de operaciones en el ciberespacio.
e Promover el marco juridico, la normatividad interna y doctrina adecuada en
materia de operaciones en el ciberespacio, a fin de actuar conforme a
derecho en materia de ciberseguridad.®

En el caso de los pardmetros para reconocer los avances y resultfados de este
objetivo, el Plan Sectorial de la Marina considera medir el porcentaje de
fortalecimiento del Sistema de Inteligencia Naval y de Seguridad en el
Ciberespacio. Nacional; el cudl mide el avance de las acciones del Sistema de
Inteligencia de la Armada de México (SIAM), en apoyo a la foma de decisiones en
el desarrollo de las Operaciones Navales; ademds de la Seguridad en el
Ciberespacio para disminuir la vulnerabilidad cibernética institucional y nacional.

Al respecto, con el Acuerdo Secretarial NUm.- 335/2022, el 1 de junio de 2022, la
Unidad de Ciberseguridad pasé a ser la Coordinadora General del Ciberespacio
(EMCOGCIBER). La EMCOGCIBER tiene la misibn de determinar y conducir la
gobernanza del ciberespacio para la seguridad de la infraestructura esencial de
informacién de la Secretaria de Marina y coadyuvar al esfuerzo nacional en el
mantenimiento de la infegridad, estabilidad y permanencia del Estado mexicano,
a fravés de la formacion de la fuerza cibernética y las operaciones de ciberdefensa
a desarrollar con los Cibercomandos.® Entre sus atribuciones se incluye:

e Infegrar la innovaciéon tecnoldgica para la explotacion del ciberespacio, a
fin de obtener las competencias estratégicas, operacionales y tacticas para
el desarrollo de ciberoperaciones.

e Proponer y coordinar con las instancias correspondientes el desarrollo
profesional de quienes integran la fuerza cibernética.

e Proponer mecanismos de cooperacion con las fuerzas armadas, agencias
gubernamentales y el sector privado, tantfo nacionales como extranjeras,
para fortalecer la seguridad y defensa del ciberespacio.

e Promover la actualizacion de la estrategia institucional del ciberespacio.

e Proponer la profesionalizacion del personal de hombres y mujeres que
conforma la fuerza cibernética de la Secretaria de Marina Armada de
México.

e Determinar y conducir la gobernanza del ciberespacio mediante politicas y
estGndares de seguridad para el empleo de las fecnologias de Ia
informacién y comunicaciones de la institucion.

2PROGRAMA Sectorial de Marina 2020-2024, 3 de julio de 2020, México.
https://www.dof.gob.mx/nota_detalle.php?codigo=5596130&fecha=03/07/2020.

% Secretaria de Marina. (2022). Coordinadora General del Ciberespacio. Seguridad y Defensa en el Ciberespacio.
https://www.gob.mx/semar/es/articulos/unidad-de-ciberseguridad-279197.
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e Promover y gestionar los recursos humanos, materiales y tecnolégicos para
la gobernanza del ciberespacio.?’

Asimismo, como parte de tomar en cuenta la mejora internq, el objetivo prioritario
3 busca fortalecer la Autoridad Maritima Nacional. A pesar de que no alude a la
ciberseguridad, la estrategia 3.2 de dicho objetivo “forfalecer las capacidades en
materia de proteccion maritima y portuaria para el mantenimiento del Estado de
derecho en aguas nacionales y recintos portuarios” es de relevancia por
considerarse como rectora en el documento de la “Estrategia Institucional para el
Ciberespacio 2021-2024"% que la Unidad de Ciberseguridad de la Secretaria de
Marina publicd el 4 de mayo de 2021.%

Dicha Estrategia surgié para orientar los esfuerzos institucionales en fortalecer las
capacidades de ciberdefensa, ciberseguridad y seguridad de la informacion, en
apego con la estrategia 1.4. De tal forma que permita administrar el riesgo
cibernético institucional y maritimo nacional, para ello se establecieron una serie
de lineas de accidn acorde con cada una de las acciones puntuales
mencionadas.

Respecto a la accidon puntual de desarrollar y mantener capacidades humanas y
tfecnoloégicas se mencionan las siguientes lineas de accion:

e Optimizar el recurso humano a través de la conformacion de la fuerza
cibernética laboral en la Secretaria de Marina.

e Concientizar en seguridad de la informacion, ciberseguridad y ciberdefensa;
generando una memoria histérica funcional en materia de ciberespacio
como entorno de seguridad y desarrollo nacional.

e Generar productos de seguridad en el ciberespacio para gestionar el riesgo
cibernético institucional y maritimo nacional.

e Crearlos cargos de oficial de seguridad de la informacién para salvaguardar
la infraestructura critica institucional.

e Impulsar la formacion y capacitacion en materia de seguridad de la
informacioén, ciberseguridad y ciberdefensa en los diferentes planteles
educativos navales.

e Adiestrary entrenar personal en los niveles estratégico operacional y tactico.

e Obtener implementar nuevos equipos y sistemas para fortalecer
capacidades.

27 Secretaria de Marina. (2022). Revista Secretaria de Marina- Armada de México. Ndm. 273, septiembre- octubre
2022. https://www.gob.mx/cms/uploads/attachment/file/804371/Rev_273_SEPTIEMBRE-OCTUBRE.pdf

% El término ciberespacio se refiere al entorno o dmbito intangible de naturaleza global, soportado por las
Tecnologias de la Informacién y Comunicaciones (TIC), en que interactdan y se comunican las entidades publicas,
privadas y la sociedad en general, coadyuvando al desarrollo nacional y garantizando el ejercicio de los derechos
y libertades como en el mundo fisico. Se considera el quinto entorno operacional para proporcionar Seguridad y
Defensa de las Fuerzas Armadas; los cuatro entornos operacionales previos son el maritimo, el aéreo, el terrestre y
el espacial. Para mads informacién se puede consultar: Glosario de términos SEDENA-MARINA en Materia de

Seguridad en el Ciberespacio.
https://www.gob.mx/cms/uploads/attachment/file/661790/Glosario_de_Terminos_SD-_SM_compressed.pdf
2 Secretaria de Marina (2021). Estrategia Institucional de Ciberespacio, México.

https://www.gob.mx/semar/documentos/unidad-de-ciberseguridad-278750?state=published.
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e Impulsar la investigacion y desarrollo tecnoldgico para fortalecer las
capacidades.

e Profeger los infraestructuras criticas de informacion propias vy
correspondientes a las instalaciones estratégicas del pais.

En los avances que se han realizado sobre el tema, en su “Avance y resultados de
2020 con respecto al Plan Sectorial” la Secretaria de Marina detalla que para esta
acciéon se gestiond con la Universidad Naval (UNINAV) para incluir femas de
Ciberseguridad dentro programa de estudios del Centro de Capacitacion y
Formacion del personal de la Armada de México y la implementacion del Curso
Bdsico de Ciberseguridad; ademds de que se elaboraron 52 dossiers de
concientizacion, 23 boletines y cinco alertas de ciberseguridad.*

En el caso de la segunda accidn puntual sobre conftribuir con el esfuerzo nacional
para reducir la vulnerabilidad cibernética se reconocen las siguientes lineas de
accion:
e Mantener y generar mecanismos de cooperacion con Fuerzas Armadas
agencias nacionales e internacionales.
e Realizar acciones conjuntas con la Secretaria de Defensa Nacional para
desarrollar capacidades a fravés de una estrategia de ciberdefensa.
e Generar mecanismos de coordinacién, colaboracion y cooperacion con el
sector publico como privado y Academia.
e Promover acuerdos de cooperacion en reuniones de Estado mayores, foros
y comités sobre el tema a nivel nacional e internacional.
e Participar en eventos y gjercicios de ciberdefensa y ciberseguridad.
e Apoyar con productos de concientizacion a la comunidad maritima y
portuaria para mitigar vulnerabilidades.
e Coordinar, colaborar y cooperar en materia de seguridad en el
ciberespacio con diferentes unidades y establecimientos navales.

Sobre los avances sobre la segunda accién puntual, se destaca la participacion en
el lll Foro Iberoamericano de Ciberdefensa, asi mismo se propuso que la Secretaria
de Marinag, recibiera la Secretaria Pro Tempore del Foro lberoamericano de
Ciberdefensa en el 2021; y en la planeacion y capacitacion del ejercicio
TRADEWINDS 2021 y 2022.

Con la tercera acciéon puntual sobre consolidar operaciones en el ciberespacio se
enlistas las lineas de accidn referentes:

e Mantener el monitoreo permanente de la estructura tecnoldgica
institucional para detectar ciberamenazas y vulnerabilidades.

e Incluir las operaciones en el ciberespacio dentro del esquema general de
operaciones navales de la Armada de México.

NSecretaria de Marina (2020). Programa  Sectorial de Marina 2020-2024. Avance y Resultados 2020.
https://transparencia.semar.gob.mx/rendicion%20de%20cuentas/Avance vy Resultados del PSM 2020.pdf
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e Formalizar el Centro de Operaciones del Ciberespacio de la Armada de
México (CSIRT-Marina).

e Mantener lainteraccion del CSIRT-Marina con el Centro de Mando y Control
de la Armada de México para mantener actualizado el panorama
operacional.

e Evaluar la ciberseguridad de los sistemas institucionales que soportan las
operaciones navales y los procesos criticos.

e Obtfener fecnologia especializada para aplicacion de cadena de custodia
el tratamiento de la evidencia digital.

Para la ftercera accidon se destacan entre los avances la participacion en ciber
gjercicios, asi como que se readlizaron 10 cursos de Ciberseguridad gestionados por
la UNINAV, un curso con la Junta Iberoamericana de Ciberdefensa y cinco cursos
gestionados por NORTHCOM.

Para el caso de la udltima accidén puntual sobre desarrollar marco juridico,
normatividad y doctrina, la estrategia menciona las siguientes lineas de accion:

e Promover las reformas legales que den sustento a la actuacion de la
Secretaria de Marina en el ciberespacio.

e General la doctrina de la Armada de México en materia de seguridad en el
ciberespacio.

e Desarrollar documentos normativos intfernos para prevenir eventos o
incidentes.

e Implementar los planes y protocolos de intercambio de informacion,
contfingencia y recuperacion at eventos.

e Desarrollar procedimientos para la ejecucidn de operaciones en el
ciberespacio.

En esta dltima accién se ha gestionado la Normatividad interna y el inicio de la
Doctrina de Seguridad en el Ciberespacio para ello se han elaborado productos
de Ciberseguridad en materia de Normatividad y Doctrina como Manual de
Gestion de Seguridad de la Informacidon de la Secretaria de Marina; Directiva para
Respuesta a Incidentes; Directiva para Dispositivos USB; Directiva de
Confidencialidad; Directiva de Expedientes Fisicos; y la Metodologia ARSISM-2020.

Asimismo, para mantener mecanismos de cooperacion regional e internacional,
del 29 al 31 de octubre de 2019; vy del 27 al 28 de octubre de 2020, se han llevado
a cabo reuniones de la Junta de Interoperabilidad de Mando y Control, entre la
Armada de México, la Secretaria de la Defensa Nacional y el Comando Norte de
EUA, en la Ciudad de México, logrando acuerdos sobre el Intercambio de
Informacion, Ciberseguridad, Seguridad en las Comunicaciones y enlace de datos
tacticos.

En el caso de los asuntos de seguridad y ciberdefensa de acuerdo con el
Reglamento Interior de la Secretaria de Marina y el Manual de Organizacion
General de la Secretaria de Maring, el Estado Mayor General de la Armada planeag,
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conduce y gjecuta actividades de seguridad y ciberdefensa para la proteccion de
la infraestructura critica de la Secretaria, asi como auxilia en el dmbito de su
competencia con las demds instituciones del Estado. Al respecto, se apoya de la
entonces Unidad de Ciberseguridad y ahora EMCOGCIBER, que aparte de publicar
la Estrategia Institucional para el Ciberespacio, ha conducido actividades de
capacidades humanas en Materia de seguridad en el ciberespacio y fortalecido
de la cooperacidn nacional e internacional en materia de seguridad en el
ciberespacio. *

Para el caso de la Secretaria de Defensa Nacional (SEDENA), el 25 de junio de 2020
se presentd su programa sectorial. En él se enlistan 6 objetivos prioritarios, 33
estrategias prioritarias y 209 acciones puntuales. De acuerdo con el fema de
Ciberseguridad se destaca el objetfivo prioritario 5 “Hacer mds eficiente Ia
operatividad de las Fuerzas Armadas de fierra y aire”, ya que en la explicacion de
su relevancia se alude a la prioridad del ciberespacio por el avance de las
tecnologias mostrando que es necesario su atencion, puesto que la informacién y
datos que utiliza la SEDENA estan depositados en su mayoria en el empleo de las
tfecnologias de la Informacioén y de las Comunicaciones, por ende son vulnerables.

Al respecto al Estrategia prioritaria 5.6 alude a fortalecer las capacidades del
Centro de Operaciones del Ciberespacio en contra de incidentes de
ciberseguridad hacia la infraestructura critica de la Secretaria de la Defensa
Nacional, para ello se enlistan 6 acciones puntuales para el mismo:

e Fortalecer las capacidades del Centro de Operaciones del Ciberespacio,
mediante desarrollos tecnoldgicos para responder a incidentes de
Ciberseguridad hacia la infraestructura critica de la SEDENA.

e Capacitar al personal del Centro de Operaciones del Ciberespacio para la
proteccion de las infraestructuras criticas de informaciéon de esta Secretaria
de Estado.

e Implementar campanas de sensibilizacidon en el Ejército y F.AM. para
impulsar la cultura de la ciberseguridad.

e Revisar la “Estrategia Conjunta SEDENA-SEMAR en materia de Ciberdefensa
y Ciberseguridad” para mantener la inferoperabilidad enftre ambas Fuerzas
Armadas.

e Participar en eventos internacionales de Ciberdefensa y Ciberseguridad
para mantener la coordinacién y cooperacion con Fuerzas Armadas de
otros paises.

e Participar en eventos nacionales de Ciberdefensa y Ciberseguridad para
mantener la coordinacion.*

La Estrategia Conjunta SEDENA-SEMAR en materia de Ciberdefensa vy
Ciberseguridad, es un ejemplo de actividades de coordinaciéon y cooperacion

31Secretaria de Marina (2021 3er Informe de Labores 2020-2021.
https://transparencia.semar.gob.mx/informes_labores/3ER_INF_LAB_SEMAR 2020-2021.pdf

32 PROGRAMA Sectorial de Defensa Nacional 2020-2024, 15 de junio de 2020, México.
https://dof.gob.mx/nota_detalle.php?codigo=5595529&fecha=25/06/2020
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entre dependencias, se han celebrado reuniones el 15 y 27 de marzo, 10 de
octubre y el 25 de noviembre de 2019, y 6 de febrero de 2020 en la Ciudad de
Meéxico, en las que se ha revisado, actualizado la estrategia al igual que los trabajos
realizados®. En el tercer informe de labores de la Secretaria de Marina (2020-2021)
se menciona que se continda materializando la Estrategia generdndose un
protocolo de actuacion.

También en esta actividad coordinada se destaca en el tercer informe de labores
de la SEDENA del 2020-2021 la firma del “Glosario de Términos SEDENA-MARINA en
Materia de Seguridad en el Ciberespacio”, por parte de los directores de la Unidad
de Ciberseguridad de Marina y el Centro de Operaciones del Ciberespacio de
SEDENA, realizada de manera virtual el 25 de junio de 2021, en la Ciudad de México.

IX. Panorama de la Ciberseguridad en los Estados

En el marco de las entidades federativas la situacion es variada, se menciona la
ciberseguridad en los Planes Estatales de Desarrollo como Baja California, Coahuila
y Chihuahua, en otfros hacen referencia a la seguridad de la informacion o
seguridad informdtfica. Sélo en tres entidades se ha presentado una propuesta
legislativa sobre ciberseguridad como es el caso de San Luis Potosi, Ciudad de
Meéxico y Sinalog; sin embargo, no hay mayores avances al respecto. También, en
algunos casos se ha buscado implementar medidas para fortalecer la seguridad
de informacioén dentro de la administracion estatal con lineamientos o un drea
dedicada a la aplicaciéon de buenas practicas en la misma.

En el rubro de la Unidad de Policia Cibernética se halla adscrita a la Secretaria, la
Procuraduria o la Fiscalia y dentro del coédigo penal. Sélo Morelos y Sinaloa tienen
tipificado el delito informdatico, en otros casos se alude a violencia digital, acceso
no autorizado a sistemas informdticos, suplantacion de identidad con medios
electronicos, fraude con medios electronicos, violacidn contra la privacidad y
Ciberacoso.

A manera de resumen el Cuadro 1 presenta los hallazgos sobre la situacion en
materia de ciberseguridad para los estados.

Legislacién Policia Cibemética Politicas,
. . programas
B Ifeteiiz) || L6 Enssn Lineamientos Cédigo Secretaria | Fiscalia | Procuraduria | o Iniciativas
de Ley en ley Penal Plblica
Aguascalientes X X X X
Baja California X X
Baja California X X X
Sur
Campeche X X
Coahuila X X X X
Colima X X X X
Chiapas X X X
3Secretaria de la Defensa Nacional. 2 Informe de Labores 2019-2020.

http://transparencia.sedena.gob.mx/pdf/Informe_de_Labores_2019-2024/2do_Informe_de_Labores_2019-
2024.pdf
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Legislaciéon Policia Cibemética Politicas,
L > o programas
el el ioneen Lineamientos Coelee Secretaria | Fiscalia | Procuraduria | o Inisc;:ic’rivos
de Ley en ley Penal Plblica
Chihuahua X X X X
Ciudad de X X X X X
México
Durango X X X X
Guanagjuato X X X X X
Guerrero X X
Hidalgo X X X
Jalisco X X X
México X X X X X
Michoacdn X X X X
Morelos X X X X
Nayarit X X
Nuevo Ledn X X X X
Oaxaca X X X X
Puebla X X X X
Querétaro X * X X
Quintfana Roo X X X
San Luis Potosi X X X X X
Sinaloa X X ** o
Sonora X X X X
Tabasco X X X X X
Tamaulipas X X X X
Tlaxcala X X X X
Veracruz X X X X
Yucatdn X X X X
Zacatecas X X X

Fuente: Elaboracion propia con informacion del Anexo 7. Ciberseguridad en los estados de la Republica Mexicana.
* Bl Codigo Penal de Querétaro no menciona delitos informaticos, asi como fraude o suplantacion de identidad
por medios electrénicos

** No se hallé una Unidad de Policia Cibernética en la Secretaria de Seguridad PUblica, pero cuenta con una
Direccién de Programas Preventivos que ha llevado campanas de concientizacion sobre el tema.

***No se hallé una Unidad de Policia Cibernética en la Fiscalia General, pero cuenta con una Unidad Especializada
para la investigacion de delitos informaticos tipificados en su coédigo penal.

X. Discusiones sobre Ciberseguridad en el Congreso

Durante la LXIV Legislatura tanto en el Senado de la Republica como en la Cadmara
de Diputados se presentaron 11 iniciativas sobre el tema de ciberseguridad, seis de
estas iniciativas fueron presentadas en el Senado y las cinco restantes en la Camara
de Diputados. A continuacion, se describe a nivel general el contenido de las
iniciativas:

e Cuatro de las iniciativas implican promulgar una nueva ley.

e Tres son propuestas de reforma a la Ley de Seguridad Nacional.

e Dos estan enfocadas en la creacion de una efeméride.

e Una es propuesta de cambio en la constitucion, donde la iniciativa tiene por
objeto facultar al Congreso de la Unidn para legislar en materia de
Ciberseguridad.

e Una implica modificaciones a la Ley de Austeridad Republicana, donde se
busca establecer austeridad en la adquisicion y arrendamiento de equipo y
servicios de cOmputo que se usan para garantizar la operacion de
programas sociales y labores de ciberseguridad.
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e Una mds es una modificacion a la Ley General del Sistemna Nacional de
Seguridad Pdblica.

De las 11 iniciativas, 10 se encuentran en pendiente; sélo la iniciativa de declarar el
mes de octubre de cada ano como “El Mes Nacional de la Ciberseguridad” fue
aprobada.

Ademas, durante la LXV Legislatura del Congreso se inscribieron cuatro propuestas:
la primera como reforma en diversos arficulos de la Ley General del Sistema
Nacional de Seguridad Publica; la segunda propone incluir en la legislacion la
figura de incidentes cibernéticos con el objeto de crear un Registro Nacional de
Incidentes Cibernéticos; y la tercera para reformar los articulos 11y 13 de la Ley de
la Fiscalia General de la Republica. Dos de estas iniciativas presentadas plantean
la creaciéon de una dependencia federal especializada para combatir este tipo de
delitos.* Las fres propuestas anteriores se encuentran pendientes. La cuarta estd
pendiente de turnarse a Comisidn en la sesion ordinaria de la Cadmara de Diputados
y se encuentra agregada en orden del dia desde el pasado 6 de octubre de 2022.
Esta iniciativa tiene el objetivo determinar la distribucion de competencias en
materia de ciberseguridad entfre el Consejo Nacional de Seguridad Publica y la
Secretaria de Seguridad y Proteccion Ciudadana; asi como crear una Fiscalia
Especializada en Delitos Cibernéticos, una Red de Colaboradores Comunitarios en
Ciberseguridad y Juzgados Federales Especializados.

Entre los avances al respecto, se destaca que la Junta de Coordinacion Politica
instald, en febrero de 2022, una Mesa Permanente de trabagjos en materia de
Ciberseguridad. La Junta es el d6rgano colegiado en el que se impulsan
entendimientos y convergencias politicas con las instancias y érganos que resulten
necesarios a fin de alcanzar acuerdos para que el Pleno esté en condiciones de
adoptar las decisiones que constitucional y legalmente le corresponden® en este
sentido, se espera que la accidn permita promover un marco normativo en materia
de ciberseguridad.®

Entre sus discusiones se ha considerado los alcances del marco internacional en la
materia, se exploraron las prioridades a atender en el caso mexicano, asi como la
valoracion de algunas de las iniciativas que se han presentado para el
fortalecimiento de la ciberseguridad. Asimismo, se ha contado con la presencia de
autoridades y sector privado.”’

34 Aguirre J. (2022). “Ciberseguridad, desafio para México y trabajo legislativo” Cuaderno de investigacion No. 87,
Instituto  Belisario  Dominguez, Senado de la Republica, Ciudad México. Disponible en:
http://bibliodigitalibd.senado.gob.mx/handle/123456789/5551.

BLey orgdnica del Congreso General de los Estados Unidos Mexicanos.
https://www.diputados.gob.mx/LeyesBiblio/pdf/LOCGEUM.pdf

3Camara de Diputados, “Se instala mesa permanente de trabajos en materia de ciberseguridad”, 25 de febrero
de 2022, Nota 18583. https://comunicacionsocial.diputados.gob.mx/index.php/jucopo/se-instala-mesa-
permanente-de-trabajos-en-materia-de-ciberseguridad#gsc.tab=0

37 Diputado Javier Lopez Casarin. (@LopezCasarind) “Dentro de la Mesa Permanente de Trabajo en Materia de
Ciberseguridad. El dia de hoy llevamos a cabo la mesa con el Sector Privado. Construimos consensos, frabajo
coordinado y se fortalece la ruta para un marco juridico sélido para nuestro pais.” 9 mayo de 2022,
https://twitter.com/LopezCasarind/status/1523874797251448832?s=20&t=hFQakKTQQur_sIbMFXOMsQ
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XI. Posible Comisién y Agencia Nacional de Ciberseguridad

El 6 abril de 2021, durante la LXIV legislatura del Congreso, la Senadora Jesus Lucia
Trasvina Waldenrath presentd un proyecto de decreto por el que se expide la Ley
General de Ciberseguridad y se derogan diversas disposiciones del Codigo Penal
Federal. En dicha iniciativa propone expedir la Ley General de Ciberseguridad la
cual tendrd por objeto regular la integracion, organizacion y funcionamiento de la
Comision Nacional de Ciberseguridad (CNC) y de la Agencia Nacional de
Ciberseguridad (ANC), asi como establecer la distribucion de competencias y las
bases de coordinacion entre la Federacion, las Entidades Federativas y los
Municipios, en esta materia.

Entre las competencias de la Federacion se resalta el integrar la CNC; proponer,
ejecutar y evaluar la Estrategia Nacional de Ciberseguridad, el Programa Nacional
de Ciberseguridad y demads instrumentos programaticos en la materia previstos en
la Ley de Planeacion y distribuir a los infegrantes del Sistemna Nacional de Seguridad
Pdblica, la CNC y la ACN.

Sobre la Comisidbn alude a que serd la instancia superior de coordinacion y
seguimiento a las politicas publicas en materia de ciberseguridad, como parte del
Sistema Nacional de Seguridad Publica. La Comision estard Presidida por el Titular
de la SSCP y en su suplencia por el Titular de la Agencia Nacional de
Ciberseguridad. Asimismo, se integrard por la Conferencia de Ciberseguridad; la
Conferencia de Ciberdefensa; la Agencia Nacional de Ciberseguridad y las
Oficinas Estatales de Ciberseguridad. También la CNC podrd funcionar en Pleno o
en grupos de trabagjo. En el caso de Pleno se reunird cada seis meses a
convocatoria de la o el titular de la SSPC.

Sobre la Conferencia de Ciberseguridad estard compuesta por los representantes
de la Agencia Nacional de Ciberseguridad por parte del Gobierno Federal y por
las personas designadas por parte de los gobiernos de las Entidades Federativas,
los cuales deberdn tener conocimientos de Ciberseguridad. En el caso de la
Conferencia de Ciberseguridad estard intfegrada por las personas designadas por
parte de la Secretaria de la Defensa Nacional y la Secretaria de Maring, los cuales
deberdn tener conocimientos de Ciberseguridad.

La CNC como instancia deliberativa tendrd las siguientes atribuciones: establecer
los instrumentos y politicas publicas integrales, sistemdticas, continuas y evaluables,
tendientes a cumplir los objetivos y fines de la Ciberseguridad; emitir acuerdos y
resoluciones generales, para el funcionamiento de la Comisidon; establecer los
lineamientos para la formulacidon de politicas generales en materia de
Ciberseguridad; promover la efectiva coordinacion de las instancias que integran
la Comisién, y dar seguimiento de las estrategias y acciones que para tal efecto se
establezcan; formular propuestas para los programas nacionales de
Ciberseguridad en los términos de la Ley de la materia; evaluar el cumplimiento de
los objetivos y metas de los programas de Ciberseguridad y otros relacionados;
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llevar a cabo la evaluacion periddica de los programas de Ciberseguridad y otros
relacionados; expedir politicas en materia de suministro, intercambio,
sistematizacion y actualizacion de la informacion que sobre Ciberseguridad
generen las Instituciones de los fres drdenes de gobierno y de los poderes judiciales;
establecer medidas para vincular a la Comisidn con ofros organismos
internacionales, nacionales, regionales o locales; promover politicas de
coordinacion y colaboracion tanto con el Poder Judicial de la Federacion como
con los Poderes Judiciales de las Entidades Federativas; promover politicas de
coordinaciéon y colaboraciéon con la Fiscalia General de la Republica y de los
Estados; crear grupos de trabajo especializados en Ciberseguridad, para el apoyo
de sus funciones, y las demds que se establezcan en otras disposiciones normativas
y las que sean necesarias para el funcionamiento de la Comisidn.

Asimismo, la propuesta establece que la Comisibn en su caracter de parte
infegrante del Consejo de Seguridad Nacional como del Consejo Nacional de
Seguridad Publica estard integrada por el titular del SSPC, quien la presidird; los o
las titulares o a quien se designe de la Secretaria de Defensa Nacional; de Maring;
de Gobernacion; de Relaciones Exteriores; de Comunicaciones y Transportes; de
Energia; de Hacienda y Crédito Publico; de Economia; de Educacidon Publica; de
la Fiscalia General de la Republica y los gobernadores de los Estados. También
define que la Comisidbn se integrard por una Conferencia con la persona
encargada en materia de Ciberseguridad de cada Secretaria integrante, a
persona encargada en materia de Ciberdefensa de cada Secretaria infegrante,
por la Agencia Nacional de Ciberseguridad y las Oficinas estatales de
Ciberseguridad.

En el caso de la Agencia se menciona que serd la encargada de la gobernanza
de la generacion de la politica pudblica y acuerdos que se generen en la CNC y
vinculacién con actores del sector publico y privado.® La ANC estard integrada por
un titular que desempenara las funciones de Subsecretario de Seguridad Publica;
un Secretario General que desempenaria las funciones de la Direccion General de
Gestion de Servicio, Ciberseguridad y Desarrollo Tecnoldgico; un Coordinador de
Seguridad que desempenard las funciones de Coordinador de Ciberseguridad,
Administracion y Andlisis de Informacion de Seguridad Publica y los funcionarios del
Gobierno Federal que puedan ser invitados por el Titular de la Agencia a colaborar
de forma permanente o temporal.

La ANC contard con las siguientes atribuciones:

e Coordinar el desarrollo, implementacion, evaluacion, actualizacion y mejora
continua de la Estrategia Nacional de Ciberseguridad.

BIniciativa de la Senadora Jesus Lucia Trasvina Waldenrath, con proyecto de decreto por el que se expide la ley
general de ciberseguridad y se derogan diversas disposiciones del cédigo penal federal, 6 de abril de 2021, Senado
de México, México. https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-
1/assets/documentos/Inic Morena Sen_Trasvina Ciberseguridad Penal.pdf.
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Impulsar ante las instancias Federales, Entidades Federativas y Organismos
Constitucionalmente Auténomos, el cumplimiento de la Estrategia Nacional
de Ciberseguridad.

Evaluar, en coordinacion con las autoridades competentes, el cumplimiento
de la Estrategia Nacional Ciberseguridad, asi como coordinar la formulacion
de propuestas de actualizacion y modificacion de la Estrategia para su
presentacion al Titular del Ejecutivo Federal.

Establecer mecanismos de coordinacion y colaboracion de los equipos de
respuesta a incidentes publicos y privados a fravés del establecimiento de
un Equipo Nacional de Respuesta a Incidentes Tecnoldgicos.

Realizar las actividades de coordinacion de los tres drdenes de gobierno y
la iniciativa privada para realizar las funciones de Ciberseguridad en el pais.
Desarrollar, implementar, evaluar y actualizar las politicas publicas,
disposiciones de seguridad de la informacidn, estGndares, y guias en materia
de ciberseguridad para instancias publicas y privadas.

Proponer criterios técnicos de vanguardia para la deteccidon, monitoreo,
prondstico y medicidon de riesgos en las tecnologias de la informacion y
comunicaciones del sector publico y privado.

Promover el establecimiento de mecanismos de coordinacion vy
colaboracidon entre los equipos de respuesta a incidentes cibernéticos
publicos y privados.

Proponer la armonizaciéon legal en la materia de Ciberseguridad, para
contar con instrumentos nacionales e infernacionales para el cumplimiento
de los objetivos de la Ley de Ciberseguridad.

Realizar mediciones de la ciberseguridad de las instituciones publicas y
privadas a fin de que se establezcan mecanismos de mejora continua para
mantener los mecanismos de ciberseguridad vigentes y adecuados, para
responder a las amenazas derivadas de las nuevas tecnologias.

Coordinar programas de cultura y capacitacion de los funcionarios de
gobierno y publico en general, con instituciones educativas, centros de
investigacion, entidades publicas y privadas fanto nacionales como
infernacionales.

Emitir la politica de seguridad para las Infraestructuras Criticas de
Informaciéon y coordinar las acciones derivadas de ésta, atendiendo los
estandares y mejores prdcticas internacionales en la materia.

Evaluar en coordinacion con el personal especializado designado por las
instituciones publicas o privadas que tfengan a su cargo infraestructuras que
puedan ser consideradas criticas de informacion, las caracteristicas
especificas de las infraestructuras conforme al procedimiento establecido
para tales efectos, a fin de determinar su criticidad y el impacto de las
afectaciones a su operacion.

Requerir tanto a las Entidades Federativas como a los Organos
Constitucionalmente Autdnomos vy los particulares, informacion para la
integracion del Registro Nacional de los Infraestructuras Criticas de
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Informacion, conforme a las disposiciones reglamentarias que al efecto se
emitan.

Integrar, actualizar y administrar el Registro Nacional de las Infraestructuras
Criticas de Informacion, conforme a las disposiciones de la presente Ley, su
reglamento y demas disposiciones aplicables.

Supervisar los andlisis de riesgos de las Infraestructuras Criticas de
Informacion.

Desarrollar un Mapa de Riesgos de las Infraestructuras Criticas de
Informacion que describa la afectacion de cada una de ellas sobre las
demds.

Establecer mecanismos para el monitoreo y generacion de alertas de
Infraestructuras Criticas de Informacion.

Establecer mecanismos permanentes de comunicacion con los operadores
de las Infraestructuras Criticas de Informacion para, en su caso, la emision de
alertas tfempranas.

Definir estaGndares de Proteccién de Infraestructuras Criticas de Informacion.
Participar y coordinar ejercicios y simulacros para la proteccion de las
Infraestructuras Criticas de Informacion.

Coordinar la afencién de incidentes en las Infraestructuras Crificas de
Informacion a fravés de un equipo especializado de respuesta en incidentes
en Infraestructuras Criticas de Informacion.

Desarrollar mecanismos para la evaluacidon de la ciberseguridad en
Infraestructuras Criticas de Informacion.

Impulsar marcos juridicos relacionados con proteccion de Infraestructuras
Criticas de Informacion.

Establecer esquemas de cooperacidn con organismos internacionales vy
autoridades extranjeras para la proteccion de las Infraestructuras Criticas de
Informacion.

Reportar ante las autoridades competentes la posible comision de hechos
que afecten la seguridad, a fin de determinar la responsabilidad penal a
que haya lugar.

Implementar mecanismos de coordinacidon publica y privada con
procedimientos y recursos especificos que permitan el cumplimiento de la
presente ley en materia de prevencion, investigacion, procuracion e
imparticion de justicia conforme a la atribucidn de cada instancia de
colaboracion.

Las demas que se establezcan en otras disposiciones juridicas o le asigne, en
el dmbito de su competencia el presidente de la Republica.®

Prosiguiendo con el tema, el 14 de octubre de 2021, durante el LXV legislatura del
Congreso, la Senadora presentd la iniciativa con proyecto de Decreto por el que

FIniciativa de la Senadora JesUs Lucia Trasvifia Waldenrath, con proyecto de decreto por el que se expide la Ley
General de Ciberseguridad y se derogan diversas disposiciones del cédigo penal federal, 6 de abril de 2021,

de México, Meéxico. https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-

1/assets/documentos/Inic_Morena_Sen_Trasvina_Ciberseguridad_Penal.pdf.
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se reforman diversos articulos de la Ley General del Sistema Nacional de Seguridad
Publica, en materia de creacion de la Comision Nacional de Ciberseguridad.

La iniciafiva considera importante implementar un programa rector de
ciberseguridad en materia de Seguridad Nacional a razén de los avances
tecnoldgicos, su injerencia en mdltiples aspectos de la actividad humana y el
incremento de riesgos y peligros en el fema. Asimismo, tiene la finalizad de realizar
una adecuacion legislativa a la Ley General del Sistemna Nacional de Seguridad
Pudblica para brindar reconocimiento legal a la Ley General de Ciberseguridad
para regular la integracion, organizacion y funcionamiento de la CNC y de la ANC.,

En el caso especifico de las reformas a la Ley General del Sistema Nacional de
Seguridad Pdblica, se espera incluir entre las definiciones para los efectos de la Ley
del arficulo 5 como “a los érganos confemplados dentro de la Ley General de
Ciberseguridad, Comision Nacional de Ciberseguridad, asi como las instituciones
de la Federacion, Entidades Federativas y Municipios que realicen funciones de
Ciberseguridad”.

En el asunto del Titulo Segundo de las instancias de coordinacion y la distribucion
de competencias del SNSP, se propone una modificacion del arficulo 10
agregando a la CNC como parte de éste. Asimismo, se propone un nuevo capitulo
con el numeral IX, posterior al articulo 38, para detallar las atribuciones de la
Comision.

Entre las facultades de la Comisidn que integran en la iniciativa se encuentra que
formulard politicas infegrales y sistemdaticas, asi como programas y estrategias en
materia de ciberseguridad, planteard la Estrategia Nacional de Ciberseguridad y
el Programa Nacional de Ciberseguridad procurando su ejecucion y evaluacion
anual. Ademads, la iniciativa alude a la Agencia Nacional de Ciberseguridad como
la encargada de la gobernanza de la generacion de la politica publica y acuerdos
que se generen en la Comisidon Nacional de Ciberseguridad .

XIl. Acciones por parte de otras dependencias

Algunas dependencias han fomnado acciones en materia de ciberseguridad con
el objetivo de prevenir atagques que afecten sus funcionen o causen pérdidas
millonarias.

Ejemplo de lo anterior en el caso de sector financiero mexicano, es que en mayo
de 2018 la entonces Procuraduria General de la Republica, las Autoridades como
la Secretaria de Hacienda y Crédito Pdblico, el Banco de México, la Comisidon
Nacional Bancaria y de Valores, la Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros (CONDUSEF), la Comision Nacional del

“Iniciativa de la Senadora Jesds Lucia Trasvina Waldenrath, con proyecto de decreto por el que se reforman
diversos articulos de la Ley General del Sistemna Nacional de Seguridad Publica, en materia de en materia de
Creacidon de la Comision Nacional de Ciberseguridad, 14 de octubre de 2021, Senado de México, México.
https://infosen.senado.gob.mx/sgsp/gaceta/65/1/2021-10-14-

1/assets/documentos/Ini Morena Sen Trasvina Creacion Com_ Ciberseguridad.pdf
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Sistema de Ahorro para el Retiro y la Comision Nacional de Seguros y Fianzas y
algunas Asociaciones Financieras, formalizaron las Bases de Coordinacion en
Materia de Seguridad de la Informacion cuya finalidad fue definir un mecanismo
de coordinacion para dar respuesta efectiva a incidentes de seguridad de la
informacién en el sector financiero. En este sentido las instituciones se
comprometieron a conformar, cada una, un equipo responsable de detectar
incidentes de seguridad de la informacién y a reportarlos de forma inmediata a las
autoridades.

Asimismo, las Bases de Coordinacion permitieron la creacion del Grupo de
Respuesta a Incidentes, con el que se busca acelerar la reaccidn ante ataques al
sistema financiero del pais.*!

Por parte del Banco de México, desde 2018 con la creacion de su Direccion de
Ciberseguridad, a cargo del Gobernador, han incrementado acciones en la
materia de forma preventiva, ejemplo de ello es su Estrategia de Ciberseguridad,
en la cual se realizd ajustes en rubros como:

1) Gobernanza, Cumplimiento y organizacion.

2) Proteccion de Datos.

3) Gestion de Riesgos de Seguridad

4) Gestion de ldentidad y Autenticacion.

5) Respuesta a Incidentes.

6) Administracion de Terceros y Proveedores.

7) Proteccion de Equipos y Punto Final.

8) Proteccion de Aplicaciones y Bases de Datos.
9) Proteccién de Redes y Centros de Datos.

10) Capacitaciéon y concientizacion en Seguridad?,

En este sentido, el Banco de México ha logrado mejorar su postura en
ciberseguridad al integrar la ciberseguridad y seguridad de la informaciéon como
un topico relevante en la organizacion, frascendiendo los componentes
tecnoldgicos; su capacidad de identificacion, categorizacion, evaluacion de
riesgos a la informacién para protegerla, con base en su valor para la institucion;
sus metodologias de mitigacion y gestion de riesgos a la ciberseguridad; sus
capacidades de deteccion, andlisis, contencion, respuesta y recuperacion ante
incidentes avanzados de seguridad de la informacidén, y su colaboracion y
comunicacion con otras autoridades ante incidentes de ciberseguridad que se
presenten en el sistema financiero.

Por ofra parte, la Secretaria de Infraestructura Comunicaciones y Transportes ha
llevado a cabo acciones para promover la cultura de la ciberseguridad por medio
de guias como la Guia para el uso de redes y dispositivos de telecomunicaciones

41 BANXICO (2018) Bases de Coordinaciéon en Materia de la Informacidn. https://www.banxico.org.mx/sistema-
financiero/d/%7BD0502AA8-7721-5C2C-5C8F-05858 CBBAAE7%7D. pdf

42 BANXICO (2021) Estrategia de Ciberseguridad del Banco de México. https://www.banxico.org.mx/sistema-
financiero/d/%7B1C588DEQ-FC6F-5C53-E43B-2A6079957069%7D. pdf
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en apoyo a la educacion®, asi como la Guia de Ciberseguridad para el uso de
redes y dispositivos de telecomunicaciones en apoyo al teletrabajo®. El documento
busca apoyar las actividades que se realizan por teletrabajo, como politica publica
para afrontar los efectos de la pandemia del Covid-19; asi como identificar las
amenazas que puede afectar la ciberseguridad en los hogares. Por o que se
muestra que, ante la emergencia sanitaria, se establecieron diferentes politicas
publicas a fin de concientizar a la poblacion de los riesgos existentes en materia de
seguridad informdtica.

En el caso del Instituto Federal de Telecomunicaciones (IFT) ha llevado a cabo
diversas acciones en el dmbito de la ciberseguridad, donde se puede destacar su
participacion en talleres, mesas de trabajo y foros cuyo objetivo fue la construccion
de la Estrategia Nacional de Ciberseguridad.® En este contexto el IFT liderd, en
coordinacién con el Sistemna Nacional de Proteccion Integral de Ninas, Nifnos y
Adolescentes, el grupo de frabajo sobre Proteccion de la Sociedad y Derechos.
Como parte de las labores, en el grupo de ftrabgjo, readlizadas para la
implementacion de la Estrategia, se coordinaron mesas de trabajo con la
participacion de organizaciones publicas, privadas y de la sociedad civil. Lo
anterior con los objetivos de identificar dreas de oportunidad y mejores prdcticas
en materia de ciberseguridad en el uso y aprovechamiento de las TIC para el
fortalecimiento de politicas publicas con perspectiva de derechos humanos;
establecer una estrategia de gestion de riesgos en materia de ciberseguridad que
permita identificar las principales amenazas a las que se encuentra expuesta la
poblacioén, asi como concientizar e incentivar un uso responsable de las TIC; y para
recomendar los mecanismos y ruta critica para la actualizacion y armonizacion del
marco juridico en el ambito de ciberseguridad con perspectiva de derechos
humanos y no discriminacion.*

El Instituto emitidé su Hoja de Ruta 2021-2025, que establecid un plan estratégico
para desarrollar el ecosistema digital, que va desde la infraestructura y las redes
hasta los servicios digitales. Esta Hoja de Ruta aborda el ecosistema digital desde
una vision integral, prestando mayor énfasis en los desarrollos tecnoldgicos de 5G,
infernet de las cosas, inteligencia artificial, blockchain, ciberseguridad, entre otros.

En este senfido dentro de la Hoja de Ruta se infegraron dos Lineas de Accidn
Regulatorias: desarrollar y difundir recomendaciones, lineamientos, disposiciones
técnicas y/o buenas practicas en materia de ciberseguridad y colaborar con las
entidades involucradas en materia de ciberseguridad en el dmbito de las
facultades del Instituto. Ambas bajo el objetivo estratégico de “Promover el

“https://www.gob.mx/cms/uploads/attachment/file/570011/10082020_Gui_a_de_ciberseguridad_en_apoyo_a_la
educacio n_- VF para_publicar.pdf

4 hitps://www.gob.mx/cms/uploads/attachment/file /555226 /Gui_a_de_Ciberseguridad SCT VF.pdf,

4 IFT (2018) Plan de Acciones en Materia de Ciberseguridad.
https://ciberseguridad.ift.org.mx/files/quias y_estudios/5 upr_planaccionesciberseguridad.pdf

% Gobiemo de México  (2018). Memoria y  Recomendaciones  ENCS. Disponible  en:
https://www.gob.mx/cms/uploads/attachment/file/411729/Memoria_y_Recomendaciones_ENCS.pdf
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desarrollo del ecosistema digital y la adopcidon de nuevas tecnologias y casos de
uso digitales”.*

Como actividad continua por parte del IFT, se difunden a través de las redes
sociales institucionales diversos materiales informativos que promueven las mejores
practicas relativas a la seguridad y la proteccion de informacion en la red, en
tematicas como virus informdaticos, robo y pérdida de informacion, aplicaciones no
seguras, Wi-Fi publico, consejos para descargar aplicaciones, phishing y fraude.

Sumado a lo anterior, el IFT ha compartido enfoques basados en riesgo para
enfrentar las amenazas a la ciberseguridad; asi como las medidas que ha
desarrollado e implementado en esta materia en el Foro Bilateral de
Ciberseguridad México-EE.UU: Mejores practicas desde una perspectiva publica y
privada en Ciberseguridad del Didlogo Econémico de Alto Nivel México-Estados
Unidos.®

Asimismo, en el marco del ciclo de conferencias “Hacia una Politica Nacional de
Ciberseguridad”, para crear un espacio de didlogo y compartir conocimientos y
necesidades desde los diversos sectores, se presentd el Micrositio de
Ciberseguridad para Usuarios de Servicios de Telecomunicaciones, como una
accién del regulador para promover la confianza en el ecosistema digital.

En el Micrositio se conjunta la informacion disponible en materia de seguridad
digital generada por el IFT y la Unién Internacional de Telecomunicaciones, el
Instituto Nacional de Ciberseguridad de Espana, la Guardia Nacional, el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, la Secretaria de Infraestructura, Comunicaciones y Transportes, el
Sistemna Nacional de Proteccion de Ninas, Ninos y Adolescentes y la Secretaria de
Seguridad Ciudadana de la Ciudad de México, entre otros.

Otra accién mds a reconocer es que el IFT y la CONDUSEF firmaron un convenio de
colaboracion a fin de establecer bases generales de coordinacion, colaboracion
y ejecucidon de acciones, dentro del marco de sus respectivas atribuciones y
ambitos de competencia, para promover el uso responsable de los servicios
digitales y, en particular, para fomentar el acceso seguro a Internet y la confianza
en la realizacion de operaciones financieras en lineaq.

También, por parte del IFT se han publicado Cédigos de Mejores Practicas en
materia de ciberseguridad para equipos moviles y en dispositivos del internet de las
cosas (loT, por sus siglas en inglés). En el caso del primero de ellos tiene por objeto
recopilar recomendaciones y promover el uso y cuidado responsable de la
informacidn personal contenida en equipos moviles.* El segundo busca incentivar
la innovacién tecnoldgica en el sector de los Dispositivos 10T, retomando para ello

47 |FT (2021). Hoja de Ruta 2021-2025. http://www.ift.org.mx/conocenos/hoja-de-ruta-2021-2025

“Secretaria de Economia (2022). Reporte T-MEC. Foro Bilateral de Ciberseguridad entre México y Estados Unidos.
https://www.gob.mx/cms/uploads/attachment/file /765847 /Reporte-TMEC_n135-esp_20221004_.pdf

4 IFT. (20220). Coédigo de Mejores Practicas para la Ciberseguridad en Equipos Terminales Moviles.
https://ciberseguridad.ift.org.mx/files/guias y_estudios/codigos ciberseguridad etm.pdf
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mejores practicas internacionales, con un enfoque basado en gestidon de riesgos,
enfatizando la seguridad por diseno.®® Otra publicacion es el estudio “El papel de
la Ciberseguridad en el proceso de la fransformacion digital en México” que
identifica y analiza las amenazas y vulnerabilidades en materia de ciberseguridad
dentro de las redes de telecomunicaciones del servicio moévil que pudieran inhibir
la tfransformacion digital en México.®'

Xlll.  Aspectos infernacionales

En el espacio internacional, dentro del Tratado entre México, Estados Unidos y
Canadd, el tema de ciberseguridad estd considerado como un elemento que
dana la confianza en el comercio digital. Ademds de que se espera que las partes
desarrollen capacidades para la respuesta a incidentes; asi como fortalecer 1os
mecanismos de colaboracion para cooperar en la identificacion y mitigacion de
infrusiones maliciosas. De igual modo, se detalla que los enfoques basados en
riesgos pueden ser mas efectivos que la regulaciéon prescriptiva para tratar las
amenazas, por lo que las partes procurardn emplear y alentar a las empresas a
utilizar el enfoque con el fin de identificar y protegerse contra los riesgos, asi como
detectar, responder y recuperarse de eventos de ciberseguridad.®

En el caso del Tratado Integral y Progresista de Asociacion Transpacifico, en el
capitulo de Comercio Electronico, en su articulo 14.16 alude a la Cooperacion en
Asuntos de Ciberseguridad, donde se reconoce la importancia de desarrollar las
capacidades de las enfidades nacionales responsables de la respuesta a
incidentes de seguridad informdtica y ufilizar los mecanismos de colaboracion
existentes para cooperar en identificar y mitigar las intrusiones maliciosas o la
diseminacion de codigos maliciosos que afecten a las redes electronicas.®

De acuerdo con el indice de Ciberseguridad Global (ICG) de la Unién Internacional
de Telecomunicaciones (UIT) de 2020, México se encuentra en el puesto 52 a nivel
global, avanzando 11 lugares en comparacion a 2018. A nivel América se haya en
el cuarto puesto detrds de Brasil, Canadd y Estados Unidos.

El ICG fue lanzado por primera vez en 2015 con el fin de ayudar a los miembros de
la UIT a identificar areas de mejora y animar a los paises a tomar medidas, a través
de la sensibilizacion sobre el estado de la ciberseguridad en todo el mundo. El
indice recoge 82 preguntas sobre los compromisos de ciberseguridad de los

S0 IFT, (2022b). Codigo de Mejores prdcticas para la Ciberseguridad de los Dispositivos del Internet de las Cosas.
https://ciberseguridad.ift.org.mx/files/guias y_estudios/codigos ciberseguridad iot.pdf

51 Cuevas J. (2021). El papel de la Ciberseguridad en el proceso de la transformaciéon digital en México.
https://centrodeestudios.ift.org.mx/admin/files/estudios/1639064122.pdf

52 Gobierno de México. Capitulo 19. Comercio Digital en Textos finales del Tratado entre México, Estados Unidos y
Canadd (TMEQC). Disponible en linea:
https://www.gob.mx/cms/uploads/attachment/file /465801/19ESPComercioDigital.pdf

5 Gobierno de México. Capitulo 14. Comercio Electronico en Textos finales del Tratado Integral y Progresista de
Asociacién Transpacifico (CPTPP). Disponible en linea:
https://www.gob.mx/cms/uploads/attachment/file/86482/14. Comercio_Electr nico.pdf
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Estados miembros en cinco pilares medidas legales, medidas técnicas medidas
organizativas medidas de desarrollo de capacidades, medidas de cooperacion.®

Por parte de instrumentos juridicos internacionales, los Estados miemibros del
Consejo de Europa impulsaron en 2001 la firma del Convenio sobre la
Ciberdelincuencia o Convenio de Budapest. Este Convenio es el primer tratado
internacional sobre delitos cometidos a fravés de Internet y otros medios digitales,
que se centra en el fraude informdatico, la pornografia infantil y las violaciones de la
seguridad en la red. También propone una serie de poderes y procedimientos
como la busqueda en redes de computadoras y la intercepcion y conservacion de
informacion.

Su principal objetivo es promover una politica criminal comun enfocada en
proteger a la sociedad contra el cibercrimen. De esta manera, se ofrece un marco
infernacional integral, considerado referente global, para la armonizacion de los
esfuerzos de los Estados y para fomentar la cooperacion internacional. El Convenio
ha sido adoptado por 65 paises. Entre los paises no miembros del Consejo de
Europa, pertenecientes a nuestro continente se encuentran: Argentina, Canadad,
Chile, Colombia, Costa Rica, Republica Dominicana, Panamd, Paraguay, Per( y los
Estados Unidos.*

Otro beneficio del Convenio, ademds de proporcionar un marco legal para la
cooperacion internacional en materia de ciberdelito y evidencia digital, es que los
Estados podrdn ser miembros del Comité del Convenio sobre la Ciberdelincuencia,
organismo infergubernamental que se ocupa del ciberdelito, en los Estados Parte
comparten informacion y experiencias, evalian la implementacion del Convenio
o lo interpretan a tfravés de Notas de Orientacion.*

México se encuentra entre los paises invitados a adherirse al Convenio, sin
embargo, es importante detallar que un requisito para el procedimiento de
Adhesion es que esté disponible un proyecto de ley que indique que un Estado ya
ha implementado o es posible que pueda implementar las disposiciones del
Convenio de Budapest en su legislacion nacional. En el caso de México la adhesion
a este Convenio podria ir acompanada de cambios en la legislacion mexicana,
particularmente en el Codigo Penal Federal, con el objetivo de proteger los
derechos humanos y la seguridad juridica.®’

5 Ul (2020) Global Cybersecurity Index, Suiza. Disponible en linea: https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/global-cybersecurity-index.aspx

%  Consejo de Europa. The Budapest Convention and its Protocols. Disponible en linea:
https://www.coe.int/en/web/cybercrime/the-budapest-convention

% Consejo de Europa (2021) Adhesién al Convenio de Budapest sobre la Ciberdelincuencia:

Beneficios. Disponible en linea: https://rm.coe.int/cyber-buda-benefits-junio2021a-es/1680a2e4dde

57 Centeno D. (2018). México y el Convenio de Budapest: posibles incompatibilidades. Red en Defensa de los
Derechos Digitales, México. https://www.derechosdigitales.org/wp-content/uploads/minuta_r3d.pdf
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1.

Estados Unidos

De acuerdo con los resultados del Indicé de Ciberseguridad Global de la UIT,
Estados Unidos ocupa el primer puesto, a pesar de que no se ha respondido el
cuestionario, pero por los datos que cuenta la UIT es que se entrega dicha
categoria. Estados Unidos es el Unico pais con una puntuacion perfecta en las
areas de medidas legales, técnicas, cooperativas, organizativas y en desarrollo de
capacidad. %8

Por parte de la presidencia de Biden, en mayo de 2021, se emiti® una orden
gjecutiva para trazar el nuevo curso en materia de ciberseguridad de la nacién y
para proteger las redes del gobierno federal. La orden se integra en 6 secciones
con diferentes acciones y tiempos para su cumplimiento:

La seccidn 1 se refiere a una politica de prevencion, deteccidn, evaluacion
y remediacién de incidentes cibernéticos como prioridad méxima y esencial
para la seguridad nacional y econdmica.

Como parte de la seccidn 2, se plantea eliminar las barreras para compartir
informacién sobre amenazas, entre sus acciones plantfea que los
proveedores de servicios de tecnologias de la informacién y fecnologia
operativa aumenten el intercambio de informacion frente a amenazas,
incidentes y riesgos.

En el caso de la seccidn 3 se dirige a la modernizacion de la ciberseguridad
del gobierno federal, para ello plantea la adopcidn y el uso de la tecnologia
en la nube, la implementacion de la Arquitectura de Confianza Cero vy la
adopcidon de autenticacion multifactorial y cifrado de datos en reposo y en
fransito, ademads de establecer un marco para colaborar en las actividades
de ciberseguridad y respuesta a incidentes relacionadas con la tecnologia
en la nube.

Por la seccion 4 se busca la mejora de la seguridad de la cadena de
suministro de software. En ella se detallan los pasos, capacidades y
mecanismos mas para garantizar que los productos funcionen de manera
segura y segun lo previsto, de forma que se puedan resistir ataques y tener
controles adecuados para evitar la manipulacion por parte de actores
mMaliciosos.

La seccion 5 se encamina a establecer una Junta de Revision de Seguridad
Cibernética. Dicha junta tendria la funcidon de revisar y evaluar, con respecto
a incidentes cibernéticos significativos que afecten a los sistemas de
informacion de la administracion Federal o sistemas no federales, actividad
de amenazas, vulnerabilidades, actividades de mitigacion y respuestas de
agencias.

%8 UIT. (2020). https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf
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e La seccidon 6 plantea la estandarizacion del manual del gobierno federal
para responder a vulnerabilidades e incidentes de ciberseguridad.®

De acuerdo con la Ley de la Agencia de Ciberseguridad y Seguridad de las
Infraestructuras (CISA, por sus siglas en inglés) de 2018, se modificd la Ley de
Seguridad Nacional de 2002 para redisenar la Direccidon Nacional de Proteccion y
Programas del Departamento de Seguridad Nacional (DHS, por sus siglas en inglés)
como Agencia de Ciberseguridad y Seguridad de las Infraestructuras de tal forma
que se transfirié los recursos y las responsabilidades de la direcciéon a la Agencia.®

En este sentido, parte de la responsabilidad en materia de ciberseguridad recae
en el DHS ya que investiga la actividad cibernética maliciosa. Sus responsabilidades
de ciberseguridad y seguridad de infraestructura critica se centran en cuatro
objetivos: i) redes civiles seguras; ii) fortalecer la seguridad y la resiliencia de la
infraestructura critica; i) evaluar y confrarrestar los riesgos de ciberseguridad en
evolucion, y iv) combatir el cibercrimen.®’

Por su parte, CISA lidera el trabajo estratégico y unificado en Estados Unidos para
fortalecer la seguridad, la resiliencia y la fuerza laboral del ecosistema cibernético.
Ademas, conecta a las partes inferesadas de la industria y el gobierno entre si y
proporciona recursos, andlisis y herramientas para ayudarlos a construir su propia
resiliencia y seguridad cibernética, de comunicaciones vy fisica, lo que a su vez
ayuda a garanfizar una infraestructura  segura y resistente  para  los
estadounidenses.®?

También, por parte de la Oficina del Secretario del DHS se cuenta con una Oficina
de Politica Cibernética, Infraestructura, Riesgo y Resiliencia, (CIRR, por sus siglas en
inglés), el objetivo de la CIRR es liderar el desarrollo de politicas y estrategias de
ciberseguridad, tecnologia e infraestructura para el DHS.¢

En el caso del Departamento de Estado cuenta con la Oficina de Ciberespacio y
Politica Digital a cargo del Secretaria Adjunto de Estado. Dicha oficina lidera y
coordina el frabajo del Departamento sobre el ciberespacio y la diplomacia digital
para fomentar el comportamiento responsable del Estado en el ciberespacio y
promover politicas que protejan la integridad y seguridad de la infraestructura de
intfernet, sirvan a los intereses de los Estados Unidos, promuevan la competitividad y
defiendan los valores democrdaticos.

5 White House (2021. Executive Order on Improving the Nation’s Cybersecurity.
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-
nations-cybersecurity/

% Congress.Gov (2018). H.R.3359 - Cybersecurity and Infrastructure Security Agency Act of 2018.
https://www.congress.gov/bill/115th-congress/house-
bill/3359?q=%7B%22search%22%3A%5B%22Cybersecurity%22%2C%22Cybersecurity%22%5D0%7D&r=31&s=10

81 Departamento de Seguridad Nacional (s.f.) Secure Cyberspace and Critical Infrastructure.
https://www.dhs.gov/secure-cyberspace-and-critical-infrastructure

%2 Departamento de Seguridad Nacional (s.f.). Cybersecurity. https://www.dhs.gov/topics/cybersecurity

%  Departamento de Seguridad Nacional (s.f). Cyber, Infrastructure, Risk & Resilience Policy.
https://www.dhs.gov/cyber-infrastructure-resilience-policy

% Departamento de Estado (s.f.). Bureau of Cyberspace and Digital Policy. https://www.state.gov/bureaus-
offices/deputy-secretary-of-state /bureau-of-cyberspace-and-digital-policy/
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La Ley de Mejora de la Seguridad Cibernética de 2014 actualizé la funcidon del
Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en inglés) para
incluir identificacion y desarrollo de marcos de riesgos de seguridad cibernética
para uso voluntario por parte de propietarios y operadores de infraestructuras
criticas. Esto formalizd el trabajo previo del NIST de desarrollo de la Versidon 1.0 del
Marco de Ciberseguridad bagjo la Orden Ejecutiva (EO) 13636, “Mejora de la
seguridad cibernética en infraestructuras criticas” (febrero de 2013), y proporciond
una guia para la futura evolucion del Marco. El Marco es un marco proactivo
impulsado por las empresas para la gestion voluntaria de los ciber riesgos, disehado
para empresas de todos los tamanos que operan en diversos sectores de la
economia.®

El NIST ha tfrabagjado en colaboracion con las partes interesadas, incluidos los
representantes de la industria, el mundo académico y el gobierno, a tfravés de un
proceso consultivo formal para desarrollar el Marco para la Mejora de la
Ciberseguridad de las Infraestructuras Criticas, un marco voluntario para reducir los
riesgos cibernéticos de las infraestructuras criticas. Al respecto, CISA ayuda a las
organizaciones a utilizar el marco de seguridad cibernética.®

En 2023, se lanzd la Estrategia Nacional de Ciberseguridad de la Presidencia de Biden.
La Estrategia planea reequilibrar la responsabilidad de defender el ciberespacio y
redlinear los incentivos para favorecer las inversiones a largo plazo para ello reconoce
que los actores mdas grandes, mdas capaces y mejor posicionados del ecosistema
digital, ya sea en el sector publico o privado, pueden y deben asumir una mayor parte
de la carga para mitigar el riesgo cibemnético.®” La estrategia busca construir y
potenciar la colaboracion en 5 pilares:

e Defender la Infraestructura Critica. Se plantea establecer regulaciones de
ciberseguridad para asegurar la infraestructura critica, armonizar y
racionalizar la nueva y existente regulacion, habilitar a enfidades
regulatorias para proporcionar seguridad, colaboracion a escala publico-
privada, infegrar los centros de ciberseguridad federales, actualizar los
planes y procesos federales de respuesta a incidentes y modernizar las
defensas federales

e Inferrumpir y desmantelar posibles amenazas. En este pilar se espera integrar
medidas federares de interrupcion para posible ciberactividad criminal,
mejorar la colaboracién entre el sector publico y el privado para desarticular
las amenazas, aumentar la velocidad y alcance en el infercambio de
informacion y noftificacion de victimas, evitar el uso abusivo de las
infraestructuras estadounidenses y luchar contra la ciberdelincuencia para
derrotar el ransomware.

65 Instituto Nacional  de Estindares y  Tecnologia (2018). Marco de  Ciberseguridad.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018es.pdf

% Cybersecurity Infrastructure Security Agency. CISA’s Role in Cybersecurity. https://www.cisa.gov/cybersecurity
%’Departamento de Estado. (2023). Announcing the Release of the Administration’s National Cybersecurity Strategy.
https://www.state.gov/announcing-the-release-of-the-administrations-national-cybersecurity-strategy/
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e Dar forma a las fuerzas de mercado para impulsar la seguridad y la
resiliencia. Como parte de este pilar se espera responsabilizar a los
administradores de nuestros datos, impulsar el desarrollo de dispositivos [oT
seguros, desplazar la responsabilidad por productos y servicios de software
inseguros, utilizar subvenciones federales y otros incentivos para incorporar
la seguridad, aprovechar la contratacion publica federal para mejorar la
rendicion de cuentas y explorar un seguro cibernético federal de respaldo.

e Invertir en un futuro resiliente. Bajo este pilar se espera asegurar la base
técnica de internet, revitalizar la investigacion y el desarrollo federales para
la ciberseguridad, preparar el futuro post-cudntico, asegurar el futuro de
energia limpia, apoyar el desarrollo de un ecosistema de identidad digital y
desarrollar una estrategia nacional para reforzar nuestra mano de obra
cibernética.

e Forjar alianzas internacionales para perseguir metas compartidas. Como
parte de este pilar se espera crear una codlicion para contrarrestar las
amenazas al ecosistema digital, fortalecer la capacidad de los socios
infernacionales, expandir la capacidad de EE.UU. para ayudar a los aliados
y socios, construir coaliciones para reforzar las normas mundiales de
comportamiento estatal responsable y asegurar las cadenas mundiales de
suministro de informacién, comunicaciones, productos y servicios de
tecnologia operativa,®®

2. Reino Unido

Un caso emblematico a nivel internacional es el de Reino Unido. En el Indice Global
de Ciberseguridad publicado por la Unién Internacional de Telecomunicaciones,
en su ediciéon de 2017, se encontraba en el puesto 12 a nivel global®, sin embargo,
en 2018° paso al primer lugar con la puntuacién madas alta en el rubro legal y
organizativo, ya que contaba con una serie de instrumentos juridicos para hacer
frente a la ciberdelincuencia como es el caso de la Ley sobre el uso indebido de
computadoras.

En la dlfima edicidon de 2020, bajo a segundo lugar por una diferencia de 0.5 puntos
frente a Estados Unidos en la categoria de “Medidas técnicas”, la cual evalua la
existencia de instituciones y marcos técnicos que se ocupan de la ciberseguridad;
sin embargo, el reporte no detalla si esto es considerado una debilidad o una falla.”

En el caso de la organizacidn en materia de Ciberseguridad, la oficina del
Gabinete, quien apoya al Primer Ministro y garantiza el funcionamiento eficaz del

o8 White House. (2023). National Cybersecuriry Strategy. https://www.whitehouse.gov/wp-

content/uploads/2023/03/National-Cybersecurity-Strateqy-2023.pdf

% UIT (2017) Global Cybersecurity Index, Suiza. hitps://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-R1-

PDEF-E.pdf

70 UIT (2018) Global Cybersecurity Index, Suiza. https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-

E.pdf

71UIT (2020) Global Cybersecurity Index, Suiza. https://www.itu.int/dms_pub/itu-d/oplb/str/D-STR-GCI.01-2021-PDF-
od
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gobierno, es la encargada de la Estrategia Cibernética Nacional, que comprende
la Estrategia Nacional del Reglamento de Redes y Sistemas de Informacion.
También tiene la responsabilidad general de mejorar la seguridad y la resistencia
de las infraestructuras nacionales criticas.

La Estrategia Cibernética Nacional tiene por objeto apoyar y ampliar una serie de
otras prioridades para el Gobierno en materia de seguridad, defensa, politica
exterior y la agenda econdmica. En este sentido la Estrategia serd una de las
subestrategias que cumplirdn con las ambiciones de la Revision Integrada, dicha
revision incluye los esfuerzos nacionales para mejorar la resiliencia, abordar las
amenazas estatales, la delincuencia organizada grave y el fterrorismo, mantener
nuestra ventaja estratégica a través de la ciencia y la tecnologia y dar forma al
orden intfernacional.

El Consejo de Seguridad Nacional ejercerd la supervision ministerial de estas
estrategias, supervisando la implementacion y considerando el equilibrio general y
la direccidon de la estrategia del Reino Unido. ElI progreso en relacidn con los
objetivos de la estrategia también se evaluard a través del Marco de Planificacion
y Desempeno del Gobierno y los Planes de Entrega de Resultados.

A partir de la Estrategia Nacional de Ciberseguridad 2016-20217? del Reino Unido
permitid liderar un esfuerzo nacional sostenido para fortalecer la seguridad
cibernética, aumentar la conciencia publica sobre los riesgos cibernéticos, hacer
crecer el sector de la seguridad cibernética y desarrollar una amplia gama de
capacidades a fravés del ciberespacio para responder a las amenazas de actores
hostiles. Ejemplo de ello es que en 2017 se lanzd formalmente el Centro Nacional
de Ciberseguridad (NCSC, por sus siglas en inglés) como como parte del
Government Communications Headquarters (GHCQ) para ser la autoridad
nacional del Reino Unido en el entorno de seguridad cibernética: compartiendo
conocimientos, abordando vulnerabilidades sistémicas y proporcionando
liderazgo en tfemas clave de seguridad cibernética nacional.

En el caso del GHCQ es la agencia de inteligencia, cibernética y de seguridad. Sus
prioridades estan definidas por el Consejo de Seguridad Nacional y la Estrategia de
Seguridad Nacional, misma que es definida por la oficina del Gabinete.

En este senfido, las principales responsabilidades del NCSC en virtud de la nueva
estrategia de 20227 son:

. Tomar medidas directas para reducir los danos cibernéticos en el Reino
Unido proporcionando proteccion a escala a través de servicios digitales.

72 Gobierno de Reino Unido (2022). National Cyber Strategy.
https://www.gov.uk/government/publications/national-cyber-strategy-2022/national-cyber-security-strateqy-
2022#annex-a-cyber-as-part-of-the-governments-wider-agenda

7 Gobierno de Reino Unido (2016). National Cyber Security Strategy 2016 to  2021.
https://www.gov.uk/government/publications/national-cyber-security-strategy-2016-t0-2021
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. Apoyar a todas las partes de la sociedad del Reino Unido para que se
protejan a si mismos proporcionando experiencia personalizada vy
conocimiento.

. Proporcionar informacion técnica a la politica y regulacion del Ministerio
del Interior (Home Office) sobre los temas de mayor importancia para la
seguridad cibernética.

. Proporcionar capacidades soberanas del Reino Unido a fravés del
Centro Nacional de Claves criptograficas del NCSC, que protege la
informacion y los servicios criticos.

. Apoyar el crecimiento de las habilidades cibernéticas y la inversion al
proporcionar la base técnica para cada nivel de educacion cibernética
e involucrar y apoyar a la industria, catalizando la inversion en el sector
cibernético.

Asimismo, el NCSC es el punto de contacto nacional con los socios
infernacionales (de la Unidn Europea) en materia de redes y sistemas de
informacion, la coordinacion de las solicitudes de accidén o informaciéon vy la
presenfacion de las estadisticas anuales de incidentes, recaen en sus
responsabilidades.””

También el NCSC es el Equipo de Respuesta a Incidentes de Seguridad
Informatica, se encarga de supervisar los incidentes de ciberseguridad a nivel
nacional; proporciona andlisis de amenazas en tiempo real, defensa contra
ciberataques nacionales, asesoramiento técnico y respuesta a incidentes
cibernéticos importantes para ayudar a minimizar los danos.”

En el caso de seguridad en 2020 se cred la Fuerza Cibernética Nacional (NCF,
por sus siglas en inglés), la cual es responsable de operar en y a fravés del
Ciberespacio para contrarrestar, interrumpir, degradar y desafiar a aguellos que
harian dano al Reino Unido o sus aliados, para mantener al pais seguro y para
proteger y promover los intereses del Reino Unido en el pais y en el extranjero.
La NCF es una asociacion entre defensa e inteligencia, la responsabilidad de
las actividades del NCF estd a cargo conjuntamente del Secretario de Estado
de Asuntos Exteriores, del Commonwealth y de Desarrollo y del Secretario de
Estado de Defensa. Ademas del GCHQ vy el Ministerio de Defensa, el Servicio
Secreto de Inteligenciay el Laboratorio de Ciencia y Tecnologia de Defensa son
socios centrales que aportan técnicas de espiongje e investigacion de
vanguardia.’

También se cuenta con la Unidad Nacional de Delitos Cibernéticos (NCCU, por
sus siglas en inglés) de la Agencia Nacional del Crimen (NCA, por sus siglas en

74 Gobierno de Reino Unido (2022). National Cyber Strategy.
https://www.gov.uk/government/publications/national-cyber-strategqy-2022/national-cyber-security-strategy-
2022#annex-a-cyber-as-part-of-the-governments-wider-agenda

75 NCSC. About the NCSC. https://www.ncsc.gov.uk/section/about-ncsc/what-we-do

76 Gobierno de Reino Unido (2020). National Cyber Force Explainer.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/1041113/For
ce_Explainer 20211213 FINAL 1 _.pdf
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inglés), la cual proporciona liderazgo nacional y coordinacion de la respuesta,
con el apoyo de una red de Unidades Regionales de Delitos Cibernéticos (RCU,
por sus siglas en inglés) dedicadas en cada una de las nueve regiones policiales
de Inglaterra y Gales, en asociacion con sus contrapartes en la Policia de
Escocia y el Servicio de Policia de Irlanda del Norte, asi como la Unidad de
Delitos Cibernéticos del Servicio de Policia Metropolitana.

En el caso de la NCA parte infegrante de las fuerzas de seguridad del Reino
Unido, de la ley del Reino Unido, ademas tendrd fuertes vinculos bidireccionales
con las fuerzas policiales locales y ofros y ofras agencias de inteligencia.
Asimismo, es responsable ante el Ministerio del Interior.

En el caso del Departamento de Asuntos Digitales, Cultura, Medios de
Comunicaciéon y Deporte (DCMS, por sus siglas en inglés) es responsable de la
aplicacion general del Reglamento Redes y Sistemas de Informacion, incluida
la coordinacion de las autoridades competentes y el NCSC. El DCMS publica
orientaciones para que las autoridades competentes apoyen la aplicacion
general de Reglamento Redes y Sistemas de Informacion en todo el Reino
Unido.

El Reglamento de Seguridad de Redes y Sistemas de Informacion (NIS, por sus
siglas en inglés) establecen mdltiples autoridades competentes que son
responsables de la supervision y aplicacion de los Reglamentos en cada sector
O region cubierto. El Gobierno ha publicado una guia para las autoridades
competentes a fin de ayudarlas a desempenar sus funciones en virtud del
Reglamento. En este sentido la autoridad clave para la implementacion del NIS
en materia de infraestructura digital es la Oficina de Comunicaciones (Ofcom).

En enero de 2022 se lanzd la Estrategia de Seguridad Cibernética del Gobierno
2022-2030 para garantizar que las funciones centrales del gobierno sean
resistentes alos ataques cibernéticos, fortaleciendo al Reino Unido como nacion
soberana y consolidando su autoridad como una potencia cibernética
democrdtica y responsable, su implementacion serd por medio del Centro de
Seguridad del Gobierno para el Ciberespacio que se encuentra alojado por €l
departamento de Hacienda y Aduanas de su Majestad’”: Asimismo, se apoyard
de la Junta Asesora de Seguridad Cibernética del Gobierno un organismo
compuesto por expertos externos independientes para construir mejores
vinculos entre el gobierno, el sector privado y la academia.”

77 Gobierno de Reino Unido (2022). Cyber Security Operatfions Coordination  Support.
https://www.clivilservicejobs.service.gov.uk/csr/jobs.cgi?jcode=1789936#. ~ . text=The%20Government%20Security%
20Centre%20for, Cyber%20Security%20Strateqy%20(GCSS).

8 Gobierno de Reino Unido (2022). Govemment Cyber Security Strategy: 2022 to 2030.
https://www.gov.uk/government/publications/government-cyber-security-strategy-2022-t0-2030/government-
cyber-security-strategy-2022-t0-2030-html#chapter-9-implementing-the-strategy
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3. Arabia Saudita

De acuerdo con el indice de Ciberseguridad de la UIT Arabia Saudita resultd
empate en la puntuacidon con Reino Unido con una puntuacion global de 99.54.7°
Desde 2017 cuenta con la Autoridad Nacional de Ciberseguridad (NCA, por sus
siglas en inglés), establecida por el Decreto Real 2/11/1439, es la entidad
gubernamental a cargo de la ciberseguridad en el pais, y sirve como la autoridad
nacional en sus asuntos. La NCA fiene funciones regulatorias y operativas
relacionadas con la ciberseguridad y frabagja en estrecha colaboracion con
entidades publicas y privadas, a fravés de comités sectoriales, para mejorar la
postura de ciberseguridad del pais con el fin de salvaguardar sus intereses vitales,
la seguridad nacional, las infraestructuras criticas, los sectores de alta prioridad y 10s
servicios y actividades gubernamentales.®

En 2020, la NCA presentd una Estrategia Nacional de Ciberseguridad, la cual
considera seis tfemas principales:

e Unificar. Refiere a la integracion de los componentes de regulacion de la
seguridad cibernética a nivel reglamentario, presupuestos, indicadores de
desempeno, marco de gobernanza entre las organizaciones y direcciones
estratégicas nacionales.

e Administrar. Alude a identificar las infraestructuras criticas y la gestion de
riesgos cibernéticos. Se espera reducir amenazas y vulnerabilidades con
procedimientos de gestion de riesgo; también se incluye proporcionar un
modelo de referencia para estandares y controles cibernéticos nacionales.

e Asegurar. El tema se ocupa de asegurar la proteccion del ciberespacio en
4 elementos: sensibilizacion y difusion nacional; identidades digitales
nacionales; cifrado nacional y recursos criticos de infernet,

e Defender. En el tema se busca el desarrollo de mecanismos nacionales de
defensa cibernética. Al respecto se consideran 5 elementos; preparacion en
inteligencia y andlisis de amenazas; gestion de vulnerabilidades; monitoreo
y coordinaciéon en la deteccion de amenazas; respuesta e investigaciones
de incidentes; y recuperacion mas continuidad de la infraestructura critica.

e Construir. El tema se ocupa de garantizar la existencia de una base nacional
que infegré investigacion en el campo de ciberseguridad, apoyé a la
innovaciéon y la inversion en el campo; gestion de capital humano
especializado en ciberseguridad; asi como trabajar en adoptar un enfoque
para garantizar la seguridad de sistemas, dispositivos y servicios.®'

La Estrategia fue pensada para desarrollarse durante 5 anos, a través de iniciativas
y proyectos implementados por 3 vias: i) proyectos de alto rendimiento, refiere al
lanzamiento de proyectos especificos urgentes que tengan un impacto tangible
en el aumento de la madurez de la ciberseguridad; i) Programa Catalizador de

72 UIT. (2020). https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-S.pdf
8 National Cybersecurity Authority (s.f.) About NCA. https://nca.gov.sa/en/about
81 National Cybersecurity Authority (s.f.) About National Cybersecurity Strategy https://nca.gov.sa/en/strategic
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Ciberseguridad, alude a la prestacion de servicios bdsicos de ciberseguridad a
organizaciones nacionales para elevar el nivel general de ciberseguridad en
Arabia Saudita, e iii) iniciativas y proyectos nacionales de cinco anos de duracion
con impactos estratégicos a largo plazo. &

Con el mismo Decreto Real 2/11/1439, el Equipo de Respuesta a Emergencias
Informdaticas (CERT, por sus siglas en inglés) de la Comision de Tecnologias de |a
Informacion y las Comunicaciones pasd ala NCA. La mision principal del CERT Saudi
es crear conciencia sobre la ciberseguridad. En este senfido, aumenta el nivel de
conocimiento y conciencia sobre los riesgos de ciberseguridad vy los intentos de
mitigar su impacto mediante la emision de advertencias sobre las vulnerabilidades
mas recientes y peligrosas, también lanza programas y campanas de sensibilizacion
y coopera y colabora con otros equipos de respuesta.®

Entre las funciones de la NCA, se fiene el mandato de desarrollar y actualizar
politicas, mecanismos de gobernanza, marcos, estandares, controles vy
lineamientos relacionados con la ciberseguridad; compartirlos con las entidades
pertinentes y dar seguimiento a su cumplimiento. Al respecto, se han emitido los
siguientes, controles y estandares:

e Controles de ciberseguridad para cuentas de redes sociales de las
organizaciones.

e Conftroles esenciales de ciberseguridad.

e Conftroles de ciberseguridad en la nube.

e Control de ciberseguridad del teletrabagjo.

e Controles de ciberseguridad de sistemas criticos.

e Controles de ciberseguridad de tecnologia operativa.

e Conftroles de ciberseguridad de datos.

e Marco de frabajo de seguridad cibernética.

e EstGndares criptograficos nacionales.

e Marco de educacion superior de ciberseguridad.

e Directrices de ciberseguridad para el comercio electrénico.®

Como parte de las facultades del CERT de Arabia Saudita, trabaja como
coordinador para mitigar incidentes de seguridad; clasifica datos para conformar
medidas de seguridad que permitan reducir el riesgo de divulgacion de
informaciéon protegida; realiza andlisis y respuesta de vulnerabilidad, asi como
acciones para fomentar conciencia sobre la ciberseguridad.®

También, la Comision de Comunicacion, Espacio y Tecnologia (CST, por sus siglas
en inglés) tiene como objetivo regular la ciberseguridad para lograr salvaguardar

82 National Cybersecurity Authority (2020) National Cybersecurity Strategy.
https://nca.gov.sa/national_cybersecurity_strategy-en.pdf

8 Saudi Computer Emergency Response Team (2022). About US. Disponible en linea: https://cert.gov.sa/en/about-
us/

84 National Cybersecurity Authority (s.f.) Controls and Guidelines. https://nca.gov.sa/en/legislation.

85 Saudi Computer Emergency Response Team (s.f). RFC 2350 Saudi CERT.
https://cert.gov.sa/documents/15/RFC_2350_-_Saudi_CERT.pdf
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el interés publico y el interés del usuario; para mantener la confidencialidad de las
comunicaciones y la seguridad de la informacién; asi como aumentar el nivel
general de madurez de la ciberseguridad del sector postal y de las TIC. Al respecto,
por parte de la CST se cuenta con la siguiente normativa y requisitos de
Ciberseguridad para los proveedores de servicios del sector TIC y postal:

e Marco Regulatorio de Ciberseguridad para Proveedores de Servicios en TIC.
En el marco se presentan un conjunto de requisitos de seguridad cibernética
que deben implementar los Proveedores de servicios TIC.%

e Reglamento de Operaciones de Ciberseguridad en los Sectores TIC y Postal.
En el documento se detallan las facultades del Centro de Operaciones de
Ciberseguridad del CST ademds de los mecanismos para fomentar la
cooperacion conjunta entre los proveedores de servicios en el sector, y para
impulsar los esfuerzos relacionados con la preparacion y respuesta a la
ciberseguridad.?

Desde 2007 hay una Ley contra el delito cibernético, la cual tiene como objetivo
prevenir los delitos cibernéticos mediante la identificacion de estos y la definicion
de sus castigos. El objetivo es garantizar la seguridad de la informacion, la
proteccion del interés publico, la moral, la proteccion de los derechos del uso
legitimo de las computadoras y las redes de informacion, y la proteccion de la
economia nacional.®

4, Unidén Europea

En 2020, la Comisidbn Europea y el Servicio Europeo de Accidon Exterior (SEAE)
presentaron una nueva Estrategia de Ciberseguridad de la (UE o Unidn). El objetivo
de esta estrategia es reforzar la resiliencia de Europa frente a las ciberamenazas y
garantizar que todos los ciudadanos y empresas puedan beneficiarse plenamente
de servicios y herramientas digitales seguros vy fiables.®

La nueva estrategia incluia propuestas estratégicas concretas para la implantacion
de instrumentos normativos, de actuacion y de inversion. Entre ellas fue un Escudo
Cibernético en toda la UE, dicho escudo estaria compuesto por Centros de
Operaciones de Seguridad que ufilicen Inteligencia Artificial y aprendizaje
automdtico para detectar senales tempranas de ataques cibernéticos. La
estrategia, también infrodujo didlogos cibernéticos con paises y organizaciones
regionales e infernacionales, incluida la Organizacion del Tratado del Atflantico

8 Communication & Information Technology Commission (2020). Cybersecurity Regulatory Framework for Services
Providers in the Information and Communication Technology Sector.
https://www.cst.gov.sa/en/RulesandSystems/CyberSecurity/Documents/CRF-en. pdf

87 Communication & Information Technology Commission (2022). Regulations for Cybersecurity Operations in ICT &
Postal ~ Sector.  https://regulations.citc.gov.sa/PublishedDocuments/GovernorApprovalDecision_465/b1d3c2f6-
5423-482b-cec7-
bfa7287975d7_Regulations%20for%20Cybersecurity%200perations%20in%201CT%20%20Postal%20Sector. pdf

8 Gobierno de Arabia  Saudita  (2021). Cybersecurity in the Kingdom. Disponible en linea:
https://www.my.gov.sa/wps/portal/snp/content/cybersecurity#header2 5

8 Comision Europea (2020). The EU’s Cybersecurity Strategy for the Digital Decade. https://digital-
strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
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Norte (OTAN), un Programa de Accidn en las Naciones Unidas para abordar la
seguridad internacional en el ciberespacio y un Toolkit sobre ciberdiplomacia de la
UE para prevenir, disuadir y responder frente ataques cibernéticos. Respecto al
financiamiento se planed que en el Marco Financiero Plurianual 2021-2027 incluyera
la ciberseguridad en el marco del Programa Europa Digital. Mientras, la
financiacion de la investigacion en ciberseguridad estd prevista en el marco de
Horizonte Europa, con un enfoque especial en el apoyo a las Pequenas y Medianas
Empresas. Y por parte del Fondo Europeo de Defensa (FED) se incluye que apoyard
las soluciones europeas de ciberdefensa como parte de la base tecnoldgica e
industrial de defensa europea.”

También se incluyd la creacion de una Unidad Cibernética Conjunta, pensada
como un espacio para facilitar una cooperacion estructurada entre los Estados
miembros y todas las instituciones, organismos y agencias de ciberseguridad
relevantes de la UE. Entonces, la Unidad funcionaria como una plataforma de
recopilacidn de recursos y conocimientos especializados de las distintas
comunidades cibernéticas de la UE y sus Estados miembros con el fin de preveniry
desalentar los ciber incidentes masivos y de responder eficazmente ante ellos.”!

Previo a la Estrategia, en 2019 se contaba con el Reglamento de Ciberseguridad
con el que, por primera vez, se intfrodujeron normas a escala de la UE para la
certificacion de la ciberseguridad de los productos, procesos y servicios. Por otro
lado, estableci® un nuevo mandato permanente para la Agencia de
Ciberseguridad de la UE (ENISA, por sus siglas en inglés)™. ENISA mejora la fiabilidad
de los productos, servicios y procesos de las TIC mediante programas de
cerfificacion de la ciberseguridad, coopera con los Estados miembros y con los
organismos de la Unidn y ayuda a Europa a prepararse para los desafios del
manana en materia de ciberseguridad. Mediante el intercambio de
conocimientos, la creacion de capacidadesy la sensibilizacion, ENISA coopera con
las principales partes interesadas para fortalecer la confianza en la economia
conectada, impulsar la resiliencia de las infraestructuras de la Unidn y, por ultimo
protege a la sociedad y a la ciudadania europea de las amenazas digitales.”
Asimismo, ENISA ha estado apoyando directamente a los Estados miembros de la
UE durante mds de una década en el desarrollo y la implementacion de directrices
para sus respectivas estrategias nacionales de ciberseguridad a fin de generar
confianza, resiliencia y niveles suficientes de transparencia en un dominio puntuado
por altos niveles de confidencialidad. Gracias en parte al apoyo de ENISA, todos

% Comisién Europea. (s.f.). Estrategia de Ciberseguridad de la UE para la Década Digital: preguntas y respuestas.
https://digital-strategy.ec.europa.eu/es/node/10364

?IConsejo Europeo (2021). Ciberseguridad: el Consejo adopta unas Conclusiones sobre la exploracion del
potencial de una Unidad Cibernética Conjunta  https://www.consilium.europa.eu/es/press/press-
releases/2021/10/19/cybersecurity-council-adopts-conclusions-on-exploring-the-potential-of-a-joint-cyber-unit/

2 La nueva Agencia de la UE para la Ciberseguridad se basa en las estructuras de su predecesora, la Agencia de
Seguridad de las Redes y de la Informacién de la Unidn Europea, aungue con un papel reforzado y un mandato
permanente. Ha mantenido el mismo acrénimo, ENISA.
https://www.consilium.europa.eu/es/policies/cybersecurity/#challenges

% ENISA. (sf). Acerca de la ENISA - Agencia de la Unidn Europea para la Ciberseguridad.
https://www.enisa.europa.eu/about-enisa/about/es
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los Estados miembros de la UE cuentfan con una estrategia nacional de
ciberseguridad concreta desde 2017.%

En 2020, el Parlamento Europeo y el Consejo, llegaron a un acuerdo sobre una
propuesta para crear el Centro Europeo de Competencia Industrial, Tecnoldgica 'y
de Investigacion en Ciberseguridad (ECC por sus siglas en inglés) respaldado por
una Red de Centros Nacionales de Coordinacion (Red). Para 2021, el Consejo
adoptd el Reglamento por el que se crea el ECC vy la Red, siendo sus principales
objetivos mejorar la ciberresiliencia, conftribuir a la implantacion de la tecnologia
de Ultima generacion en materia de ciberseguridad, proporcionar apoyo a las
empresas emergentes y las pymes del sector de la ciberseguridad, reforzar la
investigacion y la innovacion en materia de ciberseguridad y contribuir a llenar el
déficit de capacidades en materia de ciberseguridad. Bucarest es la sede del
centro, la cual fue elegida por los Estados miembros de la UE.

EI ECC y la Red tomardn decisiones estratégicas de inversion y pondrdn en comun
recursos de la UE, sus Estados miembros e, indirectamente, la industria para mejorar
y reforzar las capacidades tecnoldgicas y de ciberseguridad industrial, mejorando
la autonomia estratégica abierta de la UE. EI ECC desempenard un papel clave en
la consecucion de los ambiciosos objetivos de ciberseguridad del Programa Europa
Digital”™ y del programa Horizonte Europa”.

5. Organizacién de Estados Americanos

La Organizacién de los Estados Americanos (OEA) es el principal foro regional para
el didlogo, andlisis de politicas y toma de decisiones en asuntos del hemisferio. La
OEA reune a los lideres de todas las naciones de las Américas para tratar temas y
oportunidades de la regidon, ademas lleva mdltiples tfemas bajo los pilares de la
democracia, los derechos humanos, la seguridad y el desarrollo.

La Organizacién cuenta con el Comité Interamericano contra el Terrorismo (CICTE)
que tiene como propdsito prevenir y combatir el terrorismo en las Américas, pero

% ENIS. (s.f). National Cybersecurity Strategies. https://www.enisa.europa.eu/topics/national-cyber-security-
strategies

% Consejo Europeo (s.f.). Seleccion de la sede del Centro Europeo de Competencia en Ciberseguridad.
https://www.consilium.europa.eu/es/policies/cybersecurity/seat-selection-cybersecurity-centre/#why

% Europa digital es un programa de financiamiento cenfrado en llevar tecnologia digital a las empresas,
ciudadanos y Administraciones publicas. Con un presupuesto total previsto de 7 500 millones de euros, el programa
facilitard la financiacién estratégica para responder a estos retos, apoyando proyectos en cinco dmbitos clave:
supercomputacion, inteligencia artificial, ciberseguridad, competencias digitales avanzadas y garantia de un
amplio uso de las tecnologias digitales en toda la economia y la sociedad, también a fravés de centros de
innovacion digital. https://digital-strateqgy.ec.europa.eu/es/activities/digital-programme

77 Horizonte Europa es un programa de financiacion de la investigacion y la innovacion hasta 2027, cuenta con un
presupuesto de 95 500 millones de euros. El programa se conforma en 3 pilares: Ciencia Excelente, con el que se
busca reformar y ampliar la excelencia de la base cientifica de la Unidn; Desafios mundiales y competitividad
industrial europea, donde se pretende impulsar las fecnologias y soluciones clave para sustentar las politicas de la
Unién vy los objetivos de Desarrollo Sostenible en seis clUsteres (Salud; cultura, creatividad y sociedad inclusiva;
seguridad civil para la sociedad; mundo digital industria y espacio; clima energia y movilidad; y alimentacién,
bioeconomia, recursos naturales, agricultura y medio ambiente); por dltimo pilar es Europa Innovadora que planea
estimular las innovaciones de vanguardia y creadora de mercados y los ecosistemas que propician la innovacion.
https://research-and-innovation.ec.europa.eu/system/files/2022-06/rtd-2021-00013-02-00-es-tra-01.pdf

% OEA (s.f.). Quienes Somos. https://www.oas.org/es/acerca/quienes_somaos.asp
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sobre todo brinda asistencia politica y técnica a sus Estados Miembros a tfravés de
diferentes programas acordados en su Plan de Trabagjo Anual, tales como:
Ciberseguridad, Controles Fronterizos, Financiamiento de Terrorismo, Prevencion de
la Proliferacion de Armas de Destruccion Masiva y Extremismo Violento. A través de
CICTE y el Programa de Seguridad Cibernética, se compromete a desarrollar y
promover la agenda de seguridad cibernética en las Américas. En cooperacion
con una amplia gama de enfidades nacionales y regionales de los sectores publico
y privado en temas politicos y técnicos, la OEA busca construir y fortalecer la
capacidad de seguridad cibernética en los Estados Miembros a través de
asistencia técnica y capacitacion, mesas redondas de politicas, ejercicios de
gestion de crisis y el infercambio de mejores prdcticas relacionadas con las
tecnologias de la informacidn y la comunicacion.”

El Programa de Seguridad Cibernética se centra en apoyar a los Estados Miembros
en el desarrollo de capacidades de ciberseguridad a nivel técnico y de politicas
publicas. En este sentido, ha apoyado en la formacion de 17 estrategias nacionales
de ciberseguridad en la regidn, cuenta con 2 informes regionales sobre el nivel de
capacidad en ciberseguridad de los Estados Miembros de la OEA, se han
capacitado mdas de 2000 mujeres en ejercicios cibernéticos, 600 jovenes
estudiantes se han beneficiado de la capacitacion en seguridad digital para
ingresar al campo de ciberseguridad y 15,000 ciudadanos capacitados en
operaciones cibernéticas, ciberseguridad, liderazgo en ciberseguridad vy
regulaciones internacionales sobre el tema. Otfros objetivos de este programa son
mejorar el intercambio de informacioén, la cooperacion y la coordinacion solidas,
efectivas y oportunas entre las partes interesadas en seguridad cibernética a nivel
nacional, regional e internacional, asi como aumentar el acceso al conocimiento
e informacion sobre amenazas vy riesgos cibernéticos por parte de los interesados
publicos, privados y de la sociedad civil, asi como los usuarios de internet'®

Adicionalmente, denftro de la OEA también existe el Comité Juridico
Interamericano (CJl), el cual sirve de cuerpo consultivo de la OEA en asuntos
juridicos; promueve el desarrollo progresivo y la codificacion del derecho
internacional, y estudia los problemas juridicos referentes a la integracion de los
paises.'”! En materia de ciberseguridad el CJI ha publicado un informe y resolucion
sobre Derecho Internacional y Operaciones Cibernéticas del Estado el cual brinda
parametros sobre la aplicacion del derecho internacional al ciberespacio vy
presenta puntos de convergencia y divergencia en cuanto al entendimiento de
dichas normas internacionales en los Estados miembros de la OEA, incluso sus
reacciones frente a las amenazas cibernéticas.'®

% OEA (s.f.) Cybe Security. https://www.oas.org/en/topics/cyber_security.asp

100 OEA. (s.f.) Programa de Ciberseguridad. https://www.oas.org/es/sms/cicte/prog-ciberseguridad.asp

101 OEA. (s.f.). Comité Juridico Interamericano. https://www.oas.org/es/acerca/comite_juridico.asp

192 OEA. (s.f.) Comité Juridico Intferamericano publica informe y resolucién sobre Derecho Internacional y
Operaciones Cibernéticas del Estado en los cuatro idiomas de la organizacion.
https://www.oas.org/es/sla/ddi/boletines_informativos_CJI_%C2%A0Derecho_Intermnacional_y_Operaciones_Ciber
neticas_del_Estado_Febrero-2021.html
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6. Organizacién del Tratado del Atldntico Norte

La Organizaciéon del Tratado del Atldntico Norte (OTAN)'® es una alianza de paises
de Europa y Norteamérica. Constituye un enlace Unico entre estos dos continentes,
lo que les permite consultar y cooperar en el campo de la defensa y la seguridad
y readlizar juntos operaciones multinacionales de gestion de crisis. Desde julio de
2016, la ciberdefensa forma parte de la tarea central de la OTAN de defensa
colectiva, el objetivo principal de la OTAN en materia de ciberdefensa es proteger
sus propias redes, operar en el ciberespacio (incluso a través de las operaciones y
misiones de |la Alianza), ayudar a los aliados a mejorar su resiliencia nacional y
proporcionar una plataforma para la consulta politica y la accidn colectiva.
Ademds, como parte de la Cumbre de la OTAN de 2018 en Bruselas, se acordd
establecer un Centro de Operaciones del Ciberespacio como parte de la
Estructura de Mando reforzada de la OTAN.'™®

El Cenfro de Seguridad Cibernética proporciona servicios especializados
relacionados con la ciberseguridad para prevenir, detectar, responder vy
recuperarse de incidentes, ademas actia como un centro para el infercambio de
informacion cibernética en fiempo real. El Centro fambién coordina la actividad
operativa de la OTAN en el ciberespacio, garantizando la libertad de accidén en
este dmbito y haciendo que las operaciones sean mads resistentes a las amenazas
cibernéticas.'®

También se cuenta con el Centro de Excelencia de Ciberdefensa Cooperativa en
Tallin (Estonia), el cual es una instalacion de investigacion y formacion acreditada
que se ocupa de la educacidn, investigacidon y desarrollo en materia de
ciberdefensa. El Centro proporciona una valiosa experiencia en ciberdefensa y
organiza ejercicios cibernéticos en los que participan tanto aliados como socios de
la OTAN. Asimismo, por parte de la Escuela de la OTAN de Oberammergau, en
Alemania, imparte formacion relacionada con la ciberdefensa para apoyar las
operaciones, la estrategia, la politica, la doctrinay los procedimientos de la Alianza.
Por dltimo, la Academia de Comunicaciones e Informacion de la OTAN, en Oeiras
(Portugal), imparte formacion a la fuerza de trabajo de ciberdefensa de la Alianza
y la Escuela de Defensa de la OTAN en Roma (Italia) fomenta el pensamiento
estratégico sobre cuestiones politico-militares, incluidas las relacionadas con la
ciberdefensa.'®

108 Actualmente la OTAN cuenta con 30 paises miembro: Albania, Alemania, Bélgica, Bulgaria, Canadd, Croacia,
Dinamarca, Eslovaquia, Eslovenia, Espana, Estados Unidos, Estonia, Francia, Grecia, Hungria, Islandia, Italia, Letonia,
Lituania, Luxemburgo, Macedonia del Norte, Montenegro, Noruega, Paises Bagjos, Noruega, Polonia, Portugal, Reino
Unido, Republica Checa, Rumania y Turquia.

104 OTAN. (2022). Cyber defence. https://www.nato.int/cps/en/natohg/topics_78170.htm

105 OTAN (s.f.). NATO's Cyber Security Centre. https://www.ncia.nato.int/what-we-do/cyber-security.html

106 OTAN (2021). Factsheet NATO Cyber Defence.
https://www.nato.int/nato_static_fl2014/assets/pdf/2021/4/pdf/2104-factsheet-cyber-defence-en.pdf
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7. Unién Internacional de Telecomunicaciones

La Unién Internacional de Telecomunicaciones (UIT) considera a la ciberseguridad
una prioridad tfemdtica, en este senfido cuenta con un programa de
Ciberseguridad que ofrece a sus miembros la oportunidad y las herramientas para
reforzar las capacidades nacionales en materia de ciberseguridad, con el fin de
mejorar la seguridad y la resiliencia, asi como fomentar la confianza en la utilizacion
de las TIC, para que el mundo digital sea mds seguro para todos.'” Como parte del
Programa cuenta con la segunda edicion de la “Guia para desarrollar una
Estrategia Nacional de Ciberseguridad”, la cual tiene el objetivo de instruir a los
lideres nacionales y a los responsables politicos en el desarrollo de sus estrategias
en la materia y en el pensamiento estratégico sobre ciberseguridad, preparacion
cibernética y resiliencia.'®

También cuenta con el Programa de Mentorias Cibernético para mujeres con el
cual se involucra modelos a seguir en el campo de la ciberseguridad y los conecta
con mujeres talentosas en Africa, la region drabe y Asia-Pacifico. El programa se
compone de tres partes, que presentan circulos mensuales de futoria con
actividades que incluyen seminarios web inspiradores y cursos de capacitacion
técnica y de habilidades blandas. El programa pretende aumentar la calidad y
diversidad de las competencias de las mujeres en este dmbito y paliar al mismo
tiempo la carencia de mano de obra cualificada en ciberseguridad '

Desde 2015, la UIT ha emitido el indice Global de Ciberseguridad, el cual es una
referencia que mide el compromiso de los paises con la ciberseguridad a nivel
global, para crear conciencia sobre la importancia y las diferentes dimensiones del
problema. Para la medicidn, el nivel de desarrollo o compromiso de cada pais se
evalia a lo largo de cinco pilares: i) medidas legales, i) medidas técnicas, iii)
medidas organizativas, iv) desarrollo de capacidades y v) Cooperacion, y luego se
agregan en una puntuacion general.'® Una opcidn de la UIT para la mejora en la
preparacion, proteccion y las capacidades de respuesta a incidentes de
ciberseguridad de los Estados Miembros es mediante la realizacion de Ciber
simulacros. Un Ciber simulacro es un evento anual durante el cual se simulan
ataques cibernéticos, incidentes de seguridad de la informacidon u otros tipos de
interrupciones para probar las capacidades cibernéticas de una organizacion,
desde poder detectar un incidente de seguridad hasta la capacidad de responder
adecuadamente y minimizar cualquier impacto relacionado. Hasta la fecha, 1a UIT
ha organizado alrededor de 40 eventos Ciber simulacros en todo el mundo para

107.UIT. (s.f.). Mandate Cybersecurity. https://www.itu.int/en/ITU-D/Cybersecurity/Pages/about-cybersecurity.aspx
108 UIT. (2021). The NCS Guide 2021. https://ncsguide.org/the-guide/

19 UIm.  (2022). Women in  Cyber Mentorship  Programme 2022,  https://www.itu.int/en/ITU-
D/Cybersecurity/Pages/Women-in-Cyber/Women-in-Cyber-Mentorship-Programme-2022.aspx

10 UIT. (s.f.). Global Cybersecurity Index. https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-
index.aspx
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mejorar la capacidad y las capacidades de ciberseguridad a tfravés de la
colaboracién y la cooperacion regionales.'"

Las Comisiones de Estudio de la UIT ofrecen a los Miembros la oportunidad de
compartir experiencias, presentar ideas, intfercambiar opiniones y llegar a un
consenso sobre las estrategias adecuadas para abordar las prioridades de las TIC
o para la conformacion de recomendaciones (normas) para los diversos campos
de las telecomunicaciones internacionales. En el caso de ciberseguridad la UIT
tiene la Comision de Estudio 2 del Sector de Desarrollo, la cual tiene la cuestion
proteccion de las redes de informacién y comunicacion: mejores practicas para
desarrollar una cultura de ciberseguridad bajo estudio.'? También se cuenta con
la Comisidn de Estudio 17 sobre seguridad del Sector de Normalizacion, la cual tiene
a su cargo 12 cuestiones de estudio: 1) Coordinacion de la seguridad de las
telecomunicaciones/TIC; 2) Arquitectura y marco de seguridad; 3) Gestion de la
seguridad de la informacién de telecomunicaciones; 4) Ciberseguridad; 5) Lucha
contra el spam por medios técnicos; 6) Aspectos de seguridad de los servicios de
telecomunicaciones ubicuos; 7) Servicios de aplicaciones seguras; 8) Seguridad de
la computacion en nube; 9) Tele biometria; 10) Arquitectura y mecanismos de
gestion de identidades; 11) Tecnologias genéricas para admifir aplicaciones
seguras; 'y 12) Lenguagjes formales para software y pruebas de
telecomunicaciones.'

Con la dltima Conferencia de Plenipotenciarios celebrada en 2022 en Bucarest se
incluyé adoptar el Plan Estratégico de la Unidn para 2024-2027. En este Plan se
definié la meta 1 “"Conectividad universal: permitir y fomentar el acceso universal a
unas telecomunicaciones/TIC asequibles, seguras y de alta calidad”, donde
destaca entre sus finalidades una mayor preparacion de los paises en materia de
Ciberseguridad, mediante capacidades esenciales, a saber, existencia de una
estrategia, de equipos nacionales de intervencion en caso de emergencia o
incidente informdticos y de legislacion. También como parte del este plan se prevé
que los frabagjos de la UIT relacionados con la infraestructura y los servicios de
telecomunicaciones/TIC inclusivos y seguros permitan lograr mayor capacidad de
los Miembros de la UIT para desplegar infraestructuras de telecomunicaciones/TIC
inclusivas, seguras y resilientes, a fin de hacer frente a incidentes de ciberseguridad,
para fomentar la confianza y la seguridad en la utilizacion de las
telecomunicaciones/TIC, y adoptar practicas de gestion de riesgos; aprovechar
mejor las asociaciones exclusivas de la UIT para fomentar la capacitacion y la
formacion en materia de competencias digitales y sensibilizacion del publico

MOUIT, (2023). CyberDrill 2023.  https://www.itu.int/en/ITU-D/Cybersecurity/Pages/CyberDrill-2023/CyberDrill-
2023.aspx

M2 UIT. (s.f.). ITU-D Study Groups 1 and 2. https://www.itu.int/net4/ITU-D/CDS/sg/rgdlist.asp?lg=1&sp=2014&rgg=D14-
SG02-RGA03.2&stg=2

ns uIT. (s.f). List ~of  questions. SG17:Security. https://www.itu.int/en/ITU-T/studygroups/2013-
2016/17/Pages/questions.aspx
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respecto de la ciberseguridad; y prestar asistencia a los Miembros de la UIT en la
formulacién de sus estrategias de ciberseguridad a escala nacional.'

8. Organizacién para la Cooperacidn y Desarrollo Econdmicos

En el marco de la Organizacion para la Cooperacion y Desarrollo Econdmicos
(OCDE) se alude al concepto de Seguridad Digital, entendido como los aspectos
econdmicos y sociales de la ciberseguridad, al contrario de los aspectos técnicos
con la aplicaciéon de la ley o la seguridad nacional e internacional. La OCDE ha
estado facilitando la cooperacion internacional y desarrollando andlisis de politicas
y recomendaciones en seguridad digital su trabajo en esta drea tiene como
objetivo desarrollar y promover politicas que fortalezcan la confianza sin inhibir el
potencial de las TIC para apoyar la innovacion, la competitividad vy el
crecimiento.'’®

La OCDE cuenta con su Marco de Politicas sobre Seguridad Digital. Este documento
busca que los formuladores de politicas comprendan la dimensidon econdmica vy
social de la ciberseguridad para ello presenta las recomendaciones generadas por
la organizaciéon como son:

e Gestion de riesgos de seguridad digital.'®

e Estrategias Nacionales de Seguridad Digital.'"’

e Seguridad digital de actividades criticas.'®

e Seguridad digital de productos y servicios.'”

e El Tratamiento de las vulnerabilidades de seguridad digital.'®

Respecto a la Recomendacion de Gestion de Riesgos de Seguridad Digital
menciona nueve principios interrelacionados de alto nivel que forman la base del
enfoque econdmico y social de la ciberseguridad.

1. Cultura de seguridad: concienciacion, habilidades y empoderamiento.
Todas las partes interesadas deben crear una cultura de seguridad digital
basada en la comprension del riesgo de seguridad digital y cémo
gestionarlo.

2. Responsabilidades y obligaciones. Todas las partes interesadas deben asumir
la responsabilidad de la gestion de la seguridad digital, riesgo en funcion de
sus roles, el contexto y su capacidad de actuar.

3. Derechos humanos y valores fundamentales. Todas las partes interesadas
deben gestionar el riesgo de seguridad digital de manera fransparente y
coherente con los derechos humanos y los valores fundamentales.

114 UIT. (2022). Actas Finales de la Conferencia de Plenipotenciarios Bucares, 2022, hitps://www.itu.int/dms_pub/itu-
s/opb/conf/S-CONF-ACTF-2022-PDF-S.pdf

5 OCDE. (s.f.). Digital security. https://www.oecd.org/digital/digital-security/

16 para més informacion consultar: https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0479

"7 Para mayor detalle: https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0480

18 para més informacién consultar: https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0456

9 Para mayor detalle consultar: hitps://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0481

120 pgra més informacion consultar: https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0482
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4. Cooperacion. Todas las partes interesadas deben cooperar, incluso a través
de las fronteras.

5. Estrategia y gobernanza. Los lideres y tomadores de decisiones deben
asegurarse de que el riesgo de seguridad digital esté intfegrado en su
estrategia general de gestion de riesgos, y se gestiona como un riesgo
estratégico que requiere medidas operativas.

6. Evaluacion de riesgos y ciclo de tratamiento. Los lideres y tomadores de
decisiones deben asegurarse de que el riesgo de seguridad digital sea
tfratado basdndose en una evaluacion continua del riesgo.

7. Medidas de seguridad. Los lideres y tomadores de decisiones deben
asegurarse de que las medidas de seguridad sean aqpropiadas vy
proporcionales al riesgo.

8. Innovaciodn. Los lideres de innovacion y los tomadores de decisiones deben
asegurarse de que se considere la innovacion.

9. Resiliencia, preparacion y continuidad. Los lideres y fomadores de decisiones
deben asegurarse de que un plan de preparacion y continuidad basado en
la evaluacion de riesgos de seguridad digital sea adoptado, implementado
y probado, para garantizar la resiliencia. '

En el caso de la Recomendacion de Estrategias Nacionales de Seguridad Digital,
la recomendacion se distribuye en tres aspectos: i) institucional, se resalta la
coordinacion intergubernamental, que la estrategia cuente con el apoyo del mas
alto nivel de gobierno y asignacion de responsabilidades claras; i) contenido, al
respecto recomienda que considere la concientizacidn y formacidn de
habilidades, respuesta a incidentes y coordinacion de vulnerabilidades, normas de
gestion, industria, investigacion e innovacion, seguridad de productos y servicios, y
fratamiento de vulnerabilidades, transformacion digital, asociaciones vy
cooperacion infernacional; y i) aplicaciéon, se recomienda asignar recursos
suficientes y evaluar, revisar y mejorar la estrategia y las politicas de
implementacién regularmente.'?

La Recomendacién de seguridad digital de actividades criticas alude a aquellas
actividades econdmicas y sociales cuya inferrupcion o perturbacion tendria graves
consecuencias para la salud, la seguridad y la proteccion de los ciudadanos; el
funcionamiento eficaz de los servicios esenciales para la economia y la sociedad y
del gobierno; o para la prosperidad econdmica y social en general. Asimismo, la
recomendacion da orientacion para los responsables de la formulacion de politicas
sobre como definir lo que deben hacer los operadores, establecer el marco
institucional adecuado, fomentar la confianza de las asociaciones y cooperar a
nivel internacional.'?

2l OCDE. (2022). OECD Policy Framework on Digital Security. https://www.oecd-ilibrary.org/science-and-
technology/oecd-policy-framework-on-digital-security_a6é9df866-en

122 |bidem.

123 Ibidem.
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En el caso de la Recomendacion sobre seguridad digital de productos y servicios
reconoce que la seguridad digital de los productos y servicios, y que los incentivos
de mercado no son suficientes para asegurar que se arregle las brechas en la
gestion de riesgos de seguridad digital. Al respecto esta recomendacion incluye
orientacion sobre politicas para realinear los incentivos del mercado y empoderar
a las partes interesadas para mejorar la seguridad digital de los productos y
servicios, para ello describe dreas de accidn (cooperacion interna e internacional,
responsabilidad de los proveedores, fransparencia e intfercambio de informacion,
politicas flexibles y por ditimo innovacion y competencia) para los formuladores de
politicas y brinda orientacion sobre qué herramientas de politicas pueden ser
efectivas.'*

La Recomendacion del fratamiento de las vulnerabilidades de seguridad digital
reconoce que las debilidades (en codigo o sistema) en productos y sistemas de
informacién pueden ser explotadas para danar actividades econdmicas y sociales.
En este sentido, esta recomendacién considera establecer una clara separacion
de responsabilidades; animar a los investigadores o desarrolladores a crear un
entorno seguro, fomentar una confianza que pueda ayudar a resolver problemas
entfre los parficipantes y facilitar procesos coordinados sobre la divulgacion de
vulnerabilidades, reconocimiento e integracion de buenas prdcticas, asi como
mejorar la cooperacion internacional.'®

9. Organizaciones de las Naciones Unidas

En 2015, la Organizaciones de las Naciones Unidas (ONU) contaba con un Grupo
de Expertos Gubernamentales de Naciones Unidas (UN-GGE, por sus siglas en
inglés) sobre los Avances en la Informacion y las Telecomunicaciones en el
Contexto de la Seguridad Internacional, el cual examind las amenazas reales y
potenciales derivadas de la utilizacion de las TIC por los Estados y analizd las
acciones necesarias para hacerles frente, incluidas normas, reglas, principios y
medidas de fomento de la confianza. En su informe final resaltfa que se ha
avanzado en el reconocimiento de los riesgos que el uso malintencionado de las
TIC representa para la paz y la seguridad intfernacionales, admitiendo que las TIC
pueden ser una fuerza impulsora para acelerar los progresos hacia el desarrollo, y
en consonancia con la necesidad de preservar la conectividad mundial y el flujo
libre y seguro de lainformacion, considerd Util senalar posibles medidas que podrian
adoptarse para su labor futura, entre ellas, aunque no exclusivamente, las
siguientes:

e Laredlizacion por los Estados, individual y colectivamente, de una labor de
profundizaciéon de los conceptos relativos a la paz y la seguridad
internacionales en el uso de las TIC en el plano juridico, técnico y politico.

e Elaumento de la cooperacion a nivel regional y multilateral a fin de fomentar
un entendimiento comun sobre los posibles riesgos que representa para la

124 Ibidem.
125 pidem.
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paz y la seguridad internacionales el uso malintencionado de las TIC y sobre
la seguridad de las infraestructuras fundamentales sustentadas en esas
tecnologias.'?

Asimismo, hasta 2021 se tenia el UN-GGE sobre la Promocion del Comportamiento
Responsable de los Estados en el Ciberespacio en el Contexto de la Seguridad
Intfernacional, el cual ha continuado estudiando en el periodo de 2019-2021, con
miras a promover un enfendimiento comudn y la aplicacion eficaz, las posibles
medidas de cooperacion para encarar las amenazas reales y potenciales en el
admbito de la seguridad de la informacion. Como parte de su informe final
recopilaron normas, reglas y principios de comportamiento responsable de los
Estados; el derecho internacional; las medidas de fomento de la confianza; vy la
cooperacion y asistencia internacionales en el dmbito de la seguridad de las
tecnologias de la informacion y las comunicaciones y la creacion de capacidad.'?’

El actual Secretario General de la ONU, Antdnio Guterres, ha expresado su
preocupacion por el uso malicioso de las TIC, por lo que ha hecho de la promocion
de un entorno pacifico de TIC una de sus prioridades clave. En mayo de 2018, el
Secretario General lanzé su Programa de Desarme, dentro de la Agenda del
Programa, senala que la interconectividad global significa que la frecuencia y el
impacto de los ataques cibernéticos podrian ser cada vez mds generalizados,
afectando a un ndmero exponencial de sistemas o redes al mismo tiempo.

Para abordar estos desafios, el Secretario General ha incluido dos puntos de accion
sobre el ciberespacio en el plan de implementacion de la Agenda de Desarme:

e El Secretario General pondrd sus buenos oficios a disposicion para contribuir
a la prevencion y solucidon pacifica de los conflictos derivados de
actividades maliciosas en el ciberespacio (Accion 30).

e El Secretario General colaborard con los Estados Miembros para ayudar a
fomentar una cultura de rendicion de cuentas y adhesidon a las nuevas
normas, reglas y principios sobre comportamiento responsable en el
ciberespacio (Accion 31).'®

Por ofra parte, la Oficina de las Naciones Unidas de Lucha Contra el Terrorismo
gestiona varias iniciativas en el dmbito de las TIC, incluido un proyecto sobre el uso
de las redes sociales para reunir informacion de fuentes abiertas y pruebas digitales
a fin de combatir el terrorismo y el extremismo violento respetando los derechos
humanos. Asimismo, realiza capacitaciones especializadas en foros intfernacionales
acerca de los usos y seguridad de los sistemas aéreos no fripulados.'” También
cuenta con un programa de ciberseguridad, que tiene por objeto mejorar las
capacidades de los Estados Miembros y las organizaciones privadas para prevenir los

126 ONU. (2015). Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security. https://digitallibrary.un.org/record/799853

2. ONU. (2021). Grupo de Expertos Gubernamentales sobre la Promociéon del Comportamiento Responsable de los
Estados en el Ciberespacio en el Contexto de la Seguridad Infernacional. https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N21/075/89/PDF/N2107589.pdf?OpenElement

128 ONU. (s. f.). Developments in the field of information and telecommunications in the context of infernational
security. https://www.un.org/disarmament/ict-security/

129 ONU. (s. f.). Cybersecurity. hitps://www.un.org/counterterrorism/cybersecurity
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ciberataques perpetrados por agentes tferroristas contra infraestructuras  criticas
algunas acciones significativas fue que en 2019 implementd la Fase | del Programa de
Ciberseguridad para el Sudeste Asiatico, impartiendo un taller de sensibilizacion para
los 11 Estados Miembros, también organizd un taller piloto de capacitacion a fondo
para Tailandia, Brunei, Filipinas, Bangladesh y la Republica Democrdatica Popular de
Laos; y para 2020 implementé la Fase | de ciberseguridad para Africa Oriental.'*

10. Centro Global de Capacidad en Seguridad Cibernética de la Universidad
de Oxford

El Centro Global de Capacidad en Seguridad Cibernética (GCSCC, por sus siglas
en inglés) de la Universidad de Oxford, es un centro internacional para la
investigacion sobre la creacidon de capacidad de ciberseguridad eficiente y
efectiva. El GCSCC ha creado un modelo para revisar la madurez de la capacidad
de ciberseguridad en cinco dreas o dimensiones que tiene como objetivo permitir
a las naciones autoevaluarse, comparar, planificar mejor las inversiones y las
estrategias nacionales de ciberseguridad, y establecer prioridades para el
desarrollo de capacidades.'™!

El Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones
(CMM, por sus siglas en inglés) busca ofrecer una evaluacion del nivel de madurez
de las capacidades de ciberseguridad de un pais, asigndndole una etapa
especifica que corresponde a su grado de logro en materia de ciberseguridad. Las
cinco etapas de madurez, que se fijan por medio de una evaluacion, van desde la
mas bdasica (inicial) hasta la mdas avanzada (dindmica). El CMM sigue un enfoque
integral que entiende la capacidad dentro de cinco dimensiones:

0) Politica y estrategia. Esta dimensidon explora la capacidad de un pais
para desarrollar y entregar una esfrategia nacional de ciberseguridad,
asi como para mejorar su seguridad cibernética resiliencia al mejorar su
respuesta a incidentes, defensa cibernética e infraestructura critica.

) Culturay sociedad. Revisa elementos como la comprension de los riesgos
cibernéticos, el nivel de confianza en los servicios de internet al igual que
con el gobierno y comercio electronico. También incluye la comprension
de los usuarios sobre la proteccion de la informacidn personal en lineq,
los canales para denuncia de delitos cibernéticos y el rol de los medios
de comunicaciones y las redes sociales en la configuracion de los valores
de ciberseguridad.

i) Educacion, capacitacion y habilidades. Esta dimension considera la
disponibilidad, calidad y adopcidn de programas para diversos grupos
de partes interesadas, incluyendo el gobierno, el sector privado y la
poblacidon en su conjunto, asi como programas de sensibilizacion sobre

%0 ONU. (s. f.).Counter-Terrorism Centre. Cybersecurity. https://www.un.org/counterterrorism/cct
31 Universidad de Oxford. (s.f.). Global Cyber Security Capacity Centre. About Us. https://gcscc.ox.ac.uk/about-us
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(iv)

)

ciberseguridad, educacion formal sobre ciberseguridad y programas de
formacion profesional.

Marcos legales y regulatorios. La dimensidon examina la capacidad para
disenar y promulgar legislacion nacional que directa e indirectamente se
relaciona con la ciberseguridad, con especial énfasis en los femas de
requisitos reglamentarios de ciberseguridad, legislacion relacionada con
el delito cibernético. También, se considera la capacidad de hacer
cumplir tales leyes, ejecucion, enjuiciamiento, organismos reguladores y
capacidades judiciales; y cuestiones como los marcos de cooperacion
formales e informales para combatir el cibercrimen.

Estdndares, organizaciones y tecnologias. Aborda de manera efectiva y
generalizada el uso de tecnologia de ciberseguridad para proteger a
individuos, organizaciones e infraestructura. Esta Dimensidn examina
especificamente la implementacion de estadndares y buenas practicas
de ciberseguridad, el despliegue de procesos y controles, y el desarrollo
de tecnologias y productos para reducir riesgos de ciberseguridad. '

Los marcos normativos de otros paises se mencionan en el Anexo 10.

XIV.

Dominios en materia de Ciberseguridad

Respecto al marco normativo en materia de ciberseguridad aplicado a las redes
y, en particular, a las redes 5G, se considera que este debe cubrir al menos los
siguientes dominios:

1.

w

o

o

10.

Gobernanza, cumplimiento y organizacion de seguridad de informacion
sobre las redes;

Proteccidn de datos en las redes;

Gestion de riesgos de seguridad en las redes;

Gestion de identidad y autenticacion sobre las infraestructuras criticas de
redes;

Respuesta a incidentes en las redes;

Administracion de terceros y proveedores en infraestructuras criticas de
redes;

Proteccion de Equipos y Punto Final que utilizan las redes;

Proteccidn de Aplicaciones y Bases de Datos que soportan las redes;
Proteccion de Redes y Centros de Datos que albergan los servicios de las
redes;

Capacitacion y concientizacidon en Seguridad en redes (publicos vy
privados).

%2 Centro Global de Capacidad en Seguridad Cibernética (2021). Cybersecurity Capacity Maturity Model for
Nations (CMM). https://gcscc.ox.ac.uk/files/cmm?2021editiondocpdf
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A continuacidn, se describe brevemente lo que significa cada uno de estos
dominios y si son considerados por el marco normativo mexicano en materia de
ciberseguridad y por las iniciativas de leyes federales y estatales.

La gobernanza, cumplimiento y organizaciéon de seguridad de informacién sobre
las redes se refiere al conjunto de politicas, reglas o marcos que definen las politicas
de seguridad y las responsabilidades de las principales partes inferesadas respecto
a la seguridad de la informacion en las redes. Asimismo, incluye mecanismos de
monitoreo y rendicion de cuentas.

Respecto a un marco regulatorio en materia de ciberseguridad o una Estrategia
Nacional de Ciberseguridad, la idea de la gobernanza implica definir una
estructurq, roles y responsabilidades de cada una de las partes intferesadas o
entidades y autoridades encargadas del avance de la economia digital y la
reduccion de riesgos, las cuales deben ser consistentes y estar alineadas para evitar
duplicidades y optimizar esfuerzos. De igual forma, la gobernanza implica
establecer mecanismos de monitoreo, evaluacion, cumplimiento y coordinacion al
interior del gobierno y con las partes interesadas no gubernamentales.'

La proteccién de los datos en las redes se relaciona con la seguridad de los datos,
la cual implica todas las medidas de proteccion de la privacidad digital que se
aplican para evitar el acceso no autorizado a los datos, asi como todas las medidas
de proteccidon para garantizar la integridad de los datos.

En el marco de la proteccion de datos, la existencia de un marco legal y regulatorio
para proteger a la sociedad y promover un entorno digital seguro y protegido es
clave, ya que permite la prevencion y monitoreo, y facilita el manejo y respuesta
frente aincidentes cibernéticos, asimismo, para aprovechar las nuevas tecnologias
se necesita de sistemas sdlidos de proteccidn de datos. ',

La gestidn de riesgos de seguridad en las redes incluye una comprension clara de
los riesgos y amenazas, asi como de los activos de alto valor y los sistemas de alto
impacto del pais que requieren mayores niveles de profeccion. La gestion de
riesgos requiere una anticipacion proactiva de las amenazas y una evaluacion
continua de las vulnerabilidades dentro de las dependencias digitales mds criticas
del pais como son empresas, infraestructuras, servicios, y activos de energiq,
telecomunicaciones, fransporte, servicios financieros, entre otros.

13 Council of Europe (CoE),Commonwealth Secretariat (ComSec), the Commonwealth Telecommunications
Organisation (CTO), Geneva Centre for Security Sector Governance (DCAF), Deloitte, Forum of Incident Response
and Security Teams (FIRST), Global Cyber Security Capacity Centre (GCSCC), Geneva Centre for Security Policy
(GCSP), Global Partners Digital (GPD), International Criminal Police Organization (INTERPOL), International
Telecommunication Union (ITU), Microsoft, NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE),
Potomac Institute for Policy Studies (PIPS), RAND Europe, World Bank, United Nations Institute for Disarmament
Research (UNIDIR), United Nations Office of Counter-Terrorismm (UNOCT), United Nations University (UNU). 2021. Guide
to Developing a National Cybersecurity Strategy 2nd Edition - Strategic engagement in cybersecurity. Creative
Commons Aftribution-NonCommercial 3.0 IGO (CC BY-NC 3.0 IGO). https://ncsguide.org/the-guide/good-
practice/, https://ncsguide.org/wp-content/uploads/2021/11/2021-Guide-1.pdf.

134 UIT (2020) Global Cybersecurity Index, Suiza. hitps://www.itu.int/dms_pulb/itu-d/opl/str/D-STR-GCI.01-2021-PDF-
E.pdf
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Respecto al enfoque de gestion de riesgos alude a que los riesgos no se pueden
eliminar por completo, por eso la necesidad de gestionarlos de forma eficaz. En
este sentido, se espera que las organizaciones publicas y privadas estén
preparadas para las crisis, y sigan procesos de gestion del riesgo de seguridad
digital (evaluacion de riesgos, tratamiento de riesgos y planes de continuidad) para
adaptarse a situaciones criticas. '

La gestién de identidad y autenticacion sobre las infraestructuras criticas'*® de redes
es el proceso organizativo para garantizar que los usuarios o dispositivos fengan el
acceso adecuado a los recursos tecnoldgicos o infraestructuras criticas. Incluye la
identificacion, autenticacion y autorizacion de un usuario(s) o dispositivo(s) para
tener acceso a aplicaciones, sistemas o redes. El objetivo principal de la gestion de
identidades es garantizar que solo los usuarios o dispositivos autenficados tengan
acceso a las aplicaciones, sistemas, entornos informdaticos o redes especificos para
los que estan autorizados.'

La respuesta a incidentes en las redes es la proteccion de la informacion de una
organizacion mediante el desarrollo y la aplicacion de un proceso de actuacion
antfe posibles eventos (planes, funciones definidas, formacién, comunicaciones,
supervision de la direccion) con el fin de descubrir rdpidamente un ataque vy, a
continuacioén, contener eficazmente los danos, erradicar la presencia del atacante
y restablecer la integridad de la red y los sistemas. Al respecto, un incidente de
seguridad de la informacion se puede definir como un evento Unico o una serie de
eventos que tienen una probabilidad significativa de comprometer las operaciones
comerciales y amenazar la seguridad de la informacion; y un incidente de
seguridad cibernética se puede definir como una interrupcion de las TIC que limita
o elimina la disponibilidad esperada de servicios, la publicacion, adquisicion y
modificacién no autorizada de informacion.'®

La respuesta a estos incidentes va de la mano con la gestion de riesgos y con el
establecimiento de capacidades apropiadas de respuesta a incidentes para
abordar los desafios operativos por medio de Equipos de Respuesta a Emergencias
Informaticas (CERT, por sus siglas en inglés), Equipos de Respuesta a Incidentes de
Seguridad Informdtica (CSIRT, por sus siglas en inglés) o Equipos de Respuesta a
Incidentes Informdaticos (CIRT, por sus siglas en inglés) ya sea que actien a nivel

1% OCDE (2021). Siete lecciones aprendidas sobre seguridad digital durante la crisis de COVID-19 .
https://www.oecd.org/coronavirus/policy-responses/siete-lecciones-aprendidas-sobre-seguridad-digital-durante-
lo-crisis-de-covid-19-c8fa9059/

13 Infraestructuras Criticas (IC, por sus siglas en inglés) se define como los sistemas, servicios y funciones clave, cuya
interrupcién, destruccién o explotacion podria fener un impacto en servicios esenciales como la salud, la seguridad
o el bienestar econémico de los ciudadanos, o en el funcionamiento efectivo del gobierno o la economia. El
concepto de Infraestructuras de Informacién Criticas (ClI, por sus siglas en inglés) alude a sistemas de Tecnologias
de la Informacién y TIC que operan funciones clave de la infraestructura critica de una nacién Microsoft (2014).
Critical Infrastructure Protection: Concepts and Continuum.
https://query.prod.cms.rt.microsoft.com/cms/api/am/binary /REViZU

37 https: //www.computerweekly.com/es/definicion/Gestion-de-identidades-o-gestion-de-IDs

138 ENISA  (2016). Strategies for  Incident  Response and  Cyber Crisis  Cooperation,
https://www.enisa.europa.eu/publications/strategies-for-incident-response-and-cyber-crisis-cooperation
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nacional, gubernamental, sectorial, etc.’ La respuesta a un incidente significa
coordinacioén frente al mismo, gestion de vulnerabilidades, conocimiento de la
situacion, transferencia de conocimientos e infercambio de informacién sobre
amenazas e inteligencia. De esta forma se puede tener capacidad y recuperacion
agil, asi como mejorar su resiliencia frente a las ciber amenazas, reduciendo el
posible impacto.,

La administracién de terceros y proveedores en infraestructuras criticas'® de redes
indica la explotacion o ataque de la cadena de suministro de las TIC, compuesta
por hardware, software, servicios administrados de proveedores y proveedores de
servicios; asi como verificar que los proveedores mantengan una cultura de
seguridad adecuada y un programa gestion de riesgos de la cadena de suministro
para abordar adecuadamente |os riesgos que preocupan d su organizacion,'!

La proteccién de equipo y punto final que ufilizan las redes se refiere a las
salvaguardas implementadas, estrategias y soluciones tecnoldgicas para
proteccion de los dispositivos de punto final'® de las amenazas y el acceso no
autorizado.?

La proteccidn de aplicaciones y bases de datos que soportan las redes se entiende
como la gama de herramientas, controles y medidas disenadas para establecer y
preservar la confidencialidad, integridad y disponibilidad de la base de datos,
protegiendo los datos en la base de datos, el sistema de gestion de bases de datos,
cualquier aplicacion asociada.'

Sobre la proteccién de redes y centfro de datos que albergan los servicios de las
redes se refiere a la proteccion de servidor de base de datos fisico o el servidor de
base de datos virtual y el hardware subyacente; y la infraestructura informdtica o
de red utilizada para acceder a la base de datos.'*

Al respecto, la proteccién de equipo, aplicaciones, bases de datos, redes y centro
de datos se entenderia como de importancia primordial para todas las etapas
involucradas en la prestacidn de servicios criticos, considerando que hay
aplicaciones criticas que soportan procesos de servicio criticos dependiente de las
redes de comunicacion. '%

Dentro del rubro de capacitacién y concientizacién en seguridad, alude a abordar
los desafios relacionados la creacion de capacidad en seguridad cibernética a

1%¥Council of Europe et al. Op Cit.

40 Relaciones con entidades externas. Las entfidades externas pueden incluir proveedores de servicios,
vendedores, socios del lado de la oferta, socios del lado de la demanda, alianzas, consorcios e inversionistas, y
pueden incluir tanto partes confractuales como no contractuales. NIST. Third-party  Relationships.
https://csrc.nist.gov/glossary/term/third party relationships

4 CISA. Information and  Communications  Technology  supply chain  risk  management.
https://www.cisa.gov/supply-chain

142 | os dispositivos de punto final son dispositivos que reciben cualquier sefial, como portdtiles, teléfonos infeligentes,
dispositivos de infernet de las cosas, sensores, efc.

143 NIST. Endpoint Protection Platform. https://csrc.nist.gov/glossary/term/endpoint protection platform

144 1BM. Database Security. https://www.ibm.com/cloud/learn/database-security#toc-database-s-3h4XsKVC

1% |bidem.

14 ENISA (2014) Op. Cit.
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nivel personal e institucional, considerando la concientizacion entre las partes
inferesadas, incluidas las entidades gubernamentales, los ciudadanos, las empresas
y ofras organizaciones. En este sentido, se reconoce una necesaria coordinacion
de actividades de desarrollo de capacidades identificando aqguellos grupos de la
sociedad que requieren una atencion especial en lo que respecta a la capacidad
y la creacién de capacidades en materia de ciberseguridad y la sensibilizacion. ™

El Cuadro 2 presenta aguellos dominios que son considerados por la normatividad
mexicana en materia de ciberseguridad. Al respecto, el Programa Sectorial de
Seguridad y Proteccion Ciudadana, la Estrategia Institucional para el Ciberespacio
de la Secretaria de Marina y el Programa Sectorial de la Secretaria de Defensa
conviene detallar que las acciones por implementarse en el marco de los dominios
son intfernas y planeadas a desarrollarse.

Cuadro 2. Dominios en materia de Ciberseguridad en la normatividad mexicana

Gobermnanza, Cumplimiento vy
organizacién de Seguridad de
informacién sobre las redes
Proteccién de Datos en las redes

Gestion de Riesgos de Seguridad X X X X X

en las redes

Gestion de Identidad y X X X X X
Autenticacion sobre la

infraestructura critica de redes

Respuesta a Incidentes en las X X X X X
redes

Administracién  de Terceros vy X

Proveedores en infraestructuras
criticas de redes
Proteccion de Equipos y Punto
Final que utilizan las redes
Proteccién de Aplicaciones vy X
Bases de Datos que soportan las
redes
Proteccién de Redes y Centros de X X
Datos que albergan los servicios
de las redes
Capacitacién y concientizacion X X X X X
en Seguridad en redes (puUblicos y
privados)
Fuente: Elaboracion propia con informacién citada en la nota

Por su parte, el Cuadro 3 muestra los dominios que son considerados en Ias
iniciativas de leyes federales y estatales. Cabe senalar que las Iniciativas de Ley
General de Ciberseguridad del 2 de septiembre del Senador Miguel Mancera y la
del 6 de abril de 2021 de la Senadora JesUs Lucia Trasvina se mencionan

147 Council of Europe. Op. Cit.
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mecanismos para la implementacidon de algunos de los dominios antes
mencionados.

Cuadro 3. Dominios en materia de Ciberseguridad en las Iniciativas de Ley

Gobernanza, Cumplimiento
y organizacion de

Seguridad de informacion 5 5 o i i
sobre las redes
Proteccion de Datos en las X X X
redes
Gestion de Riesgos de
Seguridad en las redes A A . . .
Gestion de Identidad vy
Autenticacién  sobre  la
. " X X X
infraestructura  critica  de
redes
Respuesta a Incidentes en
las redes A A . . . .
Administracion de Terceros
y Proveedores en X X X
infraestructuras criticas de
redes
Proteccién de Equipos vy
Punto Final que utilizan las X X
redes
Proteccién de Aplicaciones
y Bases de Datos que X X
soportan las redes
Proteccion de Redes vy
Centfros de Datos que
s X X X
albergan los servicios de las
redes
Capacitacion y
concientizacion en X X X X X X

Seguridad en redes

(publicos y privados)
Fuente: Elaboracién propia con informacidén del Anexo 6. Iniciativas presentadas en el Congreso y del Anexo 7.
Ciberseguridad en los estados de la Republica Mexicana.
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XV.  ANEXO

Anexo 1. Organigrama Guardia Nacional'

Comandante Coordinacion Operativa Institucional

Unidad para |a Proteccion
Unidad de Asun Unidad de Asuntos JefaturaGeneral de

Unidad de Organos Especializados por Competencia Jscipinay Dol e Wi T s [l e

Profesional

; Direccion Generalde . Direccitn General de
Direccion Generalde Direccion General de Direccion Generalde - L
Derechos Humanosy Atencion a Requerimientos Voceria

Recu : DireccidnGeneral de Sl Direccion General de - Direccién General ! ireccion Generalde: | Direccion Generalde BB v jacién Ciudadara vestigei Ministerialesy ludiczles
Inteligen Investi; ters \ntidrog ansport Seguridad Procesal

Cientifica

Jefatura deCoordina
ERE

- o Direccidn General de o o
Direccion Generalde Direccion General de . o Direccion General de Subjefaturade Planeacio Enlace Juridico dela
anciay Supervision . . Administratvay L o o

Ampi i S0 Administrativay Log yrdinacion Temitorial

Interna

Direccidn General de

Directicn General de Direccion General de " Direccidn General Consultiva L
Responszbilidadesen : = ; - Coordinacion Estatal

Recursos Financieros Desarrdlo Profesional
Asuntas Intemas

CERT-MX

Directicn General de Direccion General de

Estudiosy Proyectos Defensaria

Subjefaturs de Doctrina

Direccion General de ion General de

Normatividad, Convenio

Direccitn Generalde

Contral de Armamentaoy
Licenciz Oficial Colectival

60



Anexo 2. Organigrama Oficina de la Presidencia'¥

Oficina de la Presidencia

148 MANUAL

de

Organizacién

Jefaturade la Oficina de la Presidencia

Secretaria Particular del Presidente

Secretaria Técnica del Consejo de Seguridad Nacional

Secretaria Técnica del Gabinete

Coordinacion General de Politicay Gobierno

Unidades de Apoyo Técnico

Coordinaciéon General de Comunicacion Socialy Voceria
del Gobierno de la Republica

Coordinacién General de Programas para el Desarrollo

Coordinacion de Asesores del Presidente

Coordinacién de Estrategia Digital Nacional

Coordinacion de Memoria Historica y Cultural de México

General de la Guardia Nacional, 16 de noviembre
https://dof.gob.mx/nota_detalle.php?codigo=5635311&fecha=16/11/2021#:~:text=EI%20Manual%20de%200rganizaci%C3%B3n%20General%20se %20encuentra%20inte

de

2021

grado%20principalmente%20por,integran%201a%20Estructura%200rg%C3%A 1nica%20B%C3%A 1sica

149 REGLAMENTO de la Oficina de la Presidencia

https://www.dof.gob.mx/nota_detalle.php?codigo=5581283&fecha=09/12/2019
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Anexo 3. Organigrama CNC y ANC'

Sistema Nacional de Seguridad Publica

Conferencia Nacional
del Sistema
Penitenciario

Conferencia Nacional
de Secretarios de
Seguridad Publica

Conferencia Nacional
de Procuracion de
Justicia

Consejo Nacional de
Seguridad Publica.

Conferencia Nacional
de Seguridad Publica
Municipal

Comision Nacional El Secretariado

Consejos Locales e

Instancias Regionales Ejecutivo del Sistema

de Ciberseguridad

Puede funcionaren
Pleno o gruposde
Trabajo

Presidida porel ‘
Titular de la SSPC ‘

Conferenciade
Ciberseguridad

Representantesde la
Agencia Nacional de
Ciberseguridad

Representantesde los
gobiernos de las
Entidades Federativas

Oficinas Estatales de

Conferenciade
Ciberdefensa

Agencia Nacional de
Ciberseguridad

Ciberseguridad

Representantesde la
Agencia Nacional de
Ciberseguridad

Personas designadas
de SEDENA

Personas designadas
de Marina

1%0 niciativa de la Senadora Jesds Lucia Trasvifia Waldenrath, con proyecto de decreto por el que se expide la ley general de ciberseguridad y se derogan diversas

disposiciones del cédigo penal federal, 6 de abrii de 2021, Senado de Meéxico,
1/assets/documentos/Inic Morena Sen_Trasvina Ciberseguridad Penal.pdf.
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Anexo 4. Organigrama ANC'™!

Agencia Nacional de Ciberseguridad

El titular desempena funciones de |
‘Subsecretario de Seguridad Publica.

Secretario General

Desempefia funciones de Direccion
General de Gestidn de Servicio, |
Ciberseguridad Yy Desarrollo
Tecnolégico.

Coordinador de
Ciberseguridad

Desempefia funciones de Coordinador
de Ciberseguridad, Administracidén vy
Anélisis de Informacién de Seguridad |
Publica.

Funcionarios del

Gobierno Federal

Invitados por el Titular de forma
permanente o temporal.

¥ Iniciativa de la Senadora Jesus Lucia Trasvina Waldenrath, con proyecto de decreto por el que se expide la ley
general de ciberseguridad y se derogan diversas disposiciones del cédigo penal federal, 6 de abril de 2021, Senado
de México, México. https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-
1/assets/documentos/Inic_Morena_Sen_Trasvina_Ciberseguridad_Penal.pdf.
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Anexo 5. Organigrama Comisidn Permanente y Centro Nacional de Ciberseguridad'®?

Sistema Nacional de Seguridad Publica

Conferencia Nacional Conferencia Nacional Conferencia Nacional Conferencia Nacional .
o y y : P Consejos Locales e
de Procuracionde de Secretarios de del Sistema de Seguridad Publica 2 .
5> : G g i o Instancias Regionales
Justicia Seguridad Publica Penitenciario Municipal

Consejo Nacional de
Seguridad Publica.

Secretariado Ejecutivo

del Sistema

Comision Permanente

Centro Nacional de
del Informacion

Ciberseguridad

Se coordinaria con el Instituto
Federal de Telecomunicaciones
para determinar la politica en la
materia de Ciberseguridad.

Comision Permanente
de Certificacion y
Acreditacion

Comisién Permanente
de Prevencion del

Delito y Participacion
Ciudadana.

Se coordinaria con el Secretariado

Comision Permanente Ejecutivo del Sistema para el
de Ciberseguridad seguimiento del cumplimiento del
Centro Nacional de

Ciberseguridad.

152 |niciativa  del Senador Angel Mancera Espinosa por la que expide la Ley General de Ciberseguridad, 1 de septiembre de 2020,

https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2020-09-02-1/assets/documentos/Inic PRD_Sen Mancera_ciberseguridad.pdf
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Presidente de la
ca, quien lo
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Anexo 6. Organigrama Iniciativa Ley General de Ciberseguridad.'®

Organos del Poder
Judicial de Federacién

Sistema Nacional de Seguridad Publica

Conferencia
Nacional de
Procuracion de
Justicia

Conferencia
Nacional de
Secretarios de
Seguridad Puiblica

onferencia
Nacional del
Sistema

onterencia
Nacional de

Seguridad Pablica
Municipal

Secretariado
Ejecutivo del

Consejos Locales e

Instancias
Regionales

Sistema

luzgados Federales
Especializados en
materia Cibernética

Secretario de
Gobernacion

Gobernadores de
los Estados

Secretariode la
Defensa Nacional

Secretario Ejecutivo
del Sistema

Fiscalia Especializadaen
Delitos Cibernéticos

Secretario de
Seguridad Pablica

Direccion General de
Investigacion Cibernética y
Operaciones Tecnologicas

Red de Colaboradores

Comunitarios er
Ciberseguridad

Centrode Comandoy
Control en Ciberseguridad

158 Iniciativa

http://sil.gobernacion.gob.mx/Archivos/Documentos/2022/10/asun_4406432 20221006_1665067295.pdf
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http://sil.gobernacion.gob.mx/Archivos/Documentos/2022/10/asun_4406432_20221006_1665067295.pdf

Anexo 7. Iniciativas presentadas en el Congreso

Propuesta de Fecha Asunto Estatus Fuente

Legislador
Sen. Alejandra | 23 de | Objetivo: Declarar el mes de octubre de cada ano como -El Mes | Aprobada e Iniciativa
Lagunes Soto | octubre de | Nacional de la Ciberseguridad. e Estafus
Ruiz 2018

Objetivo: Reformar y derogar diversas disposiciones del Codigo Penal | Pendiente. Se turnd a las e |niciativa
Federal relativos a ciberdelitos o delitos cometidos por medio de | Comisiones Unidas de Justicia: e  Estatus
sistemas informdticos, dando paso a crear una Ley especializada enla | Seguridad Publica y de Estudio
materia de Ciberdelitos, a fin de erradicar el mal uso de las | |egislativos, Primera.
herramientas dentro del campo de la tecnologia de la informacion, ya
Sen. JesUs | 27 de | Que estos influyen directamente sobre la sociedad moderna y que
Lucia Trasviia | marzo de | actuaimente dentro del ciberespacio es utilizado con fines legitimos.
Waldenrath 2019
La iniciatfiva fiene por objeto establecer las bases de integracion y
accidén para preservar la seguridad informdatica nacional, por medio de
un Proyecto de Decreto por el que se reforman y derogan diversas
disposiciones del Titulo Noveno, Libro Segundo del Cdodigo Pena
Federal y se expide la Ley de Seguridad Informdatica
Dip. Javier | 29 de | Objetivo: Facultar al Congreso de la Unidn para legislar en materia de | Pendiente en Comision  de e Iniciativa
Salinas octubre de | ciberseguridad a fravés de una iniciativa que reforma el Arficulo 73 de | Camara de Origen. o Estafus
Narvdez 2019 la Constitucion Politica De Los Estados Unidos Mexicanos.
Objetivo: Establecer como amenaza a la seguridad nacional los actos | Pendiente. Se turnd a  las e Iniciativa.
que vulneren la ciberseguridad y que lesionen a los habitantes y alas | Comisiones Unidas de e Estafus
3 instituciones, por medio de un Proyecto de Decreto por el que se | Seguridad Publica; De Ciencia
Sen. 3 Jose .| adiciona la fraccion XIV al Articulo 5 de la Ley de Seguridad Nacional. | y Tecnologia; y de Estudio
Ramon 11 de abrl Legislativos, Primera
Enriquez de 2020 e ’ '
Hermera Articulo 5.- Para los efectos de la presente Ley, son amenazas a la
seguridad nacional:
XIV. Actos que vulneren la ciberseguridad y que lesionen a los
habitantes y a las instituciones”

i 3 Objetivo:  Establecer mecanismos legales en materia de | Pendiente en Comisibn de e Iniciativa.
Dip. , Maria . . | ciberseguridad, como parte de la Estrategia Digital Nacional, por | Cadmara de Origen. e  Estatfus.
Eugenia 28 de junio . .

Hernandez de 2020 mgdlo de un Decre’r(.)’por el que’se adicionan las fracciones XIV y >.(V al
P&rez articulo 5; una fraccion VI al articulo 6; todos de la Ley de Seguridad

Nacional.
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https://infosen.senado.gob.mx/sgsp/gaceta/64/1/2018-10-23-1/assets/documentos/Inic_PVEM_Mes_Ciberseguridad_231018.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/84734
https://infosen.senado.gob.mx/sgsp/gaceta/64/1/2019-03-27-1/assets/documentos/Inic_MORENA_Seguridad_Informatica.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/92192
http://sil.gobernacion.gob.mx/Archivos/Documentos/2019/10/asun_3953044_20191029_1569348687.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=3957763&Asunto=3953044
https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2020-11-04-1/assets/documentos/Inic_Morena_Sen_Enriquez_Art_5_Ciberseguridad.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/112706
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/01/asun_3986616_20200108_1578514711.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=4049721&Asunto=4048642

Propuesta de Fecha Asunto Estatus Fuente
Legislador

“Arficulo 5. Para los efectos de la presente ley, son amenazas a la

seguridad nacional:

XIV. Actos ilicitos perpetuados en el ciberespacio que atenten contra

la estabilidad, soberania y la paz del Estado.”

*Articulo 6. Po[o los efectos de la presente ley, se entiende por: VI.

Ciberespacio: Ambito artificial creado por medios

informdaticos.”
Dip. Maria 12 d Objetivo: Declarar el 23 de noviembre de cada ano, como -Dia | Pendiente en Comision de Iniciativa

. e ; . ) P _ h .
Eugenia agosto  d Nacional de la Ciberseguridad-. (En conmemoracion del dia en que se | Camara de Origen. Estatus
. gosto de ) ,

Egrrggndez 2020 elaboré el Convenio de Budapest).
Dip. Carlos | 12 de | Objetivo: crear el marco regulatorio para la Universidad encargada de | Pendiente en Comision de Iniciativa
Ivan Ayala | agosto  de | impartir educacién superior a nivel licenciatura, especialidad, | Camara de Origen. Estatus
Bobadilla 2020 maestria, doctorado y opciones terminales, en materia de desarrollo

tecnoldgico e innovacion en el pais, como organismo publico con

personalidad juridica, patrimonio propio, autonomia técnica y de

gestion, como institucion de educacién publica del Estado Mexicano.

Lo anterior, a fravés de una iniciativa con Proyecto de Decreto por el

que se expide la Ley que crea la Universidad de Tecnologias de la In-

formacioén, Comunicaciones e Innovacion.
Sen. Miguel | 2 de | Objetivo: Establecer las bases de integracion y accidon coordinada de | Pendiente. Se turnd a  las Iniciativa
Angel septiembre | las instituciones y autoridades encargadas de preservar la | Comisiones Unidas de Justicia; y Estatus
Mancera de 2020 ciberseguridad en las instituciones del Estado y la sociedad; por medio | de Estudios Legislativos,
Espinosa de una iniciativa con aval del grupo parlamentario que contiene | Segunda.

Proyecto de Decreto que reforma y adiciona diversas disposiciones del

Codigo Penal Federal, de la Ley General del Sistema Nacional de

Seguridad PUblica, de la Ley de Seguridad Nacional; y, expide la Ley

General de Ciberseguridad.
Dip. José | 2 de marzo | Objetivo: Establecer austeridad en la adquisicion y arrendamiento de | Pendiente en Comision de Iniciativa
Salvador de 2021 equipo y servicios de computo que se usan para garantfizar la | Camara de Origen. Estatus

operacién de programas sociales y labores de ciberseguridad, por
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http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059385_20200812_1597257570.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=4060667&Asunto=4059385
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/08/asun_4059591_20200812_1597257015.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=4060591&Asunto=4059591
https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2020-09-02-1/assets/documentos/Inic_PRD_Sen_Mancera_ciberseguridad.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/111723
http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/03/asun_4144555_20210302_1614965083.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=4148271&Asunto=4144555

Propuesta de Fecha Asunto Estatus Fuente
Legislador

Rosas medio de una iniciativa que reforma el articulo 16 de la Ley Federal de
Quintanilla Austeridad Republicana.
Sen. Gustavo | 25 de | Objetivo: Prevenir y sancionar los delitos cibernéticos a tfravés de una | Pendiente. Se tumndé a las e Iniciativa
Enrique marzo de | iniciativa con Proyecto de Decreto por el que se reforman y adicionan | Comisiones Unidas de Estudio e Estatus
Madero 2021 diversas disposiciones del Codigo Penal Federal, en materia de delitos | Legislativos, Segunda.
MuRoz cibernéticos.
Sen. JesUs | 6 de abril | Objetivo: Regular la infegracion, organizacion y funcionamiento de la | Pendiente. Se turnd a las e Iniciativa
Lucia de 2021 Comision Nacional de Ciberseguridod y de la Agencia Nacional de | Comisiones Unidas de Justicia y e Estatus
Trasvina Ciberseguridad, por medio de una Iniciativa con Proyecto de Decreto | Estudios Legislativos, Segunda. -
Waldenrath por el que se expide la Ley General de Ciberseguridad y se derogan

diversas disposiciones del Cédigo Penal Federal.
Sen. Jesus | 12 de | Objetivo: incluir en la legislacion la figura de incidentes cibernéticos | Pendiente. Se turnd a las e Iniciativa
Lucia Trasvina | octubre de | con el objeto de crear un Registro Nacional de Incidentes Cibernéticos | Comisiones Unidas de e Estatus
Waldenrath 2021 el cual se enfocard en concentrar la informaciéon de los Incidentes en | Seguridad PUblica y de Estudio

materia de ciberespacio que ocurran dentro de la ufilizacion de las | Legislativos, Segunda.

Tecnologias de la Informacidn y la Comunicacion.

Ademds, propone que a fin de garantizar el derecho de acceso a la

informacion en posesion de los sujetos obligados, la consulta serd

prioritariamente por parte de las instituciones de Seguridad Publica que

estén facultadas en cada caso, a fravés de las y los servidores publicos

que cada institucion designe, y en casos excepcionales por parte de

personas que demuestren un interés directo en la informacién; la

reserva y consulta de informacién atenderd en todo momento a los

principios de confidencialidad vy reserva temporal, mediante

justificacion y certeza que demuestre claramente ser de interés publico

y de seguridad nacional, con el propésito de mantener una amplia

protecciéon de seguridad cibernéticay no vulnere los derechos de otras

personas o entes.

Para tal fin modifica los articulos 5, 10 y 38 bis de la Ley General del

Sistema Nacional de Seguridad Pdblica.
Sen. Jesus | 14 de | Objetivo: Regular la integracion, organizacion y funcionamiento la | Pendiente. Se tumndé a las e Iniciativa
Lucia Trasvina | octubre de | Comisidn Nacional de Ciberseguridad. Entre lo propuesto destaca: 1) | Comisiones Unidas de Estudio e Estatus
Waldenrath 2021 definir que los érganos de ciberseguridad son la Comision Nacional de Legislativos.

Ciberseguridad (CNC) vy laos instituciones de la federacién, entidades
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https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-03-25-1/assets/documentos/Inic_PAN_Sen_Madero_ciberseguridad.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/115342
https://infosen.senado.gob.mx/sgsp/gaceta/64/3/2021-04-06-1/assets/documentos/Inic_Morena_Sen_Trasvina_Ciberseguridad_Penal.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/116270
https://infosen.senado.gob.mx/sgsp/gaceta/65/1/2021-10-12-1/assets/documentos/Ini_Morena_Sen_Trasvina_Incidentes_Ciberneticos.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/121224
https://infosen.senado.gob.mx/sgsp/gaceta/65/1/2021-10-14-1/assets/documentos/Ini_Morena_Sen_Trasvina_Creacion_Com_Ciberseguridad.pdf
https://www.senado.gob.mx/64/gaceta_del_senado/documento/121291

Propuesta de
Legislador

Fecha

Asunto

Estatus

Fuente

federativas y municipios que realicen funciones de ciberseguridad; 2)
establecer la Comision Nacional de Ciberseguridad estard infegrada
por la o el fitular de la SSPC, SEDENA, SEMAR, SEGOB, SRE, SCT, SENER,
SHCP, SE, SEP, FGR y las y los gobernadores de los estados; 3) determinar
que la CNC estara integrada por una Conferencia; 4) indicar que la
CNC cumplird sus objetivos y fines, formulard politicas integrales y
sistematicas, asi como programas y estrafegias en materia de ciberse-
guridad; vy, 5) senalar que la CNC planteard la Estrategia Nacional de
Ciberseguridad y el Programa Nacional de Ciberseguridad pro-
curando su ejecucion y evaluacion anual.

Para tal fin modifica los articulos 5, 10 y 38 bis de la Ley General del
Sistema Nacional de Seguridad Pdblica.

Dip. Lidia
Garcia Anaya

15 de
diciembre
de 2021

Objetivo: Crear la Fiscalia Especializada en materia de Ciberseguridad.
Para ello propone: 1) sefalar que la FGR contard con la Fiscalia
Especializada en materia de Ciberseguridad para el gjercicio de sus
facultades; y, 2) senalar que la Fiscalia Especializada en materia de
Ciberseguridad podrd investigar y perseguir los delitos de competencia
Federal en el que los medios electronicos y tecnoldgicos constituyan o
represenfen un medio de comisidn relevante y tfrascendente, a
excepcion de delincuencia organizada.

Para dicho fin se propone una reforma los articulos 11 y 13 de la Ley de
la Fiscalia General de la Republica.

Pendiente en Comisibn de
Cdmara de Origen.

Iniciativa
Estatus

Dip Juanita
Guerra Mena

6 de
octubre de
2022

Objetivo: Determinar la distribucion de competencias en materia de
ciberseguridad para el Consejo Nacional de Seguridad Publica; la
Secretaria de Seguridad y Proteccion Ciudadana acompanado de Ia
creacion de un Centro de Comando y Control en Ciberseguridad a su
cargo; asi como la creacién de una Fiscalia Especializada en Delitos
Cibernéticos, una Red de Colaboradores Comunitarios en
Ciberseguridad y Juzgados Federales Especializados en materia
Cibernéfica.

Pendiente de ser turnada a
Comision.

Iniciativa
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http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/12/asun_4291684_20211215_1638478336.pdf
http://sil.gobernacion.gob.mx/Librerias/pp_ReporteSeguimiento.php?SID=&Seguimiento=4293501&Asunto=4291684
http://gaceta.diputados.gob.mx/PDF/65/2022/oct/20221006-II-1.pdf

Departamento no ministerial
de Hacienda y Aduanas de su
Majestad

Centro de Seguridad
del Gobierno parael
Ciberespacio

Agencia Nacional de Crimen
Departamento no Ministerial)

Unidad Nacional
de Delitos
Cibernéticos

Anexo 8. Organigrama Reino Unido'**

Primer Ministro

Oficina del Gabinete
(Departamento Ministerial)

Consejo de
Seguridad
Nacional

Departamento de Asuntos
Digitales, Cultura, Medios de

Comunicaciony Deporte

Ministerio de Defensa

Laboratorio de
Ciencia y Tecnologia
de Defensa

1%Gobierno de Reino Unido. Departments, agencies and public bodies. https://www.gov.uk/government/organisations
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Departamento de Asuntos Exteriores,
de la Commonwealth y de Desarrollo

Servicio Secreto
de Inteligencia

Government
Communications

Headquarters (GCHQ) | 4

Centro Nacional
de
Ciberseguridad
(NCSC)

Fuerza

Cibernética
Nacional


https://www.gov.uk/government/organisations

Anexo 9. Ciberseguridad en los estados de la Republica Mexicana

Aguascali | De acuerdo con la Ley Orgdnica de la | Como parte de lasunidades | En el Plan Estatal de | Se tiene tipificado el delito de Reglamento interior
entes Administracién Publica del estado de | operativas que dependen | Desarrollo 2016-2022 en su | acceso informdtico indebido como de la Secretaria de
Aguascalientes, la Secretaria de | de la Subsecretaria de | fercer eje “Aguascalientes | aquel en que se acceda a Sequridad _ Publica
Administracién (SA) tiene la facultad de | Seguridad  Publica del | con  gobierno  integro, | informacién contenida en un del Estado de
desarrollar, regular, administrary supervisarlos | estado, se cuenta con la | austero y abierto”, se | aparato para el procesamiento de Aguascalientes.
servicios de tecnologias de la informacidn y | Direccidn General de la | considera entre las lineas | datos sin autorizacion de Ley orgdnica de la
comunicaciones de la  Administracion | Policia Cibernética, la cual | de accidn del programa | propietarios; o bien al interferir el administraciéon
Pdblica Estatal, promoviendo su innovacién, | tiene en  objetivo  de | "Gobierno  Cercano vy | buen funcionamiento de un sistema publica del estado
modernizacién y mantenimiento. identificar conductas de | Modemno” el “Actudlizar la | operativo, programa de de Aguascdlientes
delitos cibernéticos, | infraestructura y servicios | computadora, base de dato o Reglamento interior
Como parte de la SA, la Direccidn Generalde | cometidas a fravés de la | tecnolégicos cualquier archivo informdtico. de la Secretaria de
Mejores Practicas Gubernamentales cuenta | Intemnet, mediante la | Procesamiento, Impresion, Administracién  del
con la atribucidén de coordinary supervisaren | blsqueda de daftos en | Comunicacion Otro delito tipificado en el tema de estado de
lo general los proyectos de sistemas de | fuentes publicas de | Almacenamiento), bajo un | ciberseguridad es el de violaciéon a Aguascalientes
informacion, diversos de | informacion para lineas de | esquema integral  de | la intimidad personal. Manudal de
telecomunicaciones,  infraestructura  de | investigacion. seguridad de la organizacién de la
procesamiento, impresién, almacenamiento informacion. Secretaria de
y normas de operacion de informdtica y de Administracién _de
seguridad de la informacién administradas Aguascalientes
por las Dependencias y Entidades. Plan  Estatal de
Desarrollo de
Asimismo, la Direccidn cuenta con una Aguascalientes
Jefatura de Departamento de Seguridad de 2016-2022
la Informacién y una Unidad Especializada en Codigo Penal del
Seguridad de la Informacion. Estado de
Aguascalientes
Baja De acuerdo con la Ley del | En el pasado Plan Estatal | Dentro del delito de hostigamiento, Ley  Estatal de
California Sistema Estatal de Seguridad | de Desarrollo de 2020-2024, | se considera el medio tecnoldgico Seguridad

Ciudadana de Baja
California, el Centro Estatal
de Inteligencia Preventiva a
través de la Unidaod de
Policia Cibernética es quien
garantiza la seguridad en
materia de delitos
informdticos mediante la
prevencion e investigacion.
Anteriormente la Unidad de
Policia  Cibernética era
parte de la Fiscalia General.

en la politica pudblica
operativa de “Gobierno
Austero y Hacienda

Ordenada”, como parte
de la Estrategia de
“generar politicas,

lineamientos e instrumentos
técnicos en materia de
innovacion, tecnologias y
telecomunicaciones en el
Estado”, se  considerd
como linea de accién el

o cibernético.

También el delito contra Ia
intimidad y la imagen considera la
divulgacion de contenido digital.
En el marco de la extorsion, si se
utiliza como medio cualquiera de
comunicacién electrénica o digital
es una agravacion de la pena.

Se incluye el delito de acceso llicito
a sistemas y equipos de
informatica, ademds de agravarse
la pena si el acto se cometa en

Ciudadana de Baja
Cdlifornia.
Pagina del Centro

Estatal de
Inteligencia
Preventiva.

Plan  Estatal  de

Desarrollo 2020-2024
Plan  Estatal de
Desarrollo 2022-2027
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https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-161.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-161.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-161.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-161.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-161.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-18-132.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-18-132.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-18-132.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-18-132.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-171.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-171.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-171.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-171.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-26-171.pdf
https://www.aguascalientes.gob.mx/sae/ControlInterno/Documentos/2022/SAE_MO_Mayo_2022.pdf
https://www.aguascalientes.gob.mx/sae/ControlInterno/Documentos/2022/SAE_MO_Mayo_2022.pdf
https://www.aguascalientes.gob.mx/sae/ControlInterno/Documentos/2022/SAE_MO_Mayo_2022.pdf
https://www.aguascalientes.gob.mx/sae/ControlInterno/Documentos/2022/SAE_MO_Mayo_2022.pdf
https://www.aguascalientes.gob.mx/sae/ControlInterno/Documentos/2022/SAE_MO_Mayo_2022.pdf
https://www.aguascalientes.gob.mx/cplap/Docs/PED/PED_Aguascalientes2016_2022.pdf
https://www.aguascalientes.gob.mx/cplap/Docs/PED/PED_Aguascalientes2016_2022.pdf
https://www.aguascalientes.gob.mx/cplap/Docs/PED/PED_Aguascalientes2016_2022.pdf
https://www.aguascalientes.gob.mx/cplap/Docs/PED/PED_Aguascalientes2016_2022.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-4-11.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-4-11.pdf
https://eservicios2.aguascalientes.gob.mx/NormatecaAdministrador/archivos/EDO-4-11.pdf
https://www.congresobc.gob.mx/Documentos/ProcesoParlamentario/Leyes/TOMO_V/20211231_LEYSEGCIUDADANA.PDF
https://www.congresobc.gob.mx/Documentos/ProcesoParlamentario/Leyes/TOMO_V/20211231_LEYSEGCIUDADANA.PDF
https://www.congresobc.gob.mx/Documentos/ProcesoParlamentario/Leyes/TOMO_V/20211231_LEYSEGCIUDADANA.PDF
https://www.congresobc.gob.mx/Documentos/ProcesoParlamentario/Leyes/TOMO_V/20211231_LEYSEGCIUDADANA.PDF
https://www.congresobc.gob.mx/Documentos/ProcesoParlamentario/Leyes/TOMO_V/20211231_LEYSEGCIUDADANA.PDF
https://www.seguridadbc.gob.mx/contenidos/UIP.php
https://www.seguridadbc.gob.mx/contenidos/UIP.php
https://www.seguridadbc.gob.mx/contenidos/UIP.php
https://www.bajacalifornia.gob.mx/Documentos/coplade/planeacion/programas/Plan_Estatal_de_Desarrollo_de_Baja_California_2020-2024.pdf
https://www.bajacalifornia.gob.mx/Documentos/coplade/planeacion/programas/Plan_Estatal_de_Desarrollo_de_Baja_California_2020-2024.pdf
https://www.bajacalifornia.gob.mx/Documentos/coplade/PED%20BC%20Completo%20110522.pdf
https://www.bajacalifornia.gob.mx/Documentos/coplade/PED%20BC%20Completo%20110522.pdf

“generar estdndares en
materia de ciberseguridad
para  salvaguardar o
confidencialidad,
integridad y disponibilidad
de la informacién”.

Con las elecciones de 2021
del estado, en el Plan
Estatal de Desarrollo 2022-
2027, como parte de la
politica  fransversal  de
“Gestion Pdblica Honesta y
al servicio de la Genfe” en
el marco de gobiemno
digital se incluyé entre las
lineas de politica el soporte
tecnolégico para la gestion
de los procesos
institucionales, en donde se
reconoce el riesgo de la
vulneracion cibernética. Se
espera, entre los resultados,
procesos fangibles de
gestion de tecnologias de
la informacién alineados a
mejores practicas
reconocidas a nivel
mundial.

confra de equipo del Estado o
Municipios; asi como  quien
suplanfe la identidad con fines
ilicitos usando medios informdticos,
telematicos o electrénicos.

Cdodigo Penal para
el Estado de Baja

Cadlifornia.

Baja
Callifornia
Sur

Como parte de la
Procuraduriac General del
estado, su Unidad de Andlisis
de Informacién tiene una
Division Cibernética, la cual
se encarga de prevenir el
delito desde plataformas
tecnoldgicas, mediante
difusion  de  estrategias
enfocadas a la seguridad
digital de la sociedad.

En el marco de acoso sexual, se
incluye el delito de Ciberacoso, en
el que se considera el agravante
de si se contacta a un menor de
edad por medios de radiodifusion,
telecomunicaciones,

informd&ticos o cualquier otro medio
de transmisién de datos.

En el caso de la usurpacion de
idenfidad se toma en cuenta el
medio informdtico.

En el rubro de los delitos contra la
infimidad sexual se incluye el de

Procuraduria

Manual  Especifico
de Organizaciéon
dela  Unidad de
Andlisis de la
Informacién de la

General de Justicia

del Estado de Baja

Callifornia Sur.

ley del Sistema

Estatal de Seguridad

Pdblica de Baja

California Sur
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Asimismno, como parte del
Sistema Estatal de Seguridad
Pudblica se cuenta con la
policia estatal preventiva, la
cual estd integrada por
unidades especializadas de
andlisis tactico,
investigacion y operaciones,
entre las que destaca la
Policia Cibernética que es
parte de la Unidad de
Investigacion y Andilisis.

violacién a la misma al divulgar
contenido digital.

Reglamento interno
de la Policia Estatal

Preventiva del
Estado de Baja
Cadalifornia Sur.

Cdédigo Penal para
el Estado Llibre vy
Soberano de Bagja
California Sur.

Campec
he

Desde 2017 se cuenta conla
Unidad de Policia
Cibemética como parte de
la Secretaria de Proteccion
y Seguridad Ciudadana del
Estado de Campeche.

Dentro del delito de fraude se
incluye a quien alcance un lucro
indebido para si o para ofro

valiéndose de alguna
manipulacion informatica,
alteracién de programas

sistematizados, o del empleo no
autorizado de datos, o engano
semejante.

En el rubro de delitos informdaticos se
incluyen a quien por medio de un
ordenador acceda a una o mas
bases de datos de sistemas
informdticos con el propdsito de
conocer, copiar, alterar o destruir la
informacién que confengan; a
fravés de medios informdticos o
electrénicos, intercepte, inferfiera,
reciba, use, alfere o destruya un
sistema, soporte o programa de
cdmputo o los datos contenidos en
este; o sirviendose de medios
informaticos o electronicos, altere o
configure dispositivos de la misma
naturaleza, para obtener, modificar
o fransmitir informacion.

También se encuentra tipificada la
violacién a la intimidad personal
considerando el Caso de
divulgaciéon “de imdagenes, videos o

Informe de avances
en materia de
seguridad  publica
del estado de
Campeche 2020.
Codigo Penal del
Estado de
Campeche
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https://app.vlex.com/#WW/vid/575288578
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https://www.gob.mx/cms/uploads/attachment/file/604445/DIAGNOSTICO_CAMPECHE_2020.pdf
https://www.gob.mx/cms/uploads/attachment/file/604445/DIAGNOSTICO_CAMPECHE_2020.pdf
https://www.gob.mx/cms/uploads/attachment/file/604445/DIAGNOSTICO_CAMPECHE_2020.pdf
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https://legislacion.congresocam.gob.mx/index.php/leyes-focalizadas/anticorrupcion/6-codigo-penal-del-estado-de-campeche
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https://legislacion.congresocam.gob.mx/index.php/leyes-focalizadas/anticorrupcion/6-codigo-penal-del-estado-de-campeche

audios de contenido infimo sexual
de una persona sin su
consentimiento.

Coahuila | Dentro del Programa Estatal de Seguridad | La Procuraduria General del | En 2018 se cred el Centfro | En el marco del acoso sexual se Reglamento de la
Pdblica 2017-2023 bajo el Objetivo General | Estado cuenta entre sus | de Innovacién Industrial | considera la comisién del delito por Ley Orgdnica de la
de “salvaguardar y garantizar la infegridad | unidades con la | Coahuila 4.0. En su primera | medios informdticos, audiovisuales Procuraduria
fisica y patrimonial de la sociedad | Coordinacién General de | fase de operaciones, el | o virtuales. General de Justicia
coahuilense, la paz, el ordeny el respeto alos | Andlisis de Informacion y de | Centro se enfocd en la de Coahuila.
derechos humanos en coordinacién con los | Inteligencia Patrimonial y | especializaciéon de capital | Para el caso de suplantacidon de Manual de
fres drdenes de gobierno” y en el marco del | Econdmica, quien fiene asu | humano en femas de: | idenfidad, se tiene cotejado el organizacién de la
Objetivo  Especifico de fortalecer la | cargo ala Unidad de Policia | iniciacion y sensibilizacion medio electrénico o telemdtico Procuraduria
actuaciéon y coordinacién interinstitucional, | Cibernética. en indusfria  4.0; vision General de Justicia
se ha incluido entre sus lineas de accion el artificial inteligente; | Bajo los delitos confra la de Coahuila
recrientar  esfrategias de  operacién sistemas inferactivos | informacién privada en medios Programa Estatal de
apoyadas en la aplicacion de tecnologia e basados en realidad | informdticos se tiene contemplado Seguridad  Pdblica
inteligencia policial generando un modelo aumentada; digitalizacion, | el acceso y transmisidn privada en de Coahuila 2017-
o6ptimo de ciberseguridad. loT, big data y data | medios de informacion contenida 2023

analytics; y ciberseguridad. | en un sistema informdtico; asi como Primer __Informe de
Asimismo, bajo el objetivo especifico sobre los la aofectacidn de datos o Gobierno del Estado
servicios de Seguridad Publica de “fortalecer En 2021, se cred el Comité | informacién de contfenidos en un de Coahuila 2018
la cobertura y operaciéon de la Red Estatal de de Gobierno Digital del | sistema informdtico. Al respecto, se Cuarto Informe del
Telecomunicaciones y modemizar la unidad Gobierno del Estado de | contempla un incremento a la Gobierno del Estado
del Sistema Estatal de Informaciéon con Coahuila  de Zaragoza, | pena en caso de que se afecté un de Coahuila 2021
tfecnologia de Ultima generacion” se incluyd mediante  un  decreto | sistema informdtico de periodistas o Decreto por el que
en las lineas de accidn el generar la publicado en el Periddico | frabgjadores de medios de se crea el Comité de
infraestructura  necesaria  que  permita Oficial del Gobierno del | comunicacion. Gobierno Digital del
estructurar mediante el uso de la tecnologia estado Su finalidad es | En el rubro de los delitos contra la Gobierno del Estado
la construccidn de la ciberseguridad en el asesorar a las | infimidad sexual se incluye el de de Codhuila de
Estado. dependencias y entidades | violaciéon a la misma al divulgar Zaragoza

de la Administracion | contenido digital. Codigo Penal de

Publica Estatal en materia Coahuila de

del uso de tecnologias de Zaragoza

informacion y

comunicacién. En dicho

comité se incluyd un

Subcomité de Seguridad

Cibernética

Colima En 2019 el gobierno de Colima atendiendo la | Como parte de la Secretaria Bajo los delitos de hostigamiento Reglamento Interior
Ley para el Impulso de la Sociedad de la | de Seguridad Pudblica del sexual, acoso laboral y acoso de la Secretaria de
Informacién y el Conocimiento, presentd la | Estado la Direccién de sexual se considera agravante el Seguridad  Publica
Agenda Digital del Estado de Colima. Informacién y Andlisis uso de medios de radiodifusion, del Estado de

coordind la implementacion telecomunicaciones, informd&ticos Colima.

74



http://189.201.193.164:8080/WebPGJE/Boletines%20e%20Informes/REGLAMENTO%20DE%20LA%20LEY%20ORG%C3%81NICA%20DE%20LA%20PROCURADUR%C3%8DA%20GENERAL%20DE%20JUSTICIA%20DEL%20ESTADO%20DE%20COAHUILA%20DE%20ZARAGOZA.pdf
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http://189.201.193.164:8080/WebPGJE/Boletines%20e%20Informes/REGLAMENTO%20DE%20LA%20LEY%20ORG%C3%81NICA%20DE%20LA%20PROCURADUR%C3%8DA%20GENERAL%20DE%20JUSTICIA%20DEL%20ESTADO%20DE%20COAHUILA%20DE%20ZARAGOZA.pdf
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http://periodico.sfpcoahuila.gob.mx/ArchivosPO/26-SS-30-MAR-2021.PDF
http://periodico.sfpcoahuila.gob.mx/ArchivosPO/26-SS-30-MAR-2021.PDF
http://periodico.sfpcoahuila.gob.mx/ArchivosPO/26-SS-30-MAR-2021.PDF
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https://normas.cndh.org.mx/Documentos/Colima/Reglamento_ISSPubE_Col.pdf
https://normas.cndh.org.mx/Documentos/Colima/Reglamento_ISSPubE_Col.pdf
https://normas.cndh.org.mx/Documentos/Colima/Reglamento_ISSPubE_Col.pdf
https://normas.cndh.org.mx/Documentos/Colima/Reglamento_ISSPubE_Col.pdf
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En ella, como parte de las lineas de accién
del Objetivo habilitador 1: Acceso universal a
las TIC, dentro de la Meta se implementa un
modelo de seguridad informdtica que
planted apoyar tecnologias que mejoren la
confiabilidad de las comunicaciones y su
integridad.

También, como parte de las lineas de acciéon
del Objetivo habilitador 2: Economia Digital,
se consideré capacitar a las MiPymes en los
beneficios del uso de TIC, incluyendo la
seguridad y proteccién de datos.

A raiz de la Ley para el Impulso de Ia
Sociedad de Ila Informacidon y el
Conocimiento, se creé el Instituto Colimense
para la Sociedad de la Informacién y el
Conocimiento, el cual cuenta con una
Direccién de Desarrollo Telematico que tiene
entre Sus funciones el emitir
recomendaciones, con la participacion de
las dependencias y entidades competentes,
respecto a las

mejores practicas susceptibles de
desarrollarse e implementarse a través de
proyectos e iniciativas estratégicas en
materia de tecnologias, conectividad vy
seguridad de la informacién; asi como
proponer protocolos de seguridad de la
informacion.

Con el Plan Estatal de Desarrollo 2021-2027
se planificé una actualizacion de la Agenda
Digital.

o cualquier ofro medio de
fransmision de datos, requiera o
comparta imagenes, audio o
video.

En el dmbito de fraude se incluye la
manipulacion indebida
informdtica.

de la Unidad de policia
Cibemética en el Estado.

Plan Estatal  de

Desarrollo de
Colima 2021-2027
Agenda Digital
Colima

Ley para el impulso
dela Sociedad de la
Informacién _y el
Conocimiento.

Reglamento interior
del Instituto
Colimense para la
Sociedad de la
Informacién vy el
Conocimiento.

Manual de
Organizacion del
Instituto  Colimense
dela Sociedad de la
Informacién vy el
Conocimiento

Codigo Penal para
el Estado de Colima

Dentro de la Agenda Legislativa 2021-2024
del Congreso del Estado, se reconocid que la
ciberseguridad es una responsabilidad
compartida, por lo que se buscard proponer
refozar el marco normatfivo de las
instituciones de seguridad publica haciendo
especial énfasis en la  capacitacion  y

Como parte de la Secretaria
de Seguridad Ciudadana se
cuenta con el Area de la
Policia Cibemética quien

identificacion vy

Baojo el delito de fraude, se
considera bajo la misma sancién a
quien por cualquier medio acceda,
entre o se infroduzca a los sistemas
o programas de informdtica del
sistema financiero e
indebidamente redlice

Manual de
organizacién de la
Secretaria de
Seguridad i
Proteccidon
Ciudadana.
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https://www.sspc.chiapas.gob.mx/documentos/Manual_de_Organizacion.pdf
https://www.sspc.chiapas.gob.mx/documentos/Manual_de_Organizacion.pdf
https://www.sspc.chiapas.gob.mx/documentos/Manual_de_Organizacion.pdf
https://www.sspc.chiapas.gob.mx/documentos/Manual_de_Organizacion.pdf
https://www.sspc.chiapas.gob.mx/documentos/Manual_de_Organizacion.pdf

profesionalizacion de las distintas
corporaciones policiacas con perspectiva de
Derechos Humanos, de Género e
Inferculturalidad.

monitoreo de conductas
constitutivas de delito en
tecnologias de la
informacién y la red publica
de infernet; asi como
prevenir, atender y
desarrollar investigacion de
delitos electronicos.

operaciones,  fransferencias o
movimientos de dinero o valores.
En el marco de suplantacion de
identidad se considera equiparable
a quien, mediante el uso de un
medio informdtico, telemdtico,
electronico, o el uso de una red
electronica o de infernet, monte o
cargue sitios de internet falsos o
simulados, o intercepte datos de
envio.

Se tiene tipificado el acceso ilicito a
sistemas de informdtica a quien sin
autorizacién o con ella, pero en
perjuicio modifique, destruya, o
provoque pérdida de
informacién contenida en sistemas
o equipo de informdtica
protegidos. Ademds de agravarse
en caso de alguna dependencia
publica.

Agenda Legislativa
2021-2024 del
Congreso del Estado
de Chiapas

Cédigo Penal para
el Estado de

Chiapas

Chihuahu
a

Como parte del Plan Estatal de Seguridad
Ciudadana y Procuracion de Justicia 2022-
2027 en el eje estratégico de “Sistema de
Inteligencia y Coordinacion Interinstitucional”
bajo la estrategia de “Generar productos de
andlisis de informacién estadistica delictiva;
ademds de informaciéon de resultados
institucionales; y de aquellos generados por
la Infeligencia y andlisis criminal, que
identifique estructuras delincuenciales vy
objetivos  prioritarios  generadores  de
violencia, ademds de productos de andlisis
criminal  que tengan fundamentacion
metodolégica y cientifica derivada del uso
de las nuevas fecnologias de la informacién
y comunicacion, de la actividad cibernética
en Internet, de los andlisis de informdtica
forense, y los andlisis de contexto criminal, e
informes  sustentables que abonen al
combate de laimpunidad, manteniendo una
cercania comunitaria  con  la  policia

En el estado se cuenta con
la Direccion de Andlisis de

Evidencia Digital e
Informdtica Forense,
constituida por el
Departamento de
Informdtfica  Forense, el

Departamento de Andlisis
Delictivo y el Departamento
de Informacién Cibernética,
perteneciente a la Fiscalia
General del Estado. La
Direcciébn de Andlisis de
Evidencia Digital e
Informdtica Forense es la
Unidad de Policia
Cibermnética del Estado.

A través de un Convenio
entre la Universidad
Auténoma de Chihuahua y
la Fiscalia General del
Estado se ha creado un
portal de internet para el

combate a delitos
cibernéticos en
instituciones  publicas vy
privadas.

Chihuahua Futura,

iniciativa con el apoyo del
sector privado, gobiernos
municipal y esftatal, la
academia y diferentes
organizaciones civiles,
gest6 el Centro e
Ciberseguridad para el
municipio de Chihuahua,
con el objetivo promover y

Dentro del delito de fraude se
considera al que alcance un lucro
indebido para si o para otro,

valiéndose de alguna
manipulacion informdtica,
alteracion de programas
sistematizados, del empleo no
autorizado de datos o artificio
semejante.

Se encuentra fipificado como
delito la destruccion, alteracién o
perdida contenida en sistema o
equipo de informdatica de oficina o
archivos publicos, protegidos por
algdn mecanismo de seguridad.

Baojo los delitos de uso y acceso
ilicito a los sistemas informdticos de
comunicaciéon se incluyen acceso
auforizado o excedido para la
copia, modificaciéon, destruccion,
deterioro, intercepcidn o use,

Sobre la Direccién
de andlisis de
Evidencia Digital e
Informdatica Forense
Reglamento Interior
de la Fiscalia
General del Estado
de Chihuahua.
Portal de
Ciberseguridad
Chihuahua.

Sobre el Centro de
Ciberseguridad C3
Sobre  Chihuahua
Futura

Nota. Certificaran a
alumnos y docentes
en materia de
seguridad digital
Plan Estatal  de
Seguridad
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https://chihuahua.gob.mx/atach2/anexo/anexo_72-2018_reglamento_interior_de_la_fiscalia_general_del_estado.pdf
https://chihuahua.gob.mx/atach2/anexo/anexo_72-2018_reglamento_interior_de_la_fiscalia_general_del_estado.pdf
https://chihuahua.gob.mx/atach2/anexo/anexo_72-2018_reglamento_interior_de_la_fiscalia_general_del_estado.pdf
https://chihuahua.gob.mx/atach2/anexo/anexo_72-2018_reglamento_interior_de_la_fiscalia_general_del_estado.pdf
https://ciberseguridad.uach.mx/acerca/convenio/
https://ciberseguridad.uach.mx/acerca/convenio/
https://ciberseguridad.uach.mx/acerca/convenio/
https://c-3.mx/#c3
https://c-3.mx/#c3
https://chihuahuafutura.org/#nosotros
https://chihuahuafutura.org/#nosotros
https://www.elheraldodechihuahua.com.mx/local/chihuahua/certificaran-a-alumnos-y-docentes-en-materia-de-seguridad-digital-8227073.html
https://www.elheraldodechihuahua.com.mx/local/chihuahua/certificaran-a-alumnos-y-docentes-en-materia-de-seguridad-digital-8227073.html
https://www.elheraldodechihuahua.com.mx/local/chihuahua/certificaran-a-alumnos-y-docentes-en-materia-de-seguridad-digital-8227073.html
https://www.elheraldodechihuahua.com.mx/local/chihuahua/certificaran-a-alumnos-y-docentes-en-materia-de-seguridad-digital-8227073.html
https://chihuahua.gob.mx/sites/default/atach2/periodico-oficial/anexos/2022-05/ANEXO%2037-2022%20PLAN%20ESTATAL%20DE%20SEGURIDAD%20CIUDADANA%20Y%20PROCURACION%20DE%20JUSTICIA%202022-2027%20.pdf
https://chihuahua.gob.mx/sites/default/atach2/periodico-oficial/anexos/2022-05/ANEXO%2037-2022%20PLAN%20ESTATAL%20DE%20SEGURIDAD%20CIUDADANA%20Y%20PROCURACION%20DE%20JUSTICIA%202022-2027%20.pdf

preventiva” se incluyd la linea de accién de
“Potenciar las dreas con un enfoque de
modernidad y vanguardia al contar con
mayores capacidades en materia de
Ciberseguridad y en una mejor y mayor
atencién del drea de Evidencia Digital e
Informdtica Forense hacia las Fiscalias
Regionales y Especializada”.

Dentro del Programa Sectorial de Gestion y
eficiencia Gubernamental de la Secretaria
de Coordinacién del Gabinete, en el
Objetivo 7 de “Disponer de los recursos
tecnolégicos a las actividades sustantivas de
las secretarias para elevar su eficacia,
eficiencia y calidad”, se incluyé ampliar el
equipo dedicado a la Ciberseguridad como
una accién.

proveer diferentes
soluciones de
ciberseguridad a las
organizaciones.

La Secretaria de Educacion
y Deporte de Chihuahua
puso en marcha el
Programa de Chihuahua
Digital: ~ Vanguardia en
Ciberseguridad, para
capacitar a estudiantes y
docentes de las
Universidades Tecnolégicas
y Politécnica del Estado de
Chihuahua en
competencias de esa
especialidad.

informacién contenida en equipos
informdticos o de comunicacioén; o
bien, utilice indebidamente, datos
o informacién personal de otro
para ostentarse como tal sin
consentimiento. Asi como el disefno,
programacién,  fabricacién  de
medios para acceso a cualquier
dispositivo fisico, que tengan por
objeto  violar uno o mas
mecanismos de seguridad.

Ciudadana v
Procuracioén de
Justicia  2022-2027
de Chihuahua.

Programa Sectorial
de Gestion v
Eficiencia

Gubernamental de
la Secretaria de
Coordinacién de

Ciudad
de
México

De acuerdo con la Ley de Operacion e
Innovacion Digital para la Ciudad de México,
la Agencia Digital de Innovaciéon Publica de
la Ciudad de México tiene entre sus
atribuciones la de dirigir la entrega y soporte
oportuno de servicios tecnolégicos de
informacion y comunicaciones
interdependenciales, utilizando estandares
internacionales de calidad en el servicio,
disponibilidad, capacidad, continuidad y
seguridad de la informacién; asi como
formular los lineamientos de seguridad
informdtica. En materia de Ciberseguridad,
en 2019 celebré un convenio con CISCO
para redlizar eventos en materia de fomento
a las TICS, ciberseguridad, creacion de
habilidades técnicas, de alfabetizacion vy
desarrollo digital.

Como parte de la Secretaria
de Seguridad Ciudadana se
cuenta con la Unidad de
Policia Cibermnética de la

Subsecretaria de
Infeligencia e Investigacion
Policial. La Policia
Cibernética tiene la

finalidad de prevenir, por
medio del monitoreo vy
patrullaje en la red pudblica,
cualquier situacion
constitutiva de un delito que
pudiera poner en riesgo la
integridad fisica y
patrimonial de los
habitantes de la Ciudad de
México.

En el Congreso de la
Ciudad de Meéxico el
Diputado Christian  Von
Roehrich  presentd, en
enero de 2020, la Iniciativa
con Proyecto de Decreto
por la que se expide la Ley
de Ciberseguridad para la
Ciudad de Meéxico, en
dénde se incluye la
creacion de una Fiscalia
Especializada en
Delincuencia Cibernéticaq,
una oficina de
Ciberseguridad, un Equipo
de Inteligencia y Respuesta
a Incidentes de
Ciberseguridad, Unidades
de Ciberseguridad y una
Autoridad  Investigadora.
La iniciativa fue turnada
para su andlisis y
dictaminacion a las
comisiones  unidas  de

Bajo el delto de Fraude se
considera al que para obtener
algun beneficio para si o para un
tercero, por cualquier medio
accedaq, entre o se infroduzca a los
sistemas e} programas de
informdtica del sistema financiero e
indebidamente redlice
operaciones,  fransferencias o
movimientos de dinero o valores,
independientemente de que los
recursos no salgan de la Institucion.

Gabinete de
Chihuahua.

Cdodigo Penal del
Estado de
Chihuahua

Sobre la
Subsecretaria de
Inteligencia e
Investigacion

Policial

Iniciativa con
Proyecto de

Decreto por la que
se expide la Ley de
Ciberseguridad
para la Ciudad de
México

Nota “Buscan crear
la Ley de
Ciberseguridad
para la Ciudad de
México”

Ley de Operacién e
Innovacién — Digital
para la Ciudad de
México.

Nota. Anuncian
colaboracién entre
Cisco vy el Gobiermno
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Seguridad Ciudadana, y
de Ciencia, Tecnologia e
Innovacion.

de la Ciudad de
México para apoyar
en el desarrollo
digital de |la Entidad.
Cédigo Penal para
el Distrito Federal

lineas de accién el impulsar programas de
capacitacion al personal especializado en
ciberseguridad.

Por parte de la Secretaria de Finanzas,
Inversion y Administracion se cuenta con los
Lineamientos de Tecnologias de la
Informacién y Comunicaciones de la
Administraciéon Publica Estatal, en los cuales
se incluye un caopitulo de prdcticas para

adscrita a la Comisaria de
Inteligencia de la Comisaria
General de las Fuerzas de
Seguridad  Pdblica  del
Estado.

La Coordinacion tiene el
propdsito de realizar
acciones  prevenfivas  y
procedimientos basados en
inteligencia,  andlisis  de

videos con el objetivo de
prevenir cualquier evento
que pueda danar, lesionar
o afectar la vida de una
persona, una familia o una
comunidad y brindar el
apoyo que se requiera en
caso de que se presente
alguna  situacidn  que
ponga en peligro la vida de

informdticos, con el propédsito de
obtener un beneficio indebido;
agravando el caso si es en
instituciones de seguridad puablica.

En el rubro de afectacion a la
intimidad  se incluye el divulgar
contenido a fravés de cualquier
medio.

Durango De acuerdo con la Ley de Gobierno Digital | Se cuenta con una Unidad | El gobierno municipal de | Bajo el delito de usurpacion de Nota. Policia
del Estado de Durango, la Comision de | de Politica  Cibemética | Durango por medio de su | identidad se considera equiparable Cibernética,
Gobiermno Digital del estado, tiene entre sus | perteneciente a la Policia | Direccibn de Fomentd | a quien, por el uso de medio prevencion v
atribuciones el instruir el desarrollo de una | Estatal de la Secretaria de | Econdmico, en este ano | electrénico o telemdtico, obtenga asesoria _para  1os
plataforma tecnolégica que garanfice | Seguridad  Pudblica  del | presento 4 diplomados de | algdn lucro indebido para si o para duranguenses.
contfroles efectivos con relacién a la | Estado. Capacitacion en | ofro o genere un dano a oftro, Nota. Diplomados
seguridad de los sistemas de informacién que ciberseguridad por parte | valiéndose de alguna en Ciberseguridad
sustentan los Trémites y Servicios Digitales de la *Centro de | manipulacién informatica o ley de Gobiermno
gubernamentales. Ciberseguridad 05000”. infercepcidn de datos de envio. Digital del Estado de
Durango.
En el marco de los delitos contra la Codigo Penal del
seguridad en los medios Estado Libre i
informaticos se tipifica, el acceso a Soberano de
un sistema informdtico, con o sin Durango
autorizacion, para copiar, imprimir,
se use, revele, fransmita o se
apodere del uso de dafos o
informacién reservados. También se
considera  por separado si el
acceso es a un sistema informatico
de una entidad publica.
Guanaju En el Programa Estatal de Gobierno 2018- | Como parte de la Secretaria | En el portal del Gobierno | Bajo la categoria de delitos Reglamento de la
ato 2024, como parte de la Agenda Transversal | de Seguridad Publica se | del estado, se cuenta con | informdticos, se considera el Secretaria de
para la Innovacién, bajo el objetivo de | cuenta con la Coordinaciéon | la seccién “Efecto- | acceso sin consentimiento en una Seguridad _ Pdblica
detonar la innovacién y el emprendimiento | de  la  Policia  Estatal | Prevencidn”, un repositorio | base de datos, sistemna, equipos o de Guangjuato.
para el desarrollo sostenible se incluyd como | Cibernética, la cual estd | de arficulos, infografias y | medios  de almacenamiento Lineamientos de

actuacién  de la
Coordinacién de la
Policia Estatal
Cibernética de
Guanajuato.
Portal

Prevencion.
Nota. Programa de
digitalizaciéon

Guanajuato.

Efecto
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salvaguardar la seguridad de la informacién.
Asimismo, la Secretaria cuenta con la
Direccidbn General de Tecnologias de
Informacién, la cual cuenta con la facultad
de establecer directrices correspondientes a
la seguridad de la informacién y de los
desarrollos de soluciones de sistemas de la
administracién publica estatal.

modos de operacidén de
actores o grupos delictivos,
asi como hechos licitos
donde se utilicen o empleen
medios electronicos y
tecnolégicos.

las personas. Entre las
tematicas se tiene una
dedicada a
Ciberseguridad.

Por parte de la Secretaria
de Innovacién, Ciencia y
Educacién  Superior en
colaboracién con CISCO
se presentd el Programa de
Digitalizacion  Guanagjuato
que incluye un curso en el
marco de Ciberseguridad.

Se incluyo la carrera
técnica de Ciberseguridad
Enel Bachillerato Bivalente
Militarizado en Ledn e
Irapuato.

Plan Estatal  de
Gobierno 2018-2024
de Guangjuato.
Lineamientos de
Tecnologias de la
Informacion v
Comunicaciones de
la Administracién
Pdblica Estatal de
Guanajuato.
Reglamento interior
de la Secretaria de
Finanzas Inversion vy
Administracién
Cdodigo Penal para
el Estado de
Guanajuato.

Guerrero

En la Secretaria de
Seguridad Publica se cuenta
con la Unidad de Policia
Cibernética, adscrita a la
Subsecretaria de
Prevencion y Operacion
Policial, la cual tiene
objetivo dirigir las acciones y
procedimientos
tecnolégicos basados en
inteligencia, andlisis de
modos de operacién de
actores o grupos delictivos,
asi como hechos ilicitos en
cuya comision se ufilicen
medios  electrénicos  y
tecnolégicos.

En el delito de fraude especifico se
incluye aquel con la finalidad de
obtener algdn beneficio se acceda
a los sistemas o programas
informdaticos del sistema financiero
e indebidamente realice
operaciones,  fransferencias o
movimientos de dinero o valores.
Dentro del delito de Usurpacion de
identidad equiparada se
impondrdn las mismas penas si por
algdn uso o medio informdtico,
felemdtico o electrénico obtenga
algdn lucro indebido; asi como que
asuma, suplante, se apropie o
utlice a través de internef,
cualquier sistema informdtico o
medio de comunicacion, la
identidad de una persona que no le
perfenezca o ufiice sus datos
personales para producir un dano
moral o patrimonial.

Decreto por el que
se crea la Unidad de

la Policia
Cibermnética de la
Secretaria de
Seguridad  Pudblica

del estado de
Guerrero.
Codigo Penal para
el Estado Llibre vy
Soberano de
Guerrero.
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También se encuentra tipificado el
delito de la divulgacion no
consentida de imdgenes o videos
intimos o sexuales, dénde se incluye
las por medio de aplicaciones
tecnolégicas de mensgjeria y/o
plataformas digitales de sistema de
mensajeria instantédnea por
mensaje cortos, de mensagjeria
multimedia, redes sociales digitales
u ofro sistema de mensagjeria, sea
cual fuese su denominacion

Hidalgo

En el marco de actualizacion del Plan Estatal
de Desarrollo de 2016-2022, se considerd
entre las acciones del Gabinete sectorial de
Educacién y Cultura el Difundir la cultura de
prevencion de delitos cibernéticos en la
poblacidn estudiantil hidalguense. Asimismo,
en el Gabinete de Seguridad se incluyd como
accién el actualizar el cédigo penal en
materia de delitos cibernéticos para que
responda las necesidades actuales.

Por parte de la Secretaria de
Seguridad  Pdblica  del
estado, Se cuenta con la
Policia Cibernética, de la
Secretariac  de Seguridad
Pdblica. En su portal web, se
detalla que se redlizan
pldticas de prevencion de
delitos cibernéticos.

Dentro del delito de acceso ilicito a
sistemas y equipos de informatica
se considera aquel que sin
consentimiento copie, modifique,
destruya, conozca o provoque la
pérdida de la informacién
contfenida en sistemas 0 equipos de
informdtica, sumado a que las
penas se incrementardn cuando los
sistemnas  pertenezcan a una
instifucién  publica  estatal ©
municipal.

Bajo el delito de usurpacion de
identidad no se detalla el medio
informdtico, pero se incluye
cualquier medio y con fines ilicitos,
se aqpodere, apropie, fransfiera,
utilice o disponga de datos
personales de otra persona sin
autorizacién de su fitular u otorgue
su consentimiento para llevar a
cabo la usurpacién  de  su
identfidad.

En el rubro de los delifos de
violacién a la infimidad sexual se
incluye el divulgar contenido a
través de cualquier medio.

Reglamento interior
de la Secretaria de
Seguridad del
estado de Hidalgo
Portal de la Unidad
de Ciberseguridad.
Ploan  Estatal de
Desarrollo 2016-2022
del Estado de
Hidalgo.

Cédigo Penal para
el Estado de

Hidalgo.

Jalisco

En el marco del Plan Estatal de desarrollo
2018-2024, bajo el eje estratégico de
“Seguridad ciudadana, justicia y Estado de

Como parte de la Fiscalia
General del Estado de
Jalisco, se cuenta con la

Se encuentra tipificado el delito de
obtfencién llicita de informacion
electronica, aludiendo a quien sin

Portal de la Policia
Cibernética de
Jalisco.
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Derecho, se incluyé entre las estrategias el
promover  acciones  preventivas  de
hostigamiento, acoso y delitos cibernéticos
en cenfros educativos, culturales, deportivos
y comunitarios donde se redinen ninos, NINAs y
adolescentes.

Unidad de la Policia
Cibemética  adscrita  al
Centro de Inteligencia vy
Comunicaciones para la
Seguridad. La Policia
Cibernética brinda

orientacién a la ciudadania
respecto de los pasos que
deberd seguir para
presentar una denuncia en
caso de ser victima de un
delito cometido a fravés del
uso de las tecnologias de la
informacién, ademds de
que la Policia Cibernética
colabora con el Ministerio
Plblico de asi requerirlo en
las investigaciones.

autorizaciéon y de manera dolosa,
copie, modifique, destruya o
provoque pérdida de informacién
contfenida en sistemas o equipos de
informatica.

Bajo el delito de suplantacion de
identidad se consideran
equiparables al que por algdn uso
de medio electrénico, telematico o
electrénico obtenga algdn lucro
indebido; asi como al que asuma,
suplante, se apropie o utilice, a
través de internet, cualquier sistema
informatico o medio de
comunicacion, laidentidad de una
persona fisica o juridica que no le
pertenezca.

Bajo el delito de violacidon a la
infimidad sexual se incluye el
divulgar contenido a través de
cualquier medio.

Plan Estatal de
Desarrollo 2018-2024
de Jdlisco.

Cdodigo Penal para
el Estado libre vy
Soberano de
Jalisco.

Estado
de
México

En el marco del Programa Sectorial Pilar
Seguridad 2017-2023 del estado, bajo el
objetivo de transformar las instituciones de

seguridad publica se incluyd en la  linea de
accién de fortalecer el modelo de
inteligencia  policial dos  actividades

especificas: fortalecer, disenar e implementar
estrategias en materia de ciberseguridad
con el propdsito de proteger y salvaguardar
la integridad, patrimonio y derechos de las
personas; asi como identificar amenazas
cibernéticas en contra de instalaciones
estratégicas del Estado.

Como parte de la Secretaria de Finanzas del
estado se fiene la Direccién General del
Sistema Estatal de Informdtica quien es la
encargada de promover el uso extensivo y
aplicacién creatfiva de las tecnologias de
informacién con el propdsito de automatizar

Por parte de la Secretaria de
Seguridad del Estado, se
cuenta con la Unidad de
Policia Cibernética adscrita
alaUnidad de Inteligencia e
Investigacion para la
Prevencion. La Policia
Cibernética implementa
procedimientos de
vigilancia, identificacion,
monitoreo y rastreo de lared
publica de intermet para la
prevencion y combate de
los delitos que se cometan
usando medios electrénicos
y tecnoldgicos.

Como una buena prdctica
es que la Secretaria
Ejecutiva  del  Sistema
Estatal Anticorrupcion,
cuenta con la Direccion
General de Servicios
Tecnolégicos y Plafaforma
Digital, quien entre sus
atribuciones disena,
coordina y supervisa la
aplicacién, el desarrolloy la
difusibn de politicas y
estndares en materia de
seguridad informdtica, de
tfelecomunicaciones y
ciberseguridad para la
Secretaria Ejecutiva,
Plataforma Digital Estatal y
las requeridas por el

Dentro del delito de acoso sexual se
incluye quien, sin  consentimiento
divulgue confenido en forma
directa, informdtfica, audiovisual,
virtual o por cualquier otro medio.

Portal de la Policia
Cibernética del
estado de México.
Programa Sectorial
Pilar Seguridad 2017-
2023 del estado de
México.
Reglamento interno
de las Secretaria de
Finanzas del estado

de México.
Portal.  Politicas vy
lineamientos de
seguridad
informdtica.
Portal.  Politicas vy
lineamientos de
seguridad de la
informacion.
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los procesos que agilicen los servicios vy
frédmites, y hacer mas eficiente la gestion en
las oficinas publicas estatales. Asimismo, ha
publicado lineamientos y politicas en materia
de seguridad informdtica y de la informacidn.

Sistema Estatal

Anticorrupcion.

Estatuto  Orgdnico
de la Secretaria
Ejecutiva del
Sistema Estatal

Anticorrupcion.
Cddigo Penal del
Estado de México.

Michoac
an

En la  Secretaria  de
Seguridad  Pdblica  del
estado se cuenta con la
Unidad de Policia
Cibemnética como una
unidad de prevencion,
atencién, vinculacion,
reaccion, respuesta,

investigacion y gestiéon, la
cual tiene por objeto dirigir
las acciones y
procedimientos
tfecnolégicos basados en
inteligencia, andlisis de
modos de operacidon de
actores o grupos delictivos,
asi como hechos ilicitos en
cuya comision se ufilicen
medios electréonicos y
tecnolégicos.

Dentro de la Procuraduria
General de Justicia del
estado cuenta con la
Fiscalia Especializada en
Delitos Cibernéticos, la cual
tiene por objeto la
investigacion y persecucion
de las conductas criminales
en las que se vean inmersos
elementos cibernéticos,
informaticos y
computacionales; asi como
las conductas fipicas
antijuridicas culpables,

La Secretaria de Finanzas y
Administracién del estado
cuenta la Subdirecciéon de
Gobierno Digital,
encargada de promover
criterios para el
establecimiento de
programas y acciones en
materia de gobierno digital
en las dependencias vy

entidades.  Asimismo, Ia
Subdireccién  tiene  un
Departamento de
Ciberseguridad.

En el dmbito del delito de violencia
digital a la intimidad sexual, se
incluye a quien caopture la
intimidad sexual sin consentimiento,
asi como comparta a un tercero,
publique o amenace con
compartir o publicar, incluso se
considera como agravante
cuando las imdagenes, audios,
videos o datos se hayan obtenido a
fravés de robo, acceso no
autorizado o intervencién de
comunicaciones o de archivos
privados.

También se encuentra tipificado la
violacién de comunicacion
privada con quien revele, divulgue
o utilice, informacién o imagenes
obtenidas en una intervencién de
comunicacion privada.

Acuerdo por el que
se cred la Unidad de
Policia Cibernética
en Michoacdn.
Acuerdo por el que
se modifica la
denominacién \
estructura  de la
Unidad de servicios
de Inteligencia de la
Procuraduria
General de Justicia
del estado de
Michoacdn.
Estructura orgdnica
del Secretaria de

Finanzas y
Administracién  del
estado de
Michoacdn

Manual de
organizaciéon de la
Secretaria de
Finanzas y

Administracion.
Codigo Penal para

el Estado de
Michoacdn de
Ocampo
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relacionadas con el uso de
computadoras o  medios
electrénicos.

En este sentido, la
“conducta tipica
antijuridicas  culpable”  se
refiere a los elementos para
considerarla como delito. El
primero de ellos alude a si se
habla de una conducta
fipica, entendida como
aquella que se acomoda a
la descripcion objetiva, es
decir, que contenga
voluntad y nexo o relacion
causal, de una conducta
delictiva, por violar un
precepfo, una  norma,
penalmente profegida.
Respecto a la
antijuridicidad, se refiere a
que si la conducta es tipica
o penalmente prohibida
seria antijuridica Si
contraviene al orden juridico
o existe causa que la
justifiqué, es decir que se
consideré como un licito
justificado. El Gltimo
elemento de culpabilidad
se sustenta en la reprension
que se hace a quien realizd
o participd en el injusto, es
decir, que se presente el
nexo que une al sujeto con
el acto delictivo.

Morelos En el Plan Estatal de Desarrollo 2019-2024, | Por parte de la Comisidn Se encuentra fipificado el delito de |e  Manual de
bajo el eje rector “Paz y seguridad” dentro | Estatal de Seguridad del Ciberacoso sexual, el cudl alude a Organizacion de la
del objetivo estratégico de mejorar laos | Estado de Morelos, se quien, haciendo uso de medios de Comisién Estatal de
condiciones de seguridad publica en el | cuenta con la Unidad de radiodifusion, felecomunicaciones, Seguridad del
estado para recuperar la paz y la | Policia Cibemética adscrita informd&ticos o cualquier otro medio estado de Morelos.
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franquilidad de los morelenses, generando
asi las condiciones para su desarrollo humano
infegral, se incluydé la linea de accién de
fortalecer las capacidades e infraestructura
tecnolégica de la Unidad de la Policia
Cibernética.

Dentro de la Secretaria de Administracion del
Estado se cuenta con la Direccién General
de Tecnologias de la Informacion vy
Comunicaciones, cuyas atribuciones
destaca la de fijar las Politicas para la
adquisiciéon, implementacién y operaciéon de
Tecnologias  de la Informacion vy
Comunicaciones, con el propdsito de
garantizar la seguridad de la informacidn, su
estandarizacién y optimizando los recursos
técnicos y econdmicos de la Administracion
Pdblica Central, basdndose en estdndares
internacionales y mejores practicas

a la Direccién General de
Unidades Especiales.

de transmision de datos, contacte
a una persona menor de dieciocho
anos de edad, a quien no tenga
capacidad de comprender el
significado del acoso sexual.

Se encuentra fipificado el delito
informdtico, en los que se
menciona a quien use o entfre a
una base de datos, sistemma de
computadores ) red de
computadoras para disenar,
gjecutar o alterar un esquema o
artificio con el fin de defraudar;
intercepte, interfiera, reciba, use,
altere, dane o destruya un soporte
I6gico o programa de
computadora ) los datos
contenidos; o bien, haga uso de la
red de Internet para realizar actos
en conifra de las personas o cosas,
que produzcan alarma, temor o
terror en la poblacion.

Bajo el delito de suplantacion de
identidad se considera equiparable
al que, por algln uso de los medios
informdticos o electronicos,
valiéndose de alguna
manipulacion informdatica o
intercepcion de datos de envio,
cuyo objeto sea el empleo no
autorizado de datos personales o el
acceso no autorizado a bases de
datos automatizadas para
suplantar identidades.

Plan Estatal ~ de
Desarrollo 2019-2024
del estado de
Morelos.

Reglamento interior
de la Secretaria de
Administracién  del
estado de Morelos.
Cdodigo Penal para
el Estado de
Morelos.

Nayarit

Dentro de la Fiscalia
General, se cuenfta con la
Unidad en Materia de
Delitos Cibernéticos, como
una de las comandancias
de investigacion de la
Fiscalia.

Dentro del marco de delitos
informdticos se consideran a quien
utilice o tenga acceso a una base
de datos, sistemas o red de
computadoras o a cualquier parte
de esta para disenar, ejecutar o
alterar, con el fin de defraudar; asi
como a quien intercepte, interfiera,

Reglamento interior
de la Ley Orgdnica

de la Fiscalia
General del Estado
de Nayarit

Cédigo  Penal del
Estado de Nayarit
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reciba, use, altere, dane o destruya
un soporte l6gico o programa de
computadora o los datos
contenidos en la misma, en la base,
sistema o red con el fin de
defraudar.

También se encuentra tipificado Ia
violacién de comunicacion
privada aquella persona que revele
difunda, exponga, divulgue,
comparta, distribuya o publique
contenido intimo sexual, erético o
pornografico, de una persona sin su
consentimiento mediante correo
electrénico, mensajes telefénicos,
redes sociales o por cualquier ofro

medio electrénico, de
almacenamiento o impreso,
grabado o digital.

Nuevo
Ledn

Como parte de la Secretaric de
Administracion se cuenta con la Direccidn de
Infraestructura Tecnoldgica, la cual entre sus
atribuciones fiene que disenar, evaluar y
publicar politicas y normas en materia de
ciberseguridad para el uso de la
infraestructura, felecomunicaciones, portales
de infernet, sistemas y programas intfegrales
tfecnolégicos.

En la  Secretaria de
Seguridad  Pdblica  del
estado se cuenta con la
policia cibernética,
encargada de prevenir y
combatir los delitos en los
que se ufiicen medios
electrénicos y tecnoldgicos,
mediante el ciber patrullaje
en la web, el andlisis de
sistemas, ingenieria social,
equipos informdticos y de
felecomunicaciones.

En febrero de 2022, el
gobiemo de Nuevo Ledn y
Cisco Networks firmaron un
convenio de colaboraciéon
para un Progroma de
Fomento de Habilidades
Digitales que incluye entre

los cursos uno sobre
introduccién a la
Ciberseguridad.

Se cuenta con un cluster de
Tecnologias de la
Informacion y

Comunicaciones en Nuevo
Ledn. En él se encuentra la
Secretaria de Economia, la
Secretaria de Trabgjo vy el
Instituto de Innovaciéon vy
Transferencia de
Tecnologia mds actores de
la academia e industria.
Asimismo, entre los

Dentro de los delitos cometidos en
la administraciéon y procuraciéon de
justicia  se incluye a quien
indebidamente conozca, obtenga,
copie o Ufiice informacién
contenida en cualquier sistema
informdtico de alguna institucion
de seguridad publica o
procuracion de justicia, protegido
por algin medio de seguridad,
incluso si  se cuenta con
autorizacién de acceso.

Asimismo, se encuentra tipificado el
delito contra la intimidad personal,
a quien (es) revelen, difundan,
distribuyan, publiquen o exhiban
mediante  correo  electrénico,
mensaijes telefénicos, redes sociales
o por cualquier ofro medio,
imégenes, audios o videos de
confenido erdtico, sexual o
pornogrdfico, de una persona sin su
consentimiento.

Portal. Conoce qué
tipo de delitos
investiga la policia
cibemnética v
denuncia.

Nota. Anuncian
alianza gobierno de
NL y CISCO.

Portal Cluster TIC de
Nuevo Ledn.

Portal. ~ Sobre los
Subcomités del
Cluster TIC de Nuevo
Ledn.

Reglamento Interior
de la Secretaria de
Administracion.
Cédigo Penal para
el Estado de Nuevo
Lebn
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subcomités del Claster se
encuentra uno  sobre
ciberseguridad, con el
objetivo de crear una
cultura de prevencion de

ataques de
ciberseguridad, la
elaboracién de la

estrategia en esta materia,
ademas de buscar resolver
la necesidad de contfar
con capacidades para
responder a accidentes e
incidentes.

Se tiene contemplado el delito de
suplantacién de identidad y de
fraude, pero no se detalla el caso
de medios informaticos, pero como
regla comun se aumentard la pena

su se utilizd un instrumento
electrénico.

En el marco del delito de robo se
confempla el apoderamiento

material o mediante via
electrénica de los documentos que
contengan datos en
computadoras, ) el
aprovechamiento o utilizacién de
dichos datos.

Oaxaca

Por parte de la Secretaria de Administracion
del Estado se cuenta con la Direccion
General de Tecnologias de Innovacion
Digital (DGTID), la cual tiene el objetivo de
consolidar, dirigir y administrar el uso y
aprovechamiento de la infraestructura
tecnolégica, informatica, de
tfelecomunicaciones, de intemet, asi como
también de todos los centros de cémputo de
los Enfidades y Dependencios de la
Administracién Publica Estatal,, impulsando
el desarrollo de la automatizacion, la
ciberseguridad e innovacion digital que
fortalezca la provision de servicios en linea a
la ciudadania oaxaquena puldblico en
general.

Por parte de la DGTID se cuenta con un
Manual de Politicas de Seguridad de la
Informacién para el uso y aprovechamiento
de las Tecnologias de la Informacién vy las
Comunicaciones en las Dependencias de la
Administracién  Pdblica del Estado de
Oaxaca.

Por parte de la Secretaria de
Seguridad Pdblica del Estado
se cuenfa la Unidad de
Policia Cibernética, la cual
brinda orientacién a la
ciudadania en relacién con
el proceso que deben seguir
para presentar una
denuncia en caso de ser
victima de un delito
cometido a través del uso de
las  tecnologias de la

informacién. Los policias
cibernéticos monitorean
sitios web y fuentes abiertas y
realizan campanas

informativas y preventivas en
Instituciones Educativas en el
Estado. También atienden
denuncias ciudadanas vy
asesoran a los ciudadanos
para el uso correcto y seguro
de las tecnologias de la
informacion.

Se  encuentra tipificada la
divulgacién licita de informacién
clasificada de la base de datos o
sistemnas  informdaticos de  las
instituciones de seguridad publica.
También se considera el delito de
suplantacion de identidad digital
como quien, mediante alguna
manipulacion de medios
electréonico se apodere, fransfiera,
utiice o disponga de informacién
personal, documentos, imédgenes o
correos electronicos.

En el marco de los delitos contra la
seguridad informatica y electréonica
se consideran el delito de
defraudacién informdtica a quien,
sin autorizacioén, altere, modifique,
borre, destruya o disponga de
datfos o informacién contenida en
un sistema informdtico divulgue,
por cualquier medio, datos o
informacién contenida.

Asimismo, se detalla el delito de
infrusiéon informdtica, para aquél
que intercepte, interfiera o acceda
a la informacién contenida en un

Facebook de Ia
Unidad de Policia

Cibernética de
Oaxaca.
Nofta. Atiende

policia Cibemética
en Oaxaca 486
Denuncias en 2018.
Decreto que crea la
Direccién  General
de Tecnologios e
Innovacién Digital.
Manual de politicas
de Seqguridad de la
Informacién para la
Administracién
Pdblica de Oaxaca.
Portal que es Ila
DGTID de Oaxaca.
Codigo Penal para
el Estado Llibre vy
Soberano de
Oaxaca
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sistema informdatico sin autorizacion.
Y de igual forma se tiene tipificado
a quien disefe, programe,
fabrique, infroduzca, importe,
exporte, comercialice o distribuya
programas que fenga por objeto
violar uno o mds mecanismos de
seguridad de equipos informdaticos;
y al que destruya datos contenidos
en un sistema informdfico o
electrénico, a través de la
infroduccion de algun virus.
Ademds, las penas se duplicardn si
las acciones se ejecutan contra
sistfemas, equipos u otros dispositivos
informdticos o electrénicos del
Estado o Municipios; cuando los
datos o informacién contenida en
un sistema informd&tico e}
electréonico, se refieran a datos
personales o datos personales
sensibles; o cuando las conductas
delictivas sean realizadas por
personas con acceso autorizado.

Puebla

En enero de 2020 se modificé la Ley de
Planeaciéon para el Desarrollo del Estado de
Puebla mediante el cual se cred el Comité de
Planeacién para el Desarrollo del Estado de
Puebla (COPLADEP). EI COPLADEP es el
6rgano publico, colegiado e interinstitucional
en materia de planeacidén, cuyos objetivos
fundamentales son promover y coadyuvar en
la formulacion, actualizacion,
instrumentacién y evaluacion del Plan Estatal
de Desarrollo y de los programas sectoriales,
especiales y regionales, mediante la
participaciéon del sector publico, social vy
privado, en el marco del Sistema Estatal de
Planeacién Democrdtica.

El COPLADEP se apoya de Subcomités que
fungen como oérganos auxiliares. En el

Dentro de la Secretaria de
Seguridad Pudblica se cuenta
con Direccién de Policia
Estatal Cibernética adscrita
la Direccidn General de
Servicios Técnicos. La Policia
Cibernética realiza
funciones de  Atencion
ciudadana, prevenciéon del
delito, investigacion de
fenémenos delictivos,
patrullaje web y coadyuva
con lineas de investigacion
de Fiscalia General del
Estado (FGE) vy Fiscalia
General de la Republica
(FGR).

Bajo el delito de Ciber acoso se
considera a quien hostigue o
amenace por medio de las TICS,
redes sociales, correo electrénico o
cualquier espacio digital y cause un
dano en la dignidad personal, o
afecte la paz, la franquilidad o la
seguridad de las personas.

Bojo el delito de fraude se
reconoce al que dolosamente y
con el propésito de procurarse un
lucro licito, para si o para un
tercero, dane o perjudique el
patrimonio de otfro, mediante el uso
indebido de mecanismos
cibernéticos.

En el rubro de delitos informdticos se
considera, al que sin autorizaciéon

Reglamento Interior
de Secretaria de
Seguridad  Publica
del Estado de
Puebla.

Ley de Planeacion
para el Desarrollo
del Estado de
Puebla

Lineamientos para
el funcionamiento
del COPLADEP

Subcomité de
Gobierno
Democrdtico,
innovador y

trasparente. Informe
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Subcomité de Gobierno Democrdtico,
Innovador y Transparente, en 2020 se instald
el Grupo de Trabagjo Intersecretarial de Ciber
Seguridad. También en 2021 se llevé a cabo
la identificacion, alineacién y la propuesta de
mejores prdcticas en materia de TIC, las
cuales fueron apegadas a las Normas:
Gestion de Configuraciones y Activos,
Gestidn de Incidentes, Gestién de Seguridad
de la Informacién y Gestién de Cambios.

De acuerdo con el Reglamento Interior de la
Secretaria de Administracion, la
Subsecretaria de Transparencia y Gobierno
Digital, a través de la Direccién General de
Gobiermo Digital y demds direcciones, estd
facultada para que, de forma fransversal,
defina, implemente y monitoree la seguridad
de la informacién en los sistemas y la
infraestructura fecnolégica de las
dependencias y entidades a resguardo de la
Secretaria de Administracion.

modifique, desfruya o provoque
pérdida de informacién contenida
en sistemas o equipos de
informdtica protegidos por algin
mecanismo de seguridad; al que
con o sin autorizacién modifique,
destruya o provoque pérdida de
informacién contenida en sistemas
o equipos de informdtica del
Estado o de seguridad publica; asi
como a quien estando autorizado
para acceder a sistemas, equipos o
medios de almacenamiento
informdticos en  materia  de
seguridad publica, indebidamente
obtenga, copie e} utilice
informacién que contengan.

Se encuentra tipificado el delito de
violacién a la intimidad sexual para
quien divulgue contenido erdtico
sexual sin consentimiento  por
cualquier medio.

Anual de Trabagjo
2020.

Subcomité de
Gobierno
Democrdtico,
innovador y
tfrasparente. Informe
Anual de Trabgjo
2021.

Reglamento Interior
de la Secretaria de

Gobernacion.
Cédigo  Penal del
Estado libre y

soberano de Puebla

Querétar
o

Dentro de la Secretaria de Planeaciéon vy
Finanzas se cuenta con la Direccién de
Tecnologias de la Informacion la cual entre
sus aftribuciones ftiene que implementar
medidas de seguridad que garanticen la
infegridad y confidencialidad de la
informacién, para brindar estabilidad vy
disponibilidad en los servicios de tecnologias
de la informacidn para las dependencias del
Poder Ejecutivo y Sus érganos
desconcentfrados. En este sentido en 2021
emitid la Normatividad de TIC del Poder
Ejecutivo del Estado de Querétaro, el cual
incluye una seccién tercera de la seguridad.

Por parte de la Secretaria de
Seguridad Ciudadana del
Estado de Querétaro en la
Unidod de Andlisis e
Informacién se cuenta con
un Area de Policia
Cibemnética, la cual entre
sus funciones implementa
procedimientos de
vigilancia, identificacion,
monitoreo y rastreo de la red
publica de internet para la
prevencién y combate de
los delitos que se cometen a
fravés de los medios
electrénicos y tecnolégicos;
asi como recopilar, analizar
y explotar informacién con
la finalidad de identificar,
disuadir, prevenir y combatir

En 2020, en el municipio de
Margues, Ernest and Young
inauguraron el Centro de
Operaciones de
Ciberseguridad, el cual
ofrece servicios de
monitoreo de seguridad,
respuesta  a incidentes,
gestion de vulnerabilidades
e inteligencia de amenazas
para el sector privado.

Bajo el delito de falsificacion y uso
indebido de documentos se tfiene
contemplado a quien adquiera,
utilice [¢) detente equipos
electromagnéticos, electronicos o
de comunicacidon remota para
sustraer en forma indebida la
informacién contenida en la cinta
magnética de los  boletos,
confrasenas, fichas, tarjetas de
crédito, tarjetas de débito u otros
documentos.

Se contempla el delito de fraude,
pero no se detfallan medios
electronicos o informdticos en los
supuestos.

Reglamento de la
Ley de la Secretaria

de Seguridad
Ciudadana del
Estado de
Querétaro.
Reglamento
orgdnico de la
Secretaria de

Seqguridad  Publica
del Municipio de
Querétaro.

EY. Sobre Centro de
Operaciones de
Ciberseguridad,
CYBERSOC.
Reglamento Interior
de la Secretaria de
Planeacién v
Finanzas.
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delitos que ufilizan como
medio, origen o destino las
tecnologias de informacién
y comunicacion.

Asimismo, a nivel municipal,
el municipio de Querétaro
cuenta con la policia

cibernética preventiva
municipal, la cual se
encuentra bagjo la

supervision de la persona
titular de la Unidad de
Andlisis e Inteligencia Policial
para la Prevencidn vy
Combate al Delito de la
Secretariac  de Seguridad
Plblica del Municipio de
Querétaro.

Normatividad de TIC
del Poder Ejecutivo
del Estado de

Querétaro.
Codigo Penal del
Estado de
Querétaro

Quintana
Roo

Se cuenta con la Unidad de
Policia Cibernética adscrita
a la Direccién de la Unidad
de Infeligencia de la
Secretaria  de Seguridad
Pdblica del Estado de
Quintana Roo.

El Instituto Quintanarroense
de Innovacién Tecnologia
ha coordinado una
Estrategia de
Capacitacion
“JusdGeelks”, en la cual se
incluye entre sus acciones
el Desarrollo de AP
(Application Programming
Interfaces) de framites vy
servicios gubernamentales
con el objetivo de
garantizar mejor calidad
de los servicios publicos,
menores costos de
fransaccién para la gente,
mds fransparencia, y mds
ciberseguridad para los
quintfanarroenses.

Se  encuentra  ftipificado el
ciberacoso sexual, como quien,
con fines lascivos y utilizando la
coaccién, intimidacidn, induccioén,
seduccidbn o engano, entable
comunicacion a  través  de
cualquier TIC, con una persona
menor de 18 anos de edad o
persona que no fiene capacidad
para comprender el significado del
hecho aldn con su consenfimiento.
También, se tiene contemplado el
delito de  violencia  digital
considerando a quien difunda,
revele, publique, comparta o altere
contenido audiovisual,
conversaciones telefénicas,
grabaciones de voz, imdagenes
estdficas o en movimiento, de
naturaleza sexual o erdtica de otfra
persona, mayor de edad, sin su
consentimiento  a  través  de

Reglamento interno
de la Secretaria de
Seqguridad  Pdblica
del Estado de
Quintana Roo.
Instituto
Quintanarroense de
Innovacién
Tecnolégica
Modelo de
Transformacion
Digital de Quintana
Roo.

Codigo Penal para
el Estado Llibre vy
Soberano de
Quintana Roo
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cualquier
impreso.

Bajo el delito de usurpacion de
identidad se incluye aquel que por
algdn uso del medio informdtico,
telemdtico o electrénico, o use la
red de Internet montando sitios
espejos 0 de tframpa captando
informacioén crucial para el empleo
no autorizado de datos, suplante
identidades, modifique
indirectamente mediante
programas automatizados imagen,
correo o vulnerabilidad del sistema
operativo cualquier archivo
principal, secundario y terciario del
sistema operativo que afecta la
confiabilidad y variacién de la
navegacion de la red para obtener
lucro indebido.

En el rubro de falsificacion de
documentos y uso de documentos
falsos se considera a quien accede
indebidamente los equipos vy
sistemas de codmputo o
electromagnéticos de las
instifuciones emisoras de tarjetas,
fitulos, documentos o instrumentos
para el pago de bienes y servicios o
para disposicion de efectivo.

TIC. medio digital o

San Luis
Potosi

En enero de 2016 se cred la Unidad de
Sistemas e Informdtica (USI) por medio de un
Acuerdo Administrativo. La USI es la
encargada de implementar la politica
publica de Gobierno Digital en la
administracién publica estatal, a través del
uso y aprovechamiento estratégico de las
Tecnologias de la Informacién. Como parte
de la USI se cuenta con una Direccidn de
Seguridad Informdtica, la cual tiene entre sus
atribuciones el desarrollo e implementacion
de politicas de seguridad y esquemas de

Se cuenta con una Unidad
de Policia Cibernética,
constituida por elementos
de la Direccién General de
Tecnologias de la
Informacién e Inteligencia
en Seguridad Pudblica, es
parte de la estructura de la
Secretaria  de Seguridad
Plblica, en ella se llevan a
cabo acciones de
prevencion a través de

En 2019 se expidid el
Esquema en materia de
conectividad y seguridad a
fin de que las
dependencias y entidades
de la Administracion
Publica del Estado cuenten
con un instrumento para la
implementaciéon  de la
seguridad de la
informacién. El esquema
estd a cargo de la USI

Dentro del delto contra la
idenfidad de las personas se
considera a quien se atribuya por
medios electrénicos, informdaticos,
redes sociales o cualquier ofro
medio, la identidad de ofra
persona causando un  dano
patrimonial, moral, o algdn lucro
indebido.

También se considera equiparable
si por algdn uso de medio
electrénico, telematico o)

Ley del Sistema de
Seguridad Pdblica
del Estado de San
Luis Potosi.
Diagnéstico del
estado de fuerza y
capacidades
institucionales  del
estado de San Luis
Potosi. 2019.
Acuerdo
Administrativo,
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conectividad, basados en mejores prdcticas,
entre otras.

En el marco del Plan Estatal de Desarrollo
2021-2027, como parte del tema de Gobiemo
digital para la certidumbre patrimonial, el
Objetivo sobre “Promover el desarrollo estatal
con politicas de innovacion gubernamental,
tecnologias de informacién y comunicacion
para fortalecer la confianza ciudadana en
sus instituciones” bajo el cual se integra la
Estrategia 1.2 de "Propiciar un entorno de
certeza y confianza favorable para la
adopcion y el uso de las TIC”, en la cual
resaltalalinea de accién de “Concientizaren
la privacidad y proteccién de datos
personales, respecto a la seguridad de la
informacion y los delitos informdticos a los
que estamos expuestos, entre los funcionarios
publicos de las dependencias y entidades de
las Administracion Pdblica Estatal
involucrados en la tfransformacion digital del
Estado y la ciudadania”. Asimismo, bajo el
tema de paz y seguridad, en el marco de la
estrategia de “Desarrollar acciones integrales
mediante la implementacion de
infraestructura  tecnolégica para realizar
actividades operativas en materia de
Prevencion Social del delito” se considerd la
linea de accién de realizar campanas de
informacién para prevenir a la ciudadania
sobre delitos cibernéticos y el mecanismo de
atencién a victimas.

capacitaciones a diferentes
instifuciones educativas vy
empresas publicas y
privadas, asi como a
funcionarios de la Fiscalia
General del Estado, con
quien se establece una
coordinacidon permanente.
La Policia Cibernética es la
encargada de prevenir,
atender y combatir
incidentes que se cometen
a través de medios digitales,
ademads de coadyuvar con
las  Fiscalios, asi como
autoridades jurisdiccionales.

Actualmente cuenta con
una guia de
implementacion.

En la Xl Legislatura del
Congreso del Estado de

San Luis Potosi, el 19 de
octubre de 2020 se
presentdé una iniciativa

ciudadana de nueva ley
mediante la cual se
buscaba expedir la Ley de
Ciberseguridad para el
Estado y sus Municipios,
misma que fue declarada
improcedente.

Enla LXIll legislatura el 13 de
septiembre de 2021 se
volvié a presentar con un
resultado de
improcedente. Sin
embargo, en el marco de
la sesién de frabagjo de la
Comision de Justicia se
reconociod la relevancia del
tema y para fortalecer la
iniciativa  se  determind
allegarse de mas
informacién que permita
que la autoridad estatal
cuente con los recursos
para su aplicacion,
ademds de ampliar sus
alcances para lograr la
vinculacién con las
autoridades federales en la
materia.

electrénico se obtenga algdn lucro
indebido para si o para otro,
valiéndose de alguna
manipulacion informatica o
intercepciéon de datos de envio. Asi
como a quien asuma, suplante, se
apropie o Ufiice, a través de
internet, cualquier sistemna
informatico o medio de
comunicacion, la identidad de una
persona fisica o juridica que no le
pertenezca.

En el delto de abuso sexual
equiparado se considera a quien
mediante el uso de medios
electronicos o de cualquier
tecnologia, contacte, obligue,
induzca o facilite a una persona
menor de dieciocho anos, o de una
persona que por su condicién no
tenga la capacidad de
comprender el significado del
hecho, o que no tiene capacidad
para resistirlo, a realizar actos de
exhibicionismo corporal o sexuales
simulados o no.

Se considera delito de difusién ilicita
de imdgenes a quien transmita,
publique, o difunda imdagenes,
sonidos o  grabaciones  de
contfenido sexual, que pueden o no
contener texto, obtenidas con o sin
el consentimiento de la victima, sin
autorizacion para su difusion por
cualquier medio.

mediante el cual se
crea la Unidad de
Sistemas €
Informdatica del
Poder Ejecutivo de
San Luis Potosi.

Reglamento interior
de la Unidad de

Sistemas e
Informdatica
Esquema estatal de
conectividad 1Y%
seguridad

Pagina del
esquema estatal de
conectividad 1Y%
seguridad

Plan  Estatal de
Desarrollo 2021-
2027

Iniciativas de la LXII
leqislatura del
Congreso del
estado de San Luis
Potosi.

Iniciativa
ciudadana para
nueva ley,
mediante la cual se
expira la “ley de

Ciberseguridad de
SLP”. 20 de octubre
de 2020

Iniciativas de la LXIlI
del Congreso del
estado de SLP.
Iniciativa
ciudadana para
nueva ley de
Ciberseguridad de
SLP. 13 de
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septiembre de
2021.
Congreso del

Estado de SLP.
Andlisis de iniciativa
de Ciberseguridad.
Codigo Penal del
Estado de San Luis
Potosi.

Sinaloa

La Fiscalia General cuenta
con Fiscalias y Unidades
Especializadas las cudles
apoyan con la investigacion
cientifica de los delitos,
como es el caso de la
Agencia  del  Ministerio
Pdblico Especializada en
Delitos contra el Patrimonio,
la cual fiene enfre sus
funciones la investigacion
cienfifica de delitos de
abuso de confianza, fraude,

delitos informdticos,
despojo, usura y
encubrimiento por

receptacion, de acuerdo
con el Cédigo Penal para el
Estado de Sinaloa.

Dentro de la Secretaria de
Seguridad Pdblica  de
Sinaloa, no se cuenta con
una Unidad de Policia
Cibermnética, sin embargo, la
Direccién de Programas
Preventivos es quien ha
llevado a cabo programas
para informar sobre los
delitos informdticos como
*Conecta Seguro”, el cual
busca sensibilizar a la
poblacién acerca de redes

En diciembre de 2020 se
presentd una iniciativa
para expedir la Ley de
Ciberseguridad del Estado
de Sinaloa por parte de la
Diputada Jesls Angélica
Dicz Quindénez y del
Diputado Victor Antonio
Corrales  Burgueno. La
iniciativa fue turnada a la
Comision de Ciencia vy
Tecnologia u quedd como
asunto pendiente de la
pasada legislatura  2018-
2021.

La iniciativa tfiene como
objetivo  garantfizar o
seguridad cibernética del
Estado de Sinaloa vy sus
Municipios, la seguridad
cibemética  serd  una
herramienta  ufilizada vy
aprovechada para
garantizar la
gobernabilidad del Estado
de Sinaloa, y como una
capacidad de alto nivel,
para coadyuvar en el
desarrollo tecnolégico,
politico, econdmico vy
social.

Dentro del delito de suplantacién
de idenfidad se  considera
equiparable al que, por algdn uso
de medio informdatico, telemdatico o
electrénico, obtenga algdn lucro
indebido para si o para otro o,
genere un dano patrimonial,
mediante el empleo no autorizado
de datos personales o el acceso no
autorizado a bases de datos
automatizadas  para  suplantar
identidades. Ademds de que se
incluye a quien asuma, se apropie
o utilice indebidamente a través de
internet, cualquier sistema
informdtico, o medio de
comunicacion, la identidad de una
persona fisica o juridica que no le
pertenezca para ostentarse como
tal.

En el delito de acoso sexual se
reconoce que se incurre en él si
quien sin  consentimiento 'y en
perjuicio de la intimidad del sujeto,
con propdsitos de lujuria o erdtico
sexual, grabe, reproduzca, fije,
ofrezca, almacene, importe o
exporte de cualquier forma,
imdagenes, texto, sonidos o la voz,
de una persona, sea en forma
directa, informdtica, audiovisual,
virtual o por cualquier otro medio.

Secretaria de
Seguridad y
Protecciéon
Ciudadana.
Programa de

Fortalecimiento de
Capacidades para
la  Prevencion vy
Combate a Delitos

de Alto Impacto.

Nota. Oferta
Secretaria de
Seqguridad  Pdblica
programas
preventivos dirigido
a ninez v
adolescencia
Iniciativa de
proyecto de

Decreto por el que
se propone expedir
la Ley de
Ciberseguridad del
Estado de Sinaloa.

Comision de
Ciencias y
Tecnologia del
Congreso de
Sinaloa. Informe de
Actividades

Correspondiente
periodo del 1 de
octubre de 2020 al
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sociales, proteccion de la
intimidad, grooming,
usurpacion de identidad,
fraudes y extorsiones.

Baojo el delito informdatico se
contempla a quien use o enfre a
una base de datos, sistema de
computadores ) red de
computadoras o a cualquier parte
de la misma, con el propdsito de
disenar, ejecutar o alterar un
esquema o artificio, con el fin de
defraudar, obtener dinero, bienes o
informacién; asi como al que
intercepte, interfiera, reciba, use,
altere, dane o destruya un soporte
|6gico e} programa de
computadora o los datos
contenidos en la misma, en la base,
sistema o red.

En el marco del delito de violacion
a la infimidad sexual se incluye el
de violacion a la misma al divulgar
contenido digital.

31 de enero de
2021.

Informe 2021 de la
Fiscalia General del
Estado de Sinaloa.
Cédigo Penal para
el Estado de Sinaloa

Sonora

Se cuenta con el Comité de Desarrollo
Tecnolégico, un organismo de participacion
colegiada de las dependencias y entidades
del gobierno para planear, organizar,
difundir, evaluar y vigilar lo referente al uso de
las TIC. EI Comité cuenta con un Manual de
Politicas y estdndares de seguridad
informdtica a fin de unificar criterios entre las
areas y procesos destinados a sistematizar la
gestion pudblica y en cumplimiento a la
responsabilidad de impulsar la
modernizacién y aprovechamiento 6ptimo
de los recursos informdticos y tecnolégicos
del Gobierno Estatal.

Como parte de la Secretaria
de Seguridad Publica de
Sonora se cuenta con la
Direcciéon General de la
Unidad cibernéticas
adscrita  directamente dl
secretario.

En el delito de Violacién a la
Intimidad se reconoce a quien
exponga, distribuya, exhiba,
genere, videograbe, audiograbe,
fotografie, filme, elabore,
reproduzca, transmita,
comercialice, oferte, intercambie,
reciba u obtenga, informacion
privada por medio de amenazas,
engano, vulneracion de datos o
cualquier otro; revele o divulgue,
informacién apécrifa, alterada o
difunda sin consentimiento de la
persona afectada o su derecho a
la identidad personal o se realice
cualquier forma de violencia
digital, mensajes de  fexto,
imdagenes, textos o grabaciones de
voz o conversaciones o
audiovisuales y las publique en
redes sociales, correo electronico o
las difunda  por cualquier otro

Reglamento Interior
de la Secretaria de
Seqguridad  Publica
del Estado de
Sonora.

Sobre el Comité De
Desarrollo
Tecnolégico del
Estado de Sonora.
Manual de politicas
y Est@ndares de
Seguridad
Informdatica del
Estado de Sonora.
Codigo penal del
Estado de Sonora
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medio digital,
tecnolégico,
Dentro de los delitos contra el
funcionamiento del sistemna estatal
de seguridad publica se reconocen
se reconoce como delito a quien
acceda sin autorizacién o sin tener
derecho para hacerlo, a la
informacién contenida en las bases
de datos del Sistemna Estatal de
Seguridad Pudblica; asi como a
quien ingrese dolosamente o
permita dolosamente el acceso de
informacién errdnea o indebida, o
que dane o pueda danar en
cualquier forma la informacion, las
bases de datos o los equipos o
sistemas que contengan la
informacién del Sistema Estatal de
Seguridad Publica.

Se contempla el delto de
usurpaciéon  de  identidad o
personalidad, sin embargo, no se
detalla el medio electrénico o
informdtico, pero se alude al que
por cualquier medio usurpe la
personalidad o identidad.

impreso o

Tabasco

Por parte de la Secretaria de Administracion,
la Direccidon General de Tecnologias de
Informacion y Comunicaciones es la
responsable de dirigir y establecer las
politicas, normas y programas en materia de
tecnologias de la informacién y la
comunicaciones, incluyendo, administracion
del conocimiento, bienes y servicios con
infegracién parcial y total de sistemas de
cdmputo y comunicaciones de seguridad e
infegridad de los datos e informacion, ente
ofros de las Dependencias, Organos y
Enfidades de la Administracion Pablica.

En este sentido ha emitido las Politicas,
normas y Estndares en TIC para el gobierno

Se cuenta con una Unidad

de  Policia Cibernética
llamada Unidad de
Investigacidn de  Delitos
Informdticos  adscrita  la

Fiscalia General del Estado
de Tabasco. Dicha Unidad
fiene la findlidad de
detectar hechos delictivos
cometidos a través de
medios  informdticos ©
electrénicos, los cuales
serdn detectados mediante
el ciberpatrullgje, denuncias
anénimas,  y con  esto

Durante 2021 se
implementé el Chatbot de
ciberseguridad del
CONALEP y U-Report
México para prevenir el

ciberacoso entre la
poblacién estudiantil,
inferactuando con ellos a
fravés  del Whatsapp
donde recibirdn

informacién relacionada.

Dentro del delito de suplantacién
de identidad se considera
equiparable a quien mediante el
uso de un medio informdtico,
telemdtico o electrénico obtenga
un lucro indebido o genere un
dano patrimonial a otro,
valiéndose de alguna
manipulacién informatica o
infercepcion de datos de envio,
Cuyo objeto sea el empleo no
autforizado de datos personales o
el acceso no autorizado a bases
de datos automatizados para
suplantar identidades

Portal de la Unidad
de investigacién de
Delitos Informdticos.

Evaluacion
Estratégica de la
Politica de
Seguridad Publica y
Proteccidn
Ciudadana del

Ejercicio Fiscal 2021:
Tabasco.
Reglamento interno
de la Secretaria de
Administracién  de
Tabasco.
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de Tabasco con un capitulo dedicado a la
Seguridad de la Informacién para promover
una cultura de seguridad de la informacion
en el dmbito de la Administracién Publica
Estatal. Asimismo, ha publicado un Manual
de Seguridad Informdtfica como material de
consulta.

Como parte del Programa Estatal de
Proteccion de los derechos de Nifias, Ninos y
Adolescentes 2021-2024, se incluyd entre las
acciones el definir una estrategia de
ciberseguridad dirigida a madres, padres,
personas cuidadoras, ninas, ninos y
adolescentes para contribuir a la prevencion
de los violencias, reducir la brecha digital e
impulsar la navegacion segura a fin de
redlizarse de forma conjunta entre la Fiscalia
General del Estado y la Unidad del
Secretariado Ejecutivo del Sistema Estatal de
Proteccién Integral de los Derechos de las
Nifas, Ninos y Adolescentes del Estado de
Tabasco.

conocer los sifios, modus
operandi y responsables de
las diferentes conductas
delictivas a fin de proteger a
las personas en general y
especialmente a ninas,
ninos, adolescentes y grupos
en condicién de
vulnerabilidad.

En el rubro de los delitos contra la
seguridad en los medios
informdaticos y magnéticos se enlista
el de acceso sin autorizacién para
al que intercepte, interfiera, reciba,
use o ingrese por cualquier medio
sin la autorizacidon debida o,
excediendo la que tenga, a una
computadora personal, o a un
sistema de red de computadoras,
un soporte l6gico de programas de
cémputo o base de datos; el de
dano informdtico, a quien sin
autorizacién modifique, destruya o
deteriore en forma parcial o fotal,
archivos, bases de datos o
cualquier otro elemento infangible
confenido  en computadoras
personales, sistemas o redes de
computo; y el de falsificacion
informdtica, al que copie o imite los
originales de cualquier dato,
archivo o elemento intangible
contenido en una computadora
personal o en un sistema de redes
de computadoras, base de datos,
soporte légico, siempre que para
ello se requiera autorizacién y no la
obtenga.

Se encuentra tipificado el delito de
sexting en el que se contempla a
quien reciba u obtenga de una
persona, imdagenes, tfextos o
grabaciones de voz o audiovisuales
de confenido erdtico, sexual o
pornogrdfico de aquélla y las
revele, publique, difunda o exhiba
sin su consentimiento, a través de
mensajes telefénicos,
publicaciones en redes sociales,

Politicas, normas y
Esténdares en las TIC
para el gobierno de
Tabasco.

Manual de
Seguridad
Informdatica Bdsica.
Programa Estatal de
Proteccion de los
Derechos de Ninas,

Ninos y
Adolescentes 2020-
2024.

3er Informe de
Gobierno de
Tabasco 2021.
Codigo Penal para
el Estado de
Tabasco.
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correo electrénico o por cualquier
otro medio.

Tamaulip
as

Por parte de la Secretaria de Administracion
se cuenta con la Subsecretaria de
Innovacién y Tecnologias de la Informacion,
la cual entre sus atribuciones tiene que
asegurar el diseno y establecimiento del
esguema de seguridad informdtica para los
centros de cémputo y las aplicaciones e
infraestructura del Gobierno del Estado bajo
normas infernacionales;  verificando  su
instalacion y mantenimiento.

Por parte de la Secretaria de
Seguridad Publica se cuenta
con la Unidad de Policia
Cibemética adscrita a la
Direccion de Andlisis e
Inteligencia. Asimismo, la
Fiscalia General de Justicia
del Estado dentro de su
policia de investigacion
cuenta con una
subinspecciéon de la policia
cibernética.

Se tiene tipificado el delito de
ciberacoso como a quien hostfigue
o amenace por medio de las TIC,
tfales como redes  sociales,
mensajeria  instantdnea, correo
electrénico o cualquier otro medio
digital y cause un dano en la
dignidad personal, o afecte la paz,
la tranquilidad o la seguridad de las
personas.

Se consideran como delitos de
acceso llicito a sistemas de equipo
de informdtica el de al que sin
autorizacion o sin ella modifique,
destruya, o provoque pérdida de
informacién contenida en sistemas
0 equipo de informatica protegidos
por algdn mecanismo de seguridad
O qQque no fenga derecho de
acceso  incluyendo el caso
especifico de que la propiedad sea
de alguna dependencia publica; o
gue en su caso use, utilice, copie o
modifique informacién contenida
en sistemas o equipos de
informdtica.

Dentro del delito de robo de
identidad se considera a quien por
cualquier medio usurpe o suplante
la idenfidad de una persona con
fines ilicitos a través de medios
electrénicos, informaticos, redes
sociales o cualquier ofro medio de
comunicacién, con el propdsito de
causar un dano patrimonial, moral,
psicoldgico, ya sea para beneficio
propio o de ofra persona. En este
sentido se considera equiparable el
caso de que disene herramientas,
fecnologia digital o programas

Reglamento interior
de la Secretaria de
Seguridad  Pdblica
del Estado de

Tamaulipas.
Reglamento de Ia
Policia de

Investigacién de la
Fiscalia General de
Justicia del Estado
de Tamaulipas
Reglamento interno
de la Secretaria de
Administracién  de
Tamaulipas.
Codigo Penal para
el Estado de
Tamaulipas
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informdticos, que tenga como
propdsito atacar bases de datos
publicos o privados, donde se
resguarde informacién  sobre
identidad de personas; asi como
acceda ilegalmente a un sistema
informdtico que contenga datos
sobre la identidad de personas.
También se tiene tipificado el delito
de violacién a la intimidad para
quien difunda contenido intimo por
cualquier medio.

Tlaxcala

Dentro de la Ley de Archivos del Estado de
Tloxcala se detalla que los Titulares de las
enfidades publicas garantizardn que se
elaboren los instrumentos de descripcion
archivistica correspondientes al dGmbito de su
competencia de acuerdo con los estdndares
nacionales e internacionales bajo el principio
de la seguridad de la informacién, mediante
el establecimiento de niveles de acceso de
acuerdo con las funciones, atribuciones y
derechos de los inferesados y de los usuarios.

Por parte de la Secretaria de
Seguridad Ciudadana del
estado se cuenta con una
Unidad de Policia
Cibernética perteneciente
a la Direccién de
Inteligencia para la
Prevencién. Dicha Unidad
fiene el objetivo de vigilar,
identificar y monitorear el

ciberespacio, con el
propdsito  de prevenir e
identificar conductas

delictivas, asi como atender
y desarrollar la investigacion
de delitos electrdnicos,
informdaticos y/o
cibernéticos.

Como una buena prdctica
es que la Secretaria
Ejecutiva  del  Sistema
Anticorrupcién del Estado
de Tlaxcala considera una
Oficina de Sistemas vy
Plataformas Digitales, la
cual de sus atribuciones
destaca que propone,
ejecuta y evalia las
politicas de informdtica,
sistemas, seguridad de la
informacion y
ciberseguridad de la
Secretaria.

En 2020 se
ingenieria de
Inteligentes y
Ciberseguridad dentro de
la Universidad Tecnolégica
de Tlaxcala.

cre6 la
Redes

En el rubro de delitos conta la
seguridad en los medios
informdticos se contemplan a
quien sin  auforizacibn o con
autorizacion acceda a sistema
informdtico y con perjuicio de otro,
conozca, copie, imprima, use,
revele, fransmita o se apodere de
datos o informacién reservados. En
este senfido la conducta se
agravard en el caso de dicho
sistema pertenezca a una enfidad
publica y podrian incrementar las
penas si el sistema es concerniente
al régimen financiero de las
entidades publicas o es cometido
por funcionarios 0 empleados que
estén a su servicio; asi como se
haya afectado un sistema o datfo
referente a la salud, administracion
de justicia, procuraciéon de justicia,
seguridad publica o a la prestacion
de cualquier otro servicio publico.

En el delito de fraude se considera
equiparable al que alcance un
lucro indebido para si o para otro,

valiéndose de alguna
manipulacién informatica,
alteracién de programas

Manual de
Organizacién de la
Secretaria de
Seqguridad
Ciudadana de
Tlaxcala.

Reglamento interior
de la Secretaria
Ejecutiva del
Sistema
Anticorrupcién  del
Estado de Tlaxcala.
I\ Informe de
Gobierno. 2020.
Estado de Tlaxcala.
Ley de Archivos del
Estado de Tlaxcala
Cédigo Penal para
el Estado Llibre vy
Soberano de
Tlaxcala.
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sistematizados, del empleo no
autorizado de datos.

También se tiene tipificas el delito
de violacién a la infimidad sexual a
quien divulgue contenido infimo,
sexual o erdtico sin consentimiento
de la victima ya sea impreso,
grabado o digital.

Veracruz

De acuerdo con la Ley Orgdnica del Poder
Ejecutivo del Estado de Veracruz le
corresponde a la Secretaria de Finanzas y
Planeacién del Gobiemno del Estado de
Veracruz, entre otras, intfegrar y mantener
actualizada la informdtica del Estado, en este
sentido ha expedido las Politicas para la
seguridad de la Informacién, Seguridad
Informdtica y desarrollo de Software en la
Administracién  Pdblica del Estado de
Veracruz. También la Secretaria de Finanzas y
Planeacién orienta y establece las
disposiciones para optimizar el uso de la
infraestructura de los servicios digitales
disponibles para las Dependencios vy
Entidades del Ejecutivo, primordialmente
para establecer la Ciberseguridad en su
Centro de Datos de la Secretaria, en la
emision de Comprobantes Fiscales Digitales
por Internet y la Oficina Virtual de Hacienda
del Estado; el desarrollo e innovacion de
sistemas digitales que provoquen un ejercicio
de la funcién publica eficiente, expedito y
fransparente.

Asimismo, se han generado
recomendaciones por parte de la
Administracién Estatal sobre la navegacion
con seguridad.

Por parte de la Secretaria de
Seguridad PUblica se cuenta
con la Unidad de Policia

Cientifica Preventiva
perteneciente al Centro
Estatal de Control,
Comando,

Comunicaciones y
Computo. Dicha Unidad se
encarga de la prevencion
de delitos cibernéticos.

En el dmbito de delitos informdticos
de reconocen a quien ingrese en
una base de datos, sistema o red
de computadoras para obtener,
conocer, utilizar, alterar o)
reproducir la informacién, en ellos
contenida; al igual que intercepte,
interfiera, use, altere, dane o
destruya un soporte loégico o
programa  informdtico o  la
informacién contenida en el mismo
o en la base, sistema o red.
También al que sin autorizacion o
con autorizacion modifique,
destruya o provoque pérdida,
conozca, copie o utilice
informacién del estado o de una
instancia seguridad publica.
Ademads de que, si el responsable
es o hubiera sido servidor publico
en una institucion de seguridad
publica, se impondrd, ademds,
destitucion e inhabilitacion.

Bajo el delito de fraude se incluye a
quien, por cualquier medio, ingrese
a sistemmas o programas  de
informdtica de naturaleza
financiera e indebidamente realice
operaciones,  fransferencias o
movimientos de dinero o valores,
con el propdsito de obtener algdn
beneficio para si o de un tercero.
En el coso del delto de
suplantacién  de identidad  se

Manual Especifico
de la Organizacién
de la Direccién
General del Centro
Estatal de Control,
Comando,

Comunicaciones v
Cdomputo.

Politicas  para la
seguridad de la

Informacién,
Seguridad
Informdatica v
desarrollo de

Soffware _en  la
Administracién
Pdblica del Estado
de Veracruz.
Proyecto de
Presupuesto Estatal
de Veracruz.
Ejercicio Fiscal 2021.
Portal. Navega con

seguridad del
Gobierno de
Veracruz.

Codigo Penal para
el Estado Llibre vy

Soberano de
Veracruz de Ignacio
de la Llave.
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toman en cuenta la conducta al
que, por algun uso de los medios
informdticos o electronicos,
suplanfe identidades, con el
propdésito de generar un dano
patrimonial o moral u obtener un
lucro indebido para si o para otro.
Igualmente, se considera el delito
de violacién a la infimidad sexual a
quien divulgue contenido intimo ya
sea impreso, grabado o digital, sin
el consentimiento de la victima.

Yucatan

Como parte de la agenda 2040 de Yucatdn
bajo el eje rector de “Yucatdn con Seguridad
Paz Justicia y buen gobiemno”, se incluyd la
estrategia de Fortalecer las capacidades en
el estado en materia de Ciberseguridad a
fravés de 6 lineas de accidn: establecer
diagnésticos  sobre el entorno de la
ciberseguridad en el estado; promover
normativas y procesos en materia de
ciberseguridad; establecer alianzas
estratégicas enfre gobierno, sociedad vy
organizaciones privadas para la promociéon
de la ciberseguridad; impulsar el
establecimiento de indicadores de
seguimiento en materia de ciberseguridad;
poner en marcha proyectos de difusion de
temas de ciberseguridad; y reforzar la
profesionalizacion en materia de
ciberseguridad.

En el marco del Plan Estatal de Desarrollo
2018-2024, en el objetivo 7.1 de Preservar altos
niveles de paz en el Estado, se incluyd la linea
de accién de capacitar a la poblaciéon para
la prevencidn, deteccién y denuncia de los
delitos cibeméticos.

De acuerdo con el Primer
Informe de Gobierno.2019
del gobierno de Yucatan, la
Secretariac  de Seguridad
Pdblica ha infegrado un
grupo especializado para
atender delitos cibernéticos,
el cual interactda con la
Unidad Especializada de
Delitos Cibernéticos de la
Fiscalia General del Estado.
Publica (SESNSP). Asimismo,
la Fiscalia General del

Estado cuenta con
funciones de prevencidn del
delito en materia

cibernética dentro de la
Unidad Especializada en
Afencidn a los Delitos
cometfidos por  Medios
Electronicos y Cibernéticos.

En 2021 el Sistema de
Investigacion, Innovacioén y
Desarrollo Tecnoldgico del
Estado de Yucatan
(SIIDETEY), mediante la
atenciébn a delegaciones

visitantes se vinculd a
diversos miembros  del
SIIDETEY con sus
contrapartes en  paises
como Finlandia e Israel
para establecer
mecanismos de

cooperacién en femas
como inteligencia artificial
y ciberseguridad.

Se encuentran tipificados como
delitos informdaticos y cibernéticos
al que sin autorizacién, modifique,
destruya o provoque pérdida de
informacién contenida en sistemas
0 equipos informdticos protegidos
por  algdn mecanismo  de
seguridad; incluyendo a quien
sustraiga, elimine o  cambie
informacién contenida en él; con la
intenciéon de provocar un
desperfecto en su funcionamiento
que lo deje total o parcialmente
inoperable; intercepte
comunicaciones privadas con la
intension de recabar informacién
personal o financiera.

Ademds, se contempla al que
estando autorizado para acceder
a sistemas y equipos de informdtica
del Estado, sustraiga informacion
para beneficio personal o ajeno, o
quien facilite esto a un tercero que
no cuente con autorizacién, asi
como modifique o provogue
perdida de informacién

También se incluye a quien
utilizando informacion que
aparente provenir de instituciones
financieras o empresas de servicios

Informe de
Resultados 2019.
Respuestas  a  las
preguntas del
Congreso de
Yucatdn.

Facebook de la
Unidad Cibemética

de Yucatan.
Agenda 2040.
Yucatdn con
Seqguridad, Paz,
Justicia vy buen
Gobierno.

Plan  Estatal  de
Desarrollo 2018-2024
de Yucatan.

Cédigo Penal del
Estado de Yucatdn
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informdticos o electrénicos o
dependencias del Poder Ejecutivo
u otfro poder u organismo del
estado: provoque la instalacion de
programas informdaticos en
ordenadores o teléfonos
inteligentes a fin de acceder a la
informacién contenida en ellos o la
que se genere 0 que provoque la
sustraccion o revelacion de audio,
video, fotografias digitales o
informacién personal o financiera.
El delto de ciberacoso se
encuentra tipificado como quien
intimide y asedie a cualquier
persona, a pesar de su oposicién,
por medio de las TIC.

Bajo el delito contra la intimidad
personal se incluye a quien
infervenga o  intercepte  las
comunicaciones privadas directas
o por medios electrénicos a fin de
causar perjuicio o dano, y sin
consentimiento de ésta o sin
autorizacion de autoridad
competente.

Aunque se tiene contemplado el
delito de fraude no se detalla
ninguna conducta referente al uso
de medios informaticos o
electrdnicos en las conductas.

Zacateca
S

Dentro del Programa Estatal de Proteccion
de Ninas, Ninos y Adolescentes de Zacatecas
2022-2027 se incluyd la accién puntual de
“definir e implementar una estrategia de
Ciberseguridad dirigida a madres, padres,
personas cuidadoras, ninas, niNos  y
adolescentes, para contribuir ala prevencion
de las violencias, reducir la brecha digital e
impulsar la navegacién segura. Esto a fin de
contribuir a la estrategia prioritaria 4.4 de
Asegurar a las ninas, nino y adolescentes el

Por parte de la Secretaria de
Seguridad  Pdblica  del
estado, se cuenta con una
Unidad de Policia
Cibernética, adscrita a su
Division Cientifica. La Policia
Cibemética de Zacatecas
se encarga de detfectar y
atender los posibles delitos
como fraude, amenazas,
pornografia infantil, acoso

Como una buena préctica
la Secretaria Ejecutiva del

Sistema Estatal
Anticorrupcion de
Zacatecas para la
plataforma  Digital Estatal
del Sistemal Estatal
Anticorrupcion  considerd
implementar 'y  operar
criterios  generales de
seguridad de la

Se consideran delitos contra la
seguridad en los medios
informdticos y magnéticos al que
ingrese o use por cualquier medio
sin la autorizacién debida o,
excediendo la que tenga, a una
computadora personal o
dispositivo electrénico, a un sistema
de red de computadoras, un
soporte légico de programas de
cOmputo o base de datos, asi

Reglamento inferno
de la Secretaria de
Seqguridad  Publica
de Zacatecas.

Programa Estatal de
Proteccion de Ninas,

ninos i
Adolescentes
Zacatecas 2022-
2027.
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acceso a las Tecnologias de la Informacién y
Comunicacién, mediante la reduccién de la
brecha digital, asi como fomentar la
navegacion segura en internet.

sexual, extorsion, trafico vy
trata de personas y sobre
derechos de autor, que se
pueden cometer a través
de celulares, computadoras
y tabletas.

informacién, asi como una
mejora continua de los
controles.

como a quien sin  autorizaciéon
modifique, destruya o deteriore en
forma parcial o total, archivos,
bases de datos o cualquier ofro
elemento infangible contenido en
computadoras personales,
dispositivos electronicos, sistemas o
redes de coémputo, soportes
l6dgicos, o cualquier otro medio
magnético.

También se incluye como
conducta contra la seguridad en
los medios informdticos al que
copie o imite los originales de
cualquier dafo, archivo o elemento
infangible contenido en una
computadora personal, dispositivo
electrénico, en un sistema de redes
de computadoras, base de datos o
soporte légico, siempre que para
ello se requiera autorizacién y no la
obtenga.

Asimismo, los anteriores delitos se
consideran  agravantes  si - se
cometan por servidores publicos o
ex servidores publicos dentro del
ano siguiente al término de su
funcién.

También se tiene tipificado el delito
contra la intimidad sexual a quien
divulgue contenido intimo impreso,
grabado o digital.

Lineamientos para el
funcionamiento de
la Plataforma Digital

Estatal del Sistema
Anticorrupcién  de
Zacatecas.
Codigo Penal para
el Estado de
Zacatecas
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Reino Unido

Anexo 10. Autoridades y legislacién en materia de ciberseguridad

La Estrategia Nacional de Ciberseguridad
del Reino Unido 2016-2021 establece una
vision para que el Reino Unido sea seguro y
resistente a las ciber amenazas, prospero y
confiado en el mundo digital, cuya dlfima
actualizacion se realizé en 2022.

El Reglamento de Seguridad de Redes y
Sistemas de Informacidn  establecen
multiples autoridades competentes que son
responsables de la supervision y aplicacion
de los Reglamentos en cada sector o region
cubierto por los Reglamentos. El Gobierno ha
publicado una guia para las autoridades
competentes a fin de ayudarlos o
desempenar sus funciones en virtud del
Reglamento.

El Centro Nacional de Seguridad Cibernética (NCSC) se lanzé formalmente en
2017 para ser la autoridad nacional del Reino Unido en el enforno de seguridad
cibernética: compartiendo  conocimientos, abordando  vulnerabilidades
sistémicas y proporcionando liderazgo en temas clave de seguridad cibernética
nacional. el NCSC colabora con otras entidades gubernamentales pertinentes y
dirige las iniciativas para reducir cuantitativamente los efectos de los ataques de
programas de extorsion.

Establecida en 2020, la Fuerza Cibernética Nacional (NCF) es responsable de
operar en y a fravés del ciberespacio para contrarrestar, interrumpir, degradar y
desafiar a aquellos que harian dano al Reino Unido o sus aliados, para mantener
al pais seguro y para proteger y promover los intereses del Reino Unido en el pais
y en el extranjero.

Establecida en el franscurso de la Estrategia Nacional de Seguridad Cibernética
2016-2021, la red nacional de delitos cibernéticos de las fuerzas del orden ha
desarrollado una respuesta totalmente integrada al delito cibernético, lista para
ofrecer una respuesta basada en inteligencia a todas las formas de ataques
cibernéticos contra individuos, organizaciones o sectores enteros.

El Consejo de Seguridad Cibernética del Reino Unido se lanzé en marzo de 2021
y es una primicia mundial para la profesion de seguridad cibernética. Su mision es
ser la voz de la profesion, aportando claridad y estructura a la creciente fuerza
laboral cibemética y la gama de calificaciones, certificaciones y fitulos que
existen en todo el campo.

Gobierno de Reino Unido (2022).
National Cyber Strategy.
https://www.gov.uk/government/publi
cations/national-cyber-strategy-
2022/national-cyber-security-strategy-
2022#annex-a-cyber-as-part-of-the-
governments-wider-agenda

Departamento de Asuntos Digitales,
Cultura, Medios de Comunicacion vy
Deporte del Reino Unido (2018)
Security of Network and Information
Systems Guidance for Competent
Authorities.
https://assets.publishing.service.gov.uk
/government/uploads/system/uploads
/attachment _data/file/701050/NIS -
Guidance for Competent Authoritie

s.pdf

Arabia
Saudita

Desde 2007 hay una Ley contra el delito
Cibernético, la cual tiene como objetivo
prevenir los delitos cibernéticos mediante la
identificacién de estos y la definicion de sus
castigos. El  objetivo es garantizar la
seguridad de la informacién, la proteccién
delinterés publico, la moral, la protecciéon de
los derechos del uso legitimo de las
computadoras y las redes de informacién, y
la proteccién de la economia nacional.

En 2020 se presentd la Estrategia Nacional de
Ciberseguridad, preparada por la Autoridad
Nacional de Ciberseguridad, para
desarrollarse durante 5 afos a fravés de 14
iniciativas y 70 proyectos, implementados

La Autoridad Nacional de Ciberseguridad (NCA), establecida en 2017 por un
Decreto Readl, es la enfidad gubernamental a cargo de la ciberseguridad en el
pais, y sirve como la autoridad nacional en sus asuntos. La NCA tiene funciones
regulatorias y operativas relacionadas con la ciberseguridad y trabagja en
estrecha colaboracién con entidades publicas y privadas, a través de comités
sectoriales, para mejorar la postura de ciberseguridad del pais con el fin de
salvaguardar sus intereses vitales, la seguridad nacional, las infraestructuras
crificas, los sectores de alta prioridad y los servicios y actividades
gubernamentales en alineacion con vision 2030.

El Decreto Real también generd el traspaso del Equipo de Respuesta a
Emergencias Informdticas (CERT) de la Comision de Comunicaciones vy
Tecnologias de la Informacién al NCA. La misiéon principal del CERT Saudi es crear
conciencia sobre la ciberseguridad, en este senfido aumenta el nivel de
conocimiento y conciencia sobre los riesgos de ciberseguridad y los intentos de
mitigar su impacto mediante la  emisibn de advertencias sobre las

Gobierno de Arabia Saudita (2021).
Cybersecurity in the  Kingdom.
Disponible en linea:
https://www.my.gov.sa/wps/portal/sn
p/content/cybersecurity#header2 5

National Cybersecurity Authority (2020)
National Cybersecurity  Strategy.
Disponible en linea:
https://nca.gov.sa/files/national cybe
rsecurity_strategy-en.pdf

Saudi Computer Emergency Response
Team (2022). About US. Disponible en
linea: https://cert.gov.sa/en/about-us/
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por tres vias: proyectos de alto rendimiento;
programa catalizador de ciberseguridad y
proyectos nacionales de cinco anos de
duracién con impactos estratégicos a largo
plazo.

vulnerabilidades mds recientes y peligrosas, también lanza programas y
campanas de sensibilizacion y coopera y colabora con otros equipos de
respuesta.

Republica de
Corea

En 2019, la Oficina de Seguridad Nacional
presidencial presentdé una nueva Estrategia
Nacional de Ciberseguridad, con ella
buscaba garantizar operaciones estables
del Estado, responder a los ataques
cibernéticos y construir una base sdlida de
ciberseguridad en Corea. Asimismo, se
establecieron el Plan Bdsico de
Ciberseguridad Nacional y el Plan Nacional
de Implementacion de la Ciberseguridad
para dar forma e implementar la Estrategia.

En julio de 2020 el gobierno anuncié el New
Deal coreano para superar la recesiéon
econémica después de la pandemia vy
cambiar el paradigma en toda la economia
y la sociedad de Corea. La ciberseguridad
estd incluida en el proyecto Digital New Deal
en el segundo subproyecto, dénde se centra
en "avanzar en la ciberseguridad" el objetivo
del proyecto es hacer que el entorno digital
sea mas seguro, permitir servicios y fomentar
la industria de la seguridad.

Cada Ministerio y organismo debia perseguir los objetivos establecidos en la
Estrategia Nacional de Ciberseguridad, cumplir con los principios bdsicos, y llevar
a cabo las tareas estratégicas en promover las leyes, instituciones y politicas
relacionadas con la ciberseguridad. La Oficina de Seguridad Nacional era quien
supervisaba periédicamente la aplicacién de esta Estrategia y la mejora de la
ciberseguridad de las personas empresas y entidades gubernamentales.

Para la implementaciéon del New Deal se redliza por medio de reuniones
estratégicas presididas por el presidente con la participacion de todo el gobierno,
los gobiernos locales y las empresas privadas.

El Servicio Nacional de Inteligencia tiene a su cargo, en compania con su Centro
Nacional de Seguridad Cibemética, la supervision de la politica nacional de
seguridad cibernética, previene las crisis cibernéticas y detecta ataques, realiza
investigacion de infrusiones cibernéticas y andlisis de informacién sobre amenazas
y proporciona un servicio de informacién publica sobre ciberseguridad.

National Security Office (2019)
National Cybersecurity Strategy.
https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/National
Strategies_Repository/National?%20Cy
bersecurity%20Strategy_South%20Kore

a.pdf

Ministry of Economy and Finance
(2020) The Korean New Dedl,.
https://english.moef.go.kr/pc/selectTob
PressCenterDtl.do?boardCd=N0001&s
eq=4948#: ~:text=The%20Korean%20Ne
w%20Deal%2C%20announced,employ
ment%20and%20social%20safety%20n
et.

National Intelligence Service (2021)
Duties and services. Disponible en:
https://eng.nis.go.kr/EID/1_2.do

Espana

En Espana existe la Estrategia Nacional de
Ciberseguridad de 2019, la cual desarrolla las
previsiones de la Estrategia de Seguridad
Nacional de 2017, considera el antecedente
y estructura en el rubro de ciberseguridad de
Estrategia de Ciberseguridad Nacional de
2013 y la posterior aprobaciéon de la Ley de
Seguridad Nacional de 2015. La Estrategia
busca una seguridad vy resiliencia de las
redes y los sistemas de informacion y
comunicaciones del sector publico y de los
servicios esenciales; un uso seguro y fiable
del ciberespacio frente a su uso filicito o
mallicioso;  proteccidon  del ecosistema
empresarial y social de los ciudadanos;

La Estrategia Nacional de Ciberseguridad de 2019 define la estructura orgdnica
de la ciberseguridad en Espana, la cual se compone de tres érganos: El Consejo
de Seguridad Nacional, como Comision Delegada del Gobiemo para la
Seguridad Nacional; el Consejo Nacional de Ciberseguridad que apoya al
Consejo de Seguridad Nacional y asiste al presidente en la direccién y
coordinacién de la politica de ciberseguridad, asi como fomenta las relaciones
de coordinacién, colaboracién y cooperacion entre Administraciones PUblicas y
el sector privado, y el Comité de Situaciéon que gestiona las situaciones de crisis
en cualquier dmbito, que por su fransversalidad o dimensidn, desborden las
capacidades de respuesta de los mecanismos habituales. Ademds, esta
estructura se complementa con la Comisidn Permanente de Ciberseguridad que
facilita la coordinacién interministerial a nivel de operacional en el dmbito de la
ciberseguridad, siendo el érgano que asistird al Consejo Nacional de
Ciberseguridad sobre aspectos relativos a la valoracién técnica y operativa de
los riesgos y amenazas a la ciberseguridad.

Gobierno de Espana (2019). Estrategia
Nacional de Ciberseguridad.
https://www.dsn.gob.es/es/document
o/estrategia-nacional-ciberseguridad-
2019

Gobierno de Espana (2020) Espana
Digital 2025.
https://portal.mineco.gob.es/Recursos
Artficulo/mineco/prensa/ficheros/notic
ias/2018/Agenda_Digital_2025.pdf
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cultura y compromiso don la ciberseguridad
y potfenciacion de las capacidades
humanas y tecnolégica; asi como seguridad
del ciberespacio en el dmbito internacional.

En la Agenda de Espana Digital 2025 se
considera reforzar la capacidad espanola
en ciberseguridad al disponer de 20.000
especialistas en ciberseguridad, Inteligencia
Artificial y datos en 2025, para esto cuenta
con dos organismos el Centro Criptologico
Nacional, que lidera la accidén desde el
punto de vista de la seguridad nacional y la
protecciéon de las Administraciones PUblicas;
y el Instituto Nacional de Ciberseguridad
(INCIBE), que se centra en el desarrollo de
estas lineas de actuacién en tomno a
ciudadania y empresas.

El INCIBE es una sociedad dependiente del Ministerio de Asuntos Econémicos y
Transformacion Digital a través de la Secretaria de Estado de Digitalizacion e
Inteligencia Arfificial, es la entidad de referencia para el desarrollo de la
ciberseguridad y de la confianza digital de los ciudadanos, la red académica y
de investigacion espanola y las empresas, especialmente para sectores
estratégicos, es decir, es un instrumento del Gobiermno para desarrollar la
ciberseguridad como motor de transformacién social y oportunidad para la
innovacion.

El Centro de Respuesta a Incidentes de Seguridad de referencia para los
ciudadanos y entidades de derecho privado en Espana (INCIBE-CERT) es el centro
de respuesta a incidentes de seguridad de referencia para los ciudadanos y
entidades de derecho privado en Espana operado por INCIBE.

Estados
Unidos

De acuerdo con la Ley de la Agencia de
Ciberseguridad y Seguridad de las
Infraestructuras (CISA) de 2018, se modificd
la Ley de Seguridad Nacional de 2002 para
redisenar la Direccion  Nacional de
Proteccién y Programas del Departamento
de Seguridad Nacional (DHS) como Agencia
de Ciberseguridad y Seguridad de las
Infraestructuras de tal forma que se transfirid
los recursos y las responsabilidades de la
direccién a la agencia.

Lo Ley de Mejora de Ila Seguridad
Cibernética de 2014 actualizé la funcién del
Instituto  Nacional de  EstGndares vy
Tecnologia (NIST) para incluir identificacion y
desarrollo de marcos de riesgos de
seguridad cibemética para uso voluntario
por parte de propietarios y operadores de
infraestructuras criticas. Esto formalizé el
trabajo previo del NIST de desarrollo de la
Version 1.0 del Marco de Ciberseguridad
bajo la Orden Ejecutiva (EO) 13636, "Mejora
de la seguridad cibernética en
infraestructuras criticas" (febrero de 2013), y

CISA lidera el frabajo estratégico y unificado en Estados Unidos para fortalecer la
seguridad, la resiliencia y la fuerza laboral del ecosistema cibernético. En este
sentido Conecta a las partes interesadas en la industria y el gobierno entre si y
con recursos, andlisis y herramientas para ayudarlos a construir su propia
resiliencia y seguridad cibernética, de comunicaciones vy fisica, lo que a su vez
ayuda a garantizar una infraestructura segura vy resistente para el pueblo
estadounidense.

El NIST trabajé en colaboraciéon con las partes interesadas, incluidos los
representantes de la industria, el mundo académico y el gobiermno, a fravés de un
proceso consultivo formal para desarrollar el Marco para la Mejora de la
Ciberseguridad de las Infraestructuras Criticas, un marco voluntario para reducir
los riesgos cibernéticos de las infraestructuras criticas. Al respecto, CISA ayuda a
las organizaciones a utilizar el marco de seguridad cibernética.

Congress.Gov (2018). H.R.3359 -
Cybersecurity and Infrastructure
Security Agency Act of 2018.
https://www.congress.gov/bill/115th-
congress/house-
bill/3359?9=%7B%22search%22%3A%5B
%22Cybersecurity%22%2C%22Cyberse
curity%22%5D%7D&r=31&s=10

Instituto Nacional de EstGndares y
Tecnologia (2018). Marco de
Ciberseguridad.
https://nvipubs.nist.gov/nistpubs/CSW
P/NIST.CSWP.04162018es.pdf

Cybersecurity Infrastructure Security
Agency. CISA’s Role in Cybersecurity.
https://www.cisa.gov/cybersecurity
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proporciond una guia para la futura
evolucion del Marco de Ciberseguridad, el
cual es un marco proactivo impulsado por
las empresas para la gestion voluntaria de los
ciber riesgos, disenado para empresas de
todos los tamanos que operan en diversos
sectores de la economia.

Decreto Federal N° 10.222102 aprobando la
Estrategia Nacional de Ciberseguridad (E-
Ciber), la cual representa la vision del
Gobiemno Federal en Ciberseguridad para
2020-2023. La estrategia busca guiar a Brasil
en la seguridad cibemética e incluye
acciones para aumentar su resistencia frente
a amenazas cibernéticas y fortalecer su
desempeno a nivel internacional.

medio de la creacién de un Sistema Nacional de Ciberseguridad, el cual
promoveria la coordinaciéon de los diversos actores relacionados con la
ciberseguridad; el andlisis conjunto de los retos a los que se enfrenta la lucha
contra la ciberdelincuencia; ayudar en la formulacién de politicas publicas; crear
un consejo nacional de ciberseguridad; establecer grupos de discusion en
ciberseguridad en diferentes sectores, coordinados por la Oficina de Seguridad
Institucional de la Presidencia de la Republica, para fomentar las discusiones
sobre el tfema, a través de mecanismos informales de participacion.

Canadda Desde 2018 Canadd cuenta con su | El Centro Canadiense para la Seguridad Cibernética (CERT-CA) es la autoridad | Government of Canada  (2018)
Estrategia Nacional de Seguridad | de Canadd en materia de seguridad cibemética. Lidera la respuesta del | National Cyber Security Strategy.
Cibemnética que establece un marco para | gobiermo a los eventos de seguridad cibernética. El CERT-CA es el equipo de | https://www.publicsafety.gc.ca/cnt/rs
guiar al Gobierno de Canadd a ayudar a | Respuesta a Incidentes de Seguridad Informdtica del Gobierno de Canadd, | rcs/pblctns/ntnl-cbor-scrt-strtg/ntnl-clor-
proteger a los ciudadanos y las empresas de | frabajando en estrecha colaboracién con deparfamentos gubemamentales, | scri-strig-en.pdf
las amenazas cibernéticas y aprovechar las | infraestructura critica, empresas canadienses y socios internacionales para
oportunidades econémicas que brinda la | responder y mitigar los eventos cibernéticos. Government  of Canada (2019)
tecnologia digital. National Cyber Security Action Plan

El Servicio de Inteligencia de Seguridad Canadiense (CSIS), realiza la recopilacién | 2019-2024.

En 2019 para dar forma a la estrategia se | de infeligencia cibernética y las evaluaciones de amenazas cibernéticas. https://www.publicsafety.gc.ca/cnt/rs
presentd el Plan de Accién Nacional de rcs/pblctns/ntnl-cor-scri-strtg-
Seguridad Cibemética 2019-2024 para la 2019/ntnl-cbr-scrt-strtg-2019-en.pdf
nueva Esfrategia de Seguridad Cibernética
de Canada. El plan es un modelo para la Government of Canada. Cyber
implementacion de la Estrategia, establece Security Cooperation Program.
las iniciativas y los hitos que respaldan cada https://www.publicsafety.gc.ca/cnt/n
uno de los objetivos y presenta una hoja de inl-scrt/cbr-scrt/cprin-prgrm/index-
ruta. en.aspx
Asimismo, se cuenta con un Programa de Government of Canada. About the
Cooperacidon en Seguridad Cibemética Canadian Centre of Cyber Security.
apoya proyectos a fravés de subvenciones y https://www.cyber.gc.ca/en/about-
contribuciones para mejorar la seguridad de cyber-centre
los sistemas cibernéticos vitales de Canada.

Brasil El 5 de febrero de 2020, Brasil publicd el | La E-Ciber considera un modelo de gobemanza centralizada a nivel nacional por | Gobierno de Brasil. DECRETO N° 10.222,

Aprova a Estratégia Nacional de
Seguranca Cibernética. 5 de febrero
de 2020.
https://www.in.gov.br/web/dou/-
/decreto-n-10.222-de-5-de-fevereiro-
de-2020-241828419
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Dentro de la Estrategia se incluye elaborar,
bagjo la coordinacién de la Oficina de
Seguridad Institucional de |la Presidencia de
la Repulblica, un proyecto de ley sobre
ciberseguridad a fin de que contribuya a
elevar la seguridad de las organizaciones y
los ciudadanos.

ciberdelitos de 2015, y sobre transacciones
electrénicas del mismo ano.

confiado el mandato de supervisar los problemas de ciberseguridad y seguridad
en linea a través del Equipo de Respuesta a Emergencias Informdticas de
Tanzania (TZ-CERT), el cual tiene la responsabilidad de coordinar la respuesta a
incidentes de seguridad cibemética a nivel nacional y cooperar con enfidades
regionales e infernacionales involucradas con la gestion de incidentes de
seguridad cibemética.

Asimismo, en su Ley de Comunicaciéon electrénicas y postales detalla que la
Autoridad en materia de Comunicaciones, en este caso la TCRA, podrd dictar
reglamentos con respecto a la composicion y los deberes del CERT.

Mauricio En 2017 presentod su Estrategia para el Ciber | El propietario del proyecto para la implementacion de la Estrategia de Ciber | Mauritius Government 2017).
Crimen, previamente en 2003 se promulgd la | Crimen es el Ministerio de Tecnologias de la Informacidn, las Comunicaciones y la | Cybercrime Strategy 2017-2019.
Ley sobre el uso indebido de ordenadores y | Innovacion, quien es el responsable de establecer el marco juridico necesario | https://mitci.govmu.org/Documents/St
la ciberdelincuencia. Ademds, Mauricio se | para la aplicacion de la estrategia. También se considera un Comité Nacional de | rategies/National%20Cybercrime %205t
convirtid, el 15 de noviembre de 2013, en el | Ciberdelincuencia y Seguridad el cudl actuard como érgano de tfoma de | rategy-%20August?%202017.pdf
primer pais africano en adherirse al | decisionesy contard con representantes del sector pudblico, privado y academia.
Convenio de Budapest  sobre la Ministerio de Tecnologias de la
Ciberdelincuencia. Existe la Junta Nacional de Computacidn, la cual cuenta con el CERT-MU, que es | Informacion de Mauricio (2018). Digital

el organismo asesor en temas de seguridad de la informacién en el pais. La | Mauritius 2030.

El Ministerio de Tecnologias de la Informacidn | responsabilidad del CERT nacional es brindar asistencia técnica a las fuerzas del | https://mitci.govmu.org/SitePages/Vie
en 2018 presento el Plan Estratégico Mauricio | orden con respecto al delito cibernético. wAlIReports.aspx?RType=Policies%20a
Digital 2030, en él se adoptd una nd%20Strategies
metodologia basada en cinco olas
estratégicas: gobiermno digital, infraestructura
de TIC, innovacién, gestion del talento y
ciberseguridad. Sobre esta Udltima, se
generaron una serie de recomendaciones y
acciones a corto, mediano y largo plazo
para situar a Mauricio a la vanguardia de la
fecnologia.

Tanzania Tanzania cuenta con una ley sobre | La Auftoridad Reguladora de las Comunicaciones de Tanzania (TCRA) se le ha | Republica Unida de Tanzania (2015).

The Cybercrimes Act.
https://rsf.org/sites/default/files/the _cy
ber crime act 2015.pdf

TCRA, Quarterly Magazine of the
Tanzania Communications Regulatory
Authority, Julio-Septimbre 2019.
https://www.tcra.go.tz/uploads/docu

ments/sw-1619108547-July - September

2019 Edition.pdf

TCRA. Cybersecurity and Safety key for
Development, 20 de Agosto de 2021.
https://www.tcra.go.fz/news/cybersec
urity-and-safety-key-for-development
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Ghana

En 2020 el Parlamento de Ghana aprobd la
Ley de Ciberseguridad.

De acuerdo con la Ley de Ciberseguridad la Autoridad de Seguridad Cibernética
de Ghana es quien regula las actividades de ciberseguridad en el pais, promueve
el desarrollo de esta y dispone sobre asuntos relacionados. En el caso de su
composiciéon el drgano de gobierno de la Autoridad es una Junta compuesta por
los ministros responsables de Comunicaciones; el Interior; Seguridad Nacional; y
Defensa.

La Ley de Ciberseguridad también estableci® un Comité Conjunto de
Ciberseguridad con las funciones de colaborar con la autoridad, sectores e
instituciones para la aplicacion de las medidas de ciberseguridad, ademads el
Comité es responsable ante la Junta en el desempeno de sus funciones.

Cibersecurity Act, 2020 (Act1038,
Ghana. https://csdsafrica.org/wp-
content/uploads/2021/08/Cybersecuri
ty-Act-2020-Act-1038.pdf

Singapur Desde 2018, Singapur cuenta conuna Ley de | Singapur cuenta con la Agencia de Seguridad Cibernética de Singapur (CSA), la | Cybersecurity Act 2018, Singapur,
Ciberseguridad. La Ley establece un marco | cual busca mantener el ciberespacio de Singapur seguro y protegido para | Disponible en linea:
juridico para la  supervision y el | apuntalar su seguridad nacional e impulsar una economia digital. Mantiene una | https://sso.agc.gov.sg/Acts-Supp/9-
mantenimiento  de la ciberseguridad | supervision de las funciones nacionales de ciberseguridad y trabaja con lideres | 2018/Published/20180312?DocDate=2
nacional en Singapur. del sector para proteger la infraestructura de informacién critica de Singapur. 0180312

La CSA se encuentra en revision de una posible actualizaciéon de la Ley de | CSA, Review of the Cybersecurity Act

Ciberseguridad a fin de mantenerla al dia con la economia digital, asi como la | and Update to the Cybersecurity Code

actualizacién del cédigo de practicas de Ciberseguridad. of Practice for Clls, 4 de marzo de 2022.
https://www.csa.gov.sg/News/Press-
Releases/review-of-the-cybersecurity-
act-and-update-to-the-cybersecurity-
code-of-practice-for-
Clis#: ~:text=3%20The%20Cybersecurity
%20Act%2C%20which,and%20services
%20has%20increased%20significantly

Malasia Desde 1997, Malasia cuenta con una Ley de | Desde 2017, en Malasia existe la Agencia Nacional de Seguridad Cibernética | NACSA (2022). About us.

Delitos Informdticos, para hacer frente a
delitos como el acceso no autorizado a
material informdtico y la modificacién no
autorizada de los contenidos informaticos.

En 2020 presentd su Estrategia de Seguridad
Cibernética 2020-2024.

(NACSA por sus siglas en inglés), la cual supervisa las funciones nacionales de
seguridad cibernética detalladas por el Consejo Nacional de Seguridad de
Malasia.

NACSA puede formular, monitorear, coordinar y sincronizar la implementacion de
la politica, el marco vy la estrategia de seguridad cibernética para salvaguardar
al gobierno, la Infraestructura Nacional de Informacion Critica (CNII), las empresas
y el plblico, en general, el desarrollo de talento, asi como coordinacion de temas
de legislacion y aplicaciéon en colaboracion con todas las enfidades relevantes.

También cuenta con un centro operativo de ciberseguridad conocido como
Cybersecurity Malaysia, el cual busca liderar el desarrollo de un ecosistema
cibernético mds seguro y resistente para mejorar la seguridad nacional, la
prosperidad econémica y la armonia social a fravés de prestacion de servicios de

https://www.nacsa.gov.my/about-
us.php

Ministerio de Comunicaciones y
Medios de Malasia. Ciber Security
Maysia About us.
https://www.cybersecurity. my/en/abo
ut_us/corporate overview/main/detail
/2065/index.html

Gobierno de Malasia (2020). Malaysia
Cyber Security Strategy 2020-2024.
https://asset.mkn.gov.my/web/wp-
content/uploads/sites/3/2019/08/Mala
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calidad; conocimiento cibernético y supremacia técnica y fomento continuo del | ysiaCyberSecurityStrategy2020-
talento y la experiencia 2024Compressed.pdf
https://www.cyberwiser.eu/sites/default/files/EE NCSS 2019 _en.pdf

Estonia En 2019 se presentd la Estrategia Nacional de | La implementacion de la Estrategia de Ciberseguridad es organizada por el | Gobierno de la RepUblica de Estonia
Ciberseguridad 2019-2022, en ella se define | Ministerio de Asuntos Econémicos y Comunicaciones. A nivel estratégico, la | 2019.  Cyber  Security  Strategy.
que para la implementacion de los objetivos | coordinacién se lleva a cabo a través del Consejo de Seguridad, quien garantiza | https://www.cyberwiser.eu/sites/defau
estratégico se usard una propuesta | la aplicacion de los objetivos. It/files/EE NCSS 2019 en.pdf
horizontal, que implica a todas las partes
interesadas que contribuyen en Estonia: el
sector publico (fanto civilcomo de defensa)
los proveedores de servicios esenciales, los
empresarios del sector y el mundo
académico.

Rusia Rusia cuenta con la Doctrina de Seguridad | En Rusia la Unidad Responsable del desarrollo de las politicas en Seguridad de la | K. Y. Nikolskaia y A. V. Minbaleev, "The
de la Informacién de la Federacion de Rusia, | Informacion es el Consejo de Seguridad. El sistema de seguridad de la informacién | Main Directions of Ensuring
adoptada en 2016, la cual define el sistema | forma parte del sistema de seguridad nacional, el cual funciona sobre la base de | Cybersecurity in Russia and the World",
de seguridad de la informacion. la distribucion de competencias entre los érganos legislativos, ejecutivos y | 2021 Internatfional Conference on

judiciales. Quality Management, Transport and
Actualmente en el Consejo se encuentra en Information  Security, Information
discusion el Concepto de le Estrategia Technologies (IT&QM&IS), 2021, pp. 98-
Nacional de Seguridad Cibernética a fin de 101, doi:
que con su aprobacidn se pueda crear un 10.1109/ITQMIS53292.2021.9642786
grupo de trabajo para  desarrollar o
Estrategiac con la participacidn  de Chislova, O., Sokolova, M.
representantes del Consejo de Seguridad, Cybersecurity in Russia. Int. Cybersecur.
del dérgano ejecutivo federal autorizado Low Rev. 2, 245-251  (2021).
para garantizar la seguridad, otros érganos https://doi.org/10.1365/s43439-021-
ejecutivos federales, de drganos de 00032-9
supervision, empresas comerciales,
empresas con participacion  estatal  y Gobierno de Rusia (2016). Doctrine of
organizaciones estatales. Information Secuirity.
http://www.scrf.gov.ru/security/inform
ation/DIB_engl/#:~:text=The%20Doctrin
€%20is%20a%20strateqgic, of%20the %20
Russian%20Federation%20 .

Australia En 2016 se lanzé6 una Estrategia de | Previomente a la dlfima eleccién del Primer Ministro, el Ministerio de Asuntos | Gobierno de Australia (2020) Australia’s
Ciberseguridad y en 2020 se actualizdé conun | Internos lideraba el desarrollo de la politica de seguridad cibernética para el | Cyber  Security  Strategy — 2020.
plan para invertir $1,670 millones de ddlares | gobiemo australiano, incluida la implementacion de la esfrategia y el plan de | https://www.homeaffairs.gov.au/cybe
australianos durante 10 anos. accién de seguridad cibernética del gobierno. También lideraba el desarrollo de | r-security-subsite /files/cyber-security-

la politica nacional de seguridad cibernética, asi como la coordinacion de la | strategy-2020.pdf

implementacion de la Estrategia de Seguridad Cibemética de Australia.
Ministerio  de  Asuntos  Internos
Overview.
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El Ministerio de Asuntos Internos era responsable de la coordinaciéon de la politica
cibernética de Australia y de establecer la direccion estratégica del esfuerzo
cibernético del Gobierno.

Con la eleccién Anthony Albanese como Primer Ministro de Australia, él decididé
que Claire O Neil asumiera el cargo como Ministra de Asuntos Interos, al igual
que Ministra de Ciberseguridad el pasado 1 de junio de 2022. Con dicho
nombramiento se espera un reforzamiento en los temas de Ciberseguridad, ya
que es la primera ocasién que el tema tiene su propia cartera de proyectos; sin
embargo, adn no hay actualizacién al respecto en la pagina del Gobierno de
Australia.

https://www.homeaffairs.gov.au/abou
t-us/our-portfolios/cyber-

security/overview

Julia Talevski, 2 de junio de 2022, ARN,
“Labor creates standalone cyber
minister in new Cabinet line-up”.
https://www.arnnet.com.au/article /69
8646/labor-creates-standalone-cyber-
minister-new-cabinet-line-up/

Emiro’ros
Arabes
Unidos

En 2017 se lanzd la Estrategia de Seguridad
Cibernética de Dubdi cuyo objetivo es
fortalecer la posicién de Dubdi como lider
mundial en innovacién y seguridad.

En 2019, se lanzd la Estrategia Nacional de
Ciberseguridad de los Emiratos Arabes
Unidos, a fin de crear una infraestructura
cibermnética segura y fuerte que permitiera a
los ciudadanos cumplir sus aspiraciones y
prosperar a las empresas. La Estrategia
Nacional de Ciberseguridad estard vigente
durante tres anos a partir de la fecha de su
lanzamiento en junio de 2019.

En 2020 se cred el consejo de Ciberseguridad con el objetivo de desarrollar una
Estrategia Integral de Ciberseguridad y crear una infraestructura cibemética
segura y solida en los Emiratos Arabes Unidos (EAU).

El consejo estd presidido por el Jefe de Seguridad Cibernética del Gobierno de
los EAU y contribuye a crear un marco legal y regulatorio que cubra todos los tipos
de delitos cibernéticos, que asegure las fecnologias existentes y emergentes y
establezca un 'Plan Nacional de Respuesta a Incidentes Cibernéticos' sdlido para
permitir respuesta agil y coordinada a incidentes cibeméticos en el pais.

La autoridad Digital de Dubai se establecié en 2021 y paso a ser el organismo
oficial de Dubdi responsable de todos los asuntos relacionados con la tecnologia
de la informacidn, los datos, la transformacién inteligente y digital y la seguridad
de la informacién. El Departamento de Smart Dubai, el Gobierno de Smart Dubai,
el Establecimiento de Datos de Dubai, el Centro de Seguridad Electronica de
Dubai y el Centro de Estadisticas de Dubai funcionardn bajo la nueva autoridad.

Gobiemo de los Emiratos Arabes
Unidos. National Cybersecurity strategy
2019, https://u.ae/en/about-the-
uae/strategies-initiatives-and-
awards/federal-governments-
strategies-and-plans/national-
cybersecurity-strateqy-2019

Gobiemo de los Emiratos Arabes
Unidos (2017). Dubai cyber security
strategy.  https://u.ce/en/about-the-
uae/strategies-initiatives-and-
awards/local-governments-strategies-
and-plans/dubai-cyber-security-
strategy

Gobiemo de los Emiratos Arabes
Unidos (2021). Overseeing digital
tfransformation in the UAE.
https://u.ae/en/about-the-uae/digital-
uae/overseeing-digital-fransformation-
in-the-uae#dubai-digital-authority

Tarig Alfaham, 29 de noviembre de
2020. *Mohammed bin  Rashid
approves UAE Environment Policy, UAE
Cybersecurity  Council and  UAE
National Media Team” en Emirates
News Agency-Wam.
https://wam.ae/en/detaqils/ 139530289
1155
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Oman

Oman cuenta con una Ley especifica contra
la delincuencia cibernética, que aborda
cuestiones como la proteccién de datos y
propiedad intelectual, la privacidad, el
cumplimiento de contratos electrénicos,
asuntos jurisdiccionales y sisternas de pago
electrénico.

También tiene la Ley de Transacciones
Electrénicas, que se ocupa de las cuestiones
que plantea el comercio electronico y, en
particular, de garantizar la validez de las
compras en linea. El marco de gobiemno
electréonico de Oman también incluye sus
propios requisitos de cumplimiento de
seguridad.

El Equipo de Preparaciéon para Emergencias Informdaticas de Oman (OCERT) se
lanzé oficialmente en abril de 2010 para analizar los riesgos y amenazas a la
seguridad que pueden estar presentes en el ciberespacio.

Se cuenta con el Centro Regional de Seguridad Cibermética de la UIT, el dnico en
el mundo. OCERT ha sido designado para albergar el Centro, de conformidad
con un acuerdo firmado en diciembre de 2012, entre la extinta Autoridad de
Tecnologias de la Informacién y la UIT para ser el primer Centro Regional de
Seguridad Cibernética de la UIT.

Ministerio de Transporte,
Comunicaciones Y Tecnologias de la
Informacién de Oman. The Cyber
Crime Law
https://www.ita.gov.om/ITAPortal/Me
diaCenter/Document_detail.aspx?NID
=54

Ministerio de Transporte,
Comunicaciones Y Tecnologias de la
Informacién de Oman. Electronic
Transactions Law.
https://www.ita.gov.om/ITAPortal/Me
diaCenter/Document_detail.aspx?NID
=56

Gobierno de Oman. 6 de marzo de
2013. With the participation of ITU &
IMPACT ITA launches the first Regional
Cyber Security Center.
https://www.oman.om/wps/portal/lut/
p/al/hZBND4IwDIZ DUdp3RDFG4ZARIO
XE4VdDJg5TZARRNF_L5p4wC96a_M8a
d8ChxB4FIBOMIi4PKovIR8 NDUUPcW6
NZ87204SDxyaTHbEgGQGTUQ1QD-
KBub_mQ5s5HQletbUSM6bzsv. AzT3sTW
33u86VQHrE8 Ad 8TalLmfiQzWwdJ_YvxR
TOXzgMIXJ82WRNSVOIIEXYicKUejnoh7v
yzl DTXUsKogXSolU6Fv1VHDb8penUol
myTkxyAlr-
MOT27VHZgWDEC!/dI5/d5/LOIKQSEvUU

13SS80RUKNL2F

Gobierno de Oman. Oman National
CERT.
https://www.oman.om/wps/portal/ind
ex/gov/centralinitiative/cert/!ut/p/al/
hc LboMwWEAXQIr2FZZmxTMNmM5QgENhJ
SgiduFNBZXrBECAS2 HxJIOygP2d3Rudl
MSChAdtVvobuxMV3VnrNOP5SMtccl7g
MVONwWQFoW90OzDLgpGG5Qzwzgh
8159BPiIShdwUMQSBTEX8VOMhGkKOTJ45
alHw8T9D9a7WCBI2TLyPTwWBM4VPDg
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YVRI1EIHVrésvIpehgxjXIXn2rXvX2Tz-v9-
N4AHBYWWjhNk62N0a2yv8zBwluVVRIGK
P5KOB4KbFYVvYc4HcQl dKCz/dI5/d5/L
OIKQSEVUUt3RS80RUKNL2Fy/

Finlandia

Como parte de la actualizacién de la
Estrategia de Ciberseguridad de Finlandia, el
gobiemo adopto en junio de 2021 un
Programa de Desarrollo de la
Ciberseguridad para 2021-2030. El Programa
considera 4 temas: competencia de alfo
nivel, estrecha colaboracién, una sélida
industria nacional de seguridad cibernética
y capacidades nacionales efectivas de
seguridad cibernética. La implementacion
del Programa estd respaldada por la
Resolucidn del Gobierno de 2019 sobre la
Estrategia Finlandesa de Ciberseguridad,
que a su vez forma parte de la
implementacién de la Estrategia de
Seguridad para la Sociedad vy la Estrategia
de Ciberseguridad de la Unién Europea.
Actualmente sélo se cuenta con la version
en Finés y Sueco.

Finlandia cuenta con el Centro Nacional de Ciberseguridad Finlandés (NCSC-Fl)
el cual es el CSIRT nacional y Gubernamental del pais. El NCSC-Fl es parte de la
Agencia Finlandesa de Transporte y Comunicaciones (TRAFICOM), creada en
2019 en la unién de la Autoridad Reguladora de Comunicaciones de Finlandia y
la Agencia de Transportes. Al respecto, los proveedores de telecomunicaciones
tienen la obligacion legal de informar a NCSC-Fl sobre incidentes importantes de
seguridad de la informacién, amenazas a la seguridad de la informacion y fallas
y perturbaciones.

En el caso del Ministerio de Asuntos Exteriores, tiene la responsabilidad general de
las obligaciones internacionales en materia de seguridad de la informacion. El
Ministerio de Finanzas o Hacienda, es la auforidad competente en cuestiones de
la seguridad de la informacioén en las instifuciones gubernamentales. Asimismo, se
cuenta con la Resolucion del Gobierno sobre la Seguridad Digital en la
Administracién PUblica, de 8 de abril de 2020, la cual establece que el marco de
seguridad digital incluye cuestiones relacionadas con la gestion de riesgos, la
ciberseguridad, la seguridad de la informacién y la proteccion de datos. Po su
parte, la Agencia Nacional de Suministros de Emergencia del Ministerio de
Asuntos Econdmicos y Empleo, supervisa la proteccion de los proveedores de
infraestructuras criticas en Finlandia. Al respecto, se cuenta con el Programa
Seguridad Digital 2030, el cual busca desarrollar una tolerancia de la sociedad a
las interrupciones cibernéticas.

Gobierno de Finlandia (2021). Cyber
Security Development Programme:
Higher level of cyber security brings
growth and jobs.
https://valtioneuvosto.fi/en/-/cyber-
security-development-programme-
higher-level-of-cyber-security-brings-
growth-and-jobs

Ministerio  de Comunicaciones vy
Transportes de Finlandia. Development
programme o improve the overall
state of cyber security.
https://www.lvm.fi/en/-/development-
programme-to-improve-the-overall-
state-of-cyber-security-1251144

Repositorio Institucional del Gobierno
de Finlandia 2021).
Kyberturvallisuuden kehitt&dmisohjelma
(Programa  de Desarrollo  de o
Ciberseguridad).

https://julkaisut.valtioneuvosto.fi/handl
©/10024/163219

TRAFICOM.  About the  NCSC-FI.
https://www.kyberturvallisuuskeskus.fi/
en/our-activities/cert/rfc-2350

Ministerio de Asuntos Exteriores de
Finlandia. Cyber security and the cyber
domain. Disponible en linea:
https://um.fi/cyber-security-and-the-
cyber-domain Ministerio de Finanzas
de Finlandia. Digital Security in the
Public Sector.
https://julkaisut.valtioneuvosto.fi/handl
e/10024/162265
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Agencia Nacional de Suministros de
Emergencia de Finlandia. Digital
Security 2030.
https://www.huoltovarmuuskeskus.fi/e
n/organisation/the-national-
emergency-supply-
agency/programmes/digital-security-
2030

Ministerio de Finanzas de Finlandia.
Digital security: Guidance of services
and security.
https://vm.fi/en/information-security-
and-cybersecurity
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