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1. RESUMEN EJECUTIVO

Las nuevas tecnologias de las telecomunicaciones representan un recurso fundamental
para mejorar la prevencion, atencion, control y gestidon de las diversas situaciones de de-
sastre, emergencia y de seguridad publica que se presentan ano con afo en nuestro pais.
La quinta generacidn de redes inaldmbricas mdviles 5G ofrece nuevas capacidades de
comunicaciéon que pueden ser aprovechadas por todas las autoridades que se encargan
de la prevencion y control de los desastres naturales, proteccion civil y seguridad publica
en México.

El Instituto Federal de Telecomunicaciones (IFT), a través de su Comité técnico 5G, tiene
como objetivos principales la identificacion de necesidades y sectores estratégicos que
permitan la generacion de insumos para la elaboracidn de estrategias, prospectiva, es-
tudios y propuestas para una implementacion eficaz de 5G en México, para atender areas
prioritarias en beneficio de la sociedad. En ese sentido, el presente documento identifica
y presenta diversos casos de uso en situaciones de desastre, emergencia y de seguridad
publica en México que pueden beneficiarse de las capacidades de las tecnologias 5G.

Este documento fue elaborado con la participacion de varios integrantes y participantes
de la mesa de trabajo 3 del Comité 5G del IFT, quienes identificaron y compartieron los ca-
sos de uso que aqui se presentan, con el objetivo de contribuir al progreso en la atencidon
de situaciones de desastre, emergencia y de seguridad publica, como uno de los temas
mas importantes que requieren de gran atencidn en nuestro pais.
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2. OBJETIVO GENERAL

El presente documento tiene como objetivo principal destacar varios casos de uso en si-
tuaciones de desastre, emergencia y de seguridad publica que puedan beneficiarse de
las capacidades de la quinta generacion de redes inaldmbricas moviles en México, con
el fin de mejorar su prevencion, atencidn, control y gestion en nuestro pais. Asimismo, el
documento presenta las necesidades o areas de oportunidad de cada caso de uso que se
satisfarian con las capacidades de las tecnologias 5G, ademas de identificar los desafios
regulatorios y los mecanismos de implementacidn a través de las redes 5G.
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3.  INTRODUCCION

El aumento poblacional y la rapida urbanizacion a nivel mundial, aunado al cambio
climatico y calentamiento global, entre otros factores, representan grandes desafios
ante situaciones de desastre,” emergencia?y de seguridad publica,® considerando que
pueden agravar la situacion de vulnerabilidad de las comunidades e individuos de todo
el mundo, con los invariables riesgos de lesiones, muertes, destrucciones, desplaza-
mientos y danos materiales.*

De acuerdo con datos de las Naciones Unidas, la poblacion mundial actual es mas del
triple que a mediados del siglo XX, alcanzando la cifra de 8,000 millones de personas en
noviembre de 2022, con una tendencia al alza que estima una poblacidn total de 9,700 mi-
llones de personas para el ano 2050.°

La oportuna prevencion, control y atencion de situaciones de desastre, emergencia y de
seguridad publica pueden permitir contrarrestar los efectos negativos que conllevan estas
situaciones, con el propdsito de salvaguardar la vida, integridad y salud de la poblacidn.

Nuestro pais ocupa el lugar 11 dentro de las naciones mas pobladas del mundo®y ha en-
frentado diversos casos en situaciones de desastre, emergencia y de seguridad publica
que han demandado la atencidon inmediata de las autoridades para reducir, en la medida
de lo posible, los danos y pérdidas tanto humanas como materiales. Algunos casos iconi-

1 Resultado de la ocurrencia de uno o mas agentes perturbadores severosy o extremos, concatenados o no, de origen natural, de la
actividad humana o aquellos provenientes del espacio exterior, que cuando acontecen en un tiempo y en una zona determinada, causan
dafios y que por su magnitud exceden la capacidad de respuesta de la comunidad afectada. Consultable en: https://www.diputados.gob.
mx/LeyesBiblio/ref/lgpc.htm

2 Situacion anormal que puede causar un dafo a la sociedad y propiciar un riesgo excesivo para la seguridad e integridad de la
poblacion en general, generada o asociada con la inminencia, alta probabilidad o presencia de un agente perturbador. Consultable en:
https://www.diputados.gob.mx/LeyesBiblio/ref/lgpc.htm

3  Esunafuncion del Estado a cargo de la Federacidn, las entidades federativas y los Municipios, cuyos fines son salvaguardar la vida,
las libertades, la integridad y el patrimonio de las personas, asi como contribuir a la generacién y preservacion del orden publico y la
paz social, de conformidad con lo previsto en esta Constitucion y las leyes en la materia. Articulo 21 de la Constitucion Politica de los
Estados Unidos Mexicanos. Consultable en: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf

4 Telecomunicaciones de Emergencia, UIT. Consultable en: https://www.itu.int/es/mediacentre/backgrounders/Pages/emergency-
telecommunications.aspx

5 Naciones Unidas. Consultable en: https://www.un.org/es/global-issues/population#:~:text=La%20poblaci%C3%B3n%20mundial%20
alcanz%C3%B3%20los,y%202000%20millones%20desde%201998

6 126 millones en 2020. Poblacién total, INEGI. Consultable en: https://cuentame.inegi.org.mx/poblacion/habitantes.aspx?tema=P
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cos fueron los sismos de septiembre de 2017 (el 7 de septiembre ocurrié un sismo de 8.2
grados de magnitud y el 19 de septiembre ocurrié otro de 7.1 grados de magnitud, ambos
en la escala de Richter) que, en su conjunto, dejaron un saldo de mas de 400 muertos en
diferentes estados de la Republica Mexicana, ademas de poblacion damnificada, danos
parciales y totales en viviendas, escuelas, unidades de salud, inmuebles, unidades econd-
micas, patrimonios culturales e histdricos, entre otros, en un gran nimero de municipios.’

México es un pais en el que ocurren diversos fendomenos naturales a lo largo del tiempo.
En el 2021 se presentaron mas fendémenos de origen hidrometeoroldgico que en anos
anteriores.? En ese ano, se emitieron: 53 declaratorias de emergencia a consecuencia del
impacto de fendmenos perturbadores en 20 entidades de la republica; 31 por emergencia,
de los cuales 24 fueron hidrometeoroldgicos, 2 geoldgicos’ y 5 quimicos;'y 22 por desas-
tres, de los cuales 18 fueron hidrometeorolédgicos, 3 geoldgicos y 1 quimico, dando como
resultado no solo pérdidas materiales y econdmicas, sino también pérdidas humanas que
ascendieron a casi 600 defunciones, lo que representé un aumento de 48% respecto a
2020." En ese mismo ano, ademas de los impactos por fendmenos naturales, también
se presentaron diversos accidentes que demandaron atencion inmediata; por ejemplo,
ocurrio el colapso de un tramo de una linea del Metro de la Ciudad de México, en el que
perdieron la vida mas de 20 personas y mas de 90 resultaron lesionadas.?

En 2022 se registraron 509 hechos causados por fendémenos naturales y derivados de la
actividad humana, los cuales ocasionaron danos y pérdidas en todo el territorio nacional
con mas de 400 personas fallecidas. Entre estos hechos se encuentra la temporada de
ciclones tropicales, los cuales dejaron danos severos en la infraestructura de la zona cos-
tera, asi como la inundacion de la mina “El Pinabete” en Coahuila, en el que 10 mineros
quedaron atrapados.™ Asimismo, en los Centros de Atencion de Llamadas de Emergencia
(CALLE) de todo el pais, se recibieron mas de 15 millones de llamadas procedentes al
9-1-1," de las cuales el 59.9% fueron para atender o denunciar temas de seguridad™y el

7  Impacto Socioecondmico de los desastres en México durante 2017, CENAPRED. Consultable en: https://www.cenapred.unam.mx/
es/Publicaciones/archivos/403-NO.19-RESUMENEJECUTIVOIMPACT02017.PDF

8 Lluvias, ciclones tropicales, inundaciones, temperaturas extremas, entre otros.

9  Fendmenos sismicos.

10 Incendios forestales, incendios urbanos, entre otros.

11 Impacto socioecondmico de los principales desastres ocurridos en México durante 2021, octubre 2022, CENAPRED https://www.
cenapred.unam.mx/es/Publicaciones/archivos/487-RESUMENEJECUTIVOIMPACT02021.PDF

12 Consultable en: https://www.capital21.cdmx.gob.mx/noticias/?p=27897

13 Todas las cifras son preliminares, contabilizadas hasta febrero de 2023. Consultable en https://www.gob.mx/cenapred/articulos/11-
mil-686-mdp-y-478-defunciones-el-saldo-de-los-desastres-en-2022?idiom=es

14 Lasllamadas de emergencia al nimero Gnico 9-1-1no son denuncias ante una autoridad, son reportes de incidentes de emergencia
con base en la percepcidn que sobre el evento tiene la persona que realiza la llamada.

15 Incluye, entre otros: persona agredida, accidente de transito sin lesionados, persona sospechosa, otras alarmas de emergencias
activadas, violencia familiar.
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resto para atender cuestiones médicas,' asistencia,'” proteccidn civil,'® servicios publi-
cos," entre otros.?°

Las tecnologias de las telecomunicaciones son una herramienta fundamental que pueden
aprovecharse para prevenir, atender, controlar y gestionar los riesgos en situaciones de
desastre, emergencia y de seguridad publica en el mundo. Uno de los principales com-
ponentes de estas tecnologias que benefician la atencion de estas situaciones son las
comunicaciones confiables y resilientes, que permiten tomar decisiones, emitir avisos,
coordinar actividades de socorro y difundir alertas tempranas a la poblacion de manera
segura y oportuna.?’ Otro de los componentes clave de estas tecnologias es la capacidad
de realizar comunicaciones con muy baja latencia, que permitan conectividad inmediata
sin tiempos de espera que comprometan la alerta. Ademas, en este tipo de situaciones,
existen casos en los que es necesario soportar una elevada densidad de usuarios o dis-
positivos conectados simultaneamente, a través de comunicaciones capaces de mantener
eficazmente la calidad del servicio, con alta movilidad y con altas tasas de transferencia
de datos. Ejemplo de ello son las comunicaciones que requieren establecer la policia, los
bomberos, las ambulancias, proteccidn civil, entre otros, que utilizan las redes publicas de
telecomunicaciones tanto en entornos concurridos como en lugares aislados, incluyendo
las comunicaciones maquina a maquina (M2M).2?

Estos requerimientos indispensables para realizar comunicaciones en situaciones de de-
sastre, emergencias y de seguridad publica se ven favorecidos con las capacidades de la
quinta generacion de redes inaldmbricas moviles, mejor conocida como 5G. Particular-
mente, 5G trae consigo nuevas posibilidades que permiten llevar a cabo comunicaciones
de alta velocidad en la transferencia de datos;?* comunicaciones masivas tipo maquina,?*

16 Incluye, entre otros: accidente de vehiculo automotor con lesionados, persona inconsciente, urgencia neuroldgica, caida, urgencias
por enfermedad en general, etc.

17 Incluye, entre otros: apoyo a la ciudadania, ruido excesivo, solicitud de rondin, tentativa de robo, quejas contra servidores publicos.
18 Incluye, entre otros: incendios, contaminacién de suelo, aire y agua, fugas y derrames de sustancias quimicas, incendio casa
habitacion.

19 Incluye, entre otros: fallas de semaforos, corto circuito, cables colgando, caida de poste, afectaciones de los servicios basicos o de
infraestructura estratégica.

20 Estadistica Nacional de llamadas de emergencia al nimero Unico 9-1-1, CNI. Consultable en: https://www.gob.mx/cms/uploads/
attachment/file/798905/Llamadas_de_emergencia_9-1-1_enero-dic_2022.pdf

21 Telecomunicaciones de Emergencia, UIT. Consultable en: https://www.itu.int/es/mediacentre/backgrounders/Pages/emergency-
telecommunications.aspx

22 Recomendacién UIT-R M.2083-0. Serie M. 2015. Consultable en: https://www.itu.int/rec/R-REC-M.2083-0-201509-1/en

23 Banda ancha mévil mejorada, eMBB, Enhanced Mobile Broadband Access, por sus siglas en inglés.

24 mMTC, Massive Machine Type Communications MTC también se conoce como maquina a maquina (M2M] o Internet de las cosas
(IoT, por sus siglas en inglés). Consultable en: https:/www.itu.int/dms_pub/itu-r/opb/rep/R-REP-M.2440-2018-PDF-E.pdf
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de gran fiabilidad y baja latencia;?® asi como operaciones de red flexible,? eficiencia ener-
gética y espectral. Todas estas capacidades significan un potencial beneficio para las si-
tuaciones de desastre, emergencia y seguridad publica como lo son los sismos, ciclones,
inundaciones, incendios, erupciones volcanicas, seguridad civil, monitoreo y control del
transporte publico, delitos, entre otros.?’

Dada la relevancia que representa la adecuada prevencidn, atencién, control y gestion de
las situaciones de desastre, emergencia y de seguridad publica en nuestro pais, y consi-
derando que el comité técnico en materia de despliegue de 5G en México (Comité 5G) del
IFT?8 tiene como objetivos clave la identificacion de necesidades y sectores estratégicos
que permitan la generacion de insumos para la elaboracion de estrategias, prospectiva,
estudios y propuestas para una implementacion eficaz de 5G en México, para atender areas
prioritarias en beneficio de la sociedad, el presente documento pretende identificar casos
de uso en estas situaciones en México, que se puedan beneficiar de las tecnologias 5G.

25 URLLC, Ultra Reliable Low Latency Communications, por sus siglas en inglés.

26 Cubre aspectos tales como la network slicing, exposicién de la capacidad de red, escalabilidad, movilidad diversa, seguridad,
entrega eficiente de contenido, migracién e interfuncionamiento.

27 56 System Overview, 3GPP. Consultable en: https://www.3gpp.org/technologies/5g-system-overview, Recomendacién UIT-R
M.2083-0. Serie M. 2015. Consultable en: https://www.itu.int/rec/R-REC-M.2083-0-201509-1/en y Why do we need 5G, ETSI. Consultable
en: https://www.etsi.org/technologies/5g

28 Consultable en: https://www.ift.org.mx/sites/default/files/conocenos/pleno/sesiones/acuerdoliga/pift061021497 pdf
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4.

CASOS DE USO 56

RED PRIVADA 56 PARA EMERGENCIAS Y SEGURIDAD EN COSTAS
Y PLAYAS (QUINTANA ROO Y YUCATAN)

DESCRIPCION Y OBJETIVO

Creacion de una red de sensores loT, cdmaras y drones gestionada a través de una in-
fraestructura 5G a lo largo de la zona costera, que permita llevar a cabo la vigilancia en
dicha zona. Se pretende contar con una infraestructura flexible, dinamica, interoperable,
asequible, de alta capacidad y desempeno en apoyo a los distintos equipos de asistencia'y
rescate en situaciones de emergencia, principalmente para atencidn de huracanes cate-
goria 5.2 Adicionalmente, con las caracteristicas de comunicaciones ultra confiables, de
baja latencia, de altas velocidades en la transferencia de datos y de comunicaciones masi-
vas tipo maquina que ofrece 5G, este proyecto presenta potenciales aplicaciones y usos en
otros sectores publicos y privados como valor adicional. Las vertientes identificadas son:

Ciclones tropicales y salvamento maritimo: recopilacién y transmisién de datos en
tiempo real que coadyuven en la prevencion —por medio de alertas de forma tem-
prana— y supervivencia después de una situacidon de emergencia o de desastre;

Conectividad en zonas rurales: favorecer el despliegue de conectividad en zo-
nas rurales, asegurando la conectividad en caso de emergencias en el inte-
rior de la peninsula;

Medio ambiente: monitoreo de la calidad del agua, de la temperatura, del ruido
por contaminacion de embarcaciones, del sargazo, control de zonas protegidas,
control de especies, entre otros;

Sector privado: uso privado y totalmente independiente para hoteles, a través de
una red privada compartida;

29 Mayores a 250 km/h de acuerdo con la escala de Saffir-Simpson. Consultable en: https:/www.gob.mx/cms/uploads/attachment/
file/20231/107-CARTELCICLONESTROPICALES.PDF
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COMITE

(&

o (Gestion de vuelo de drones a lo largo del territorio: con la finalidad de identificar in-
cendios, embarcaciones en situaciones de emergencia, rescate de personas tan-
to en mar como en tierra, seguimiento en las fronteras territoriales, entre otros;

o Supervision de la infraestructura del Tren Maya y cobertura para comunicaciones: a
fin de llevar a cabo la vigilancia de la infraestructura, proveer el servicio de Inter-
net de alta capacidad y velocidad para los usuarios y trabajadores, asi como para
monitorear todo el trayecto del tren y garantizar la seguridad del transporte;

 Brigadas de seguridad de salud publica: para atender contingencias en comunida-
des aisladas y/o vulnerables por falta de infraestructura tecnoldgica;

e Servicios de ambulancias: por medio de la conexién ininterrumpida 5G, se podria
llevar a cabo en tiempo real y de manera confiable informacion del paciente en
todo momento de su traslado.

SECTOR

Proteccidn civil, seguridad publica, fuerzas armadas, investigacion, preservacion del me-
dio ambiente, salud y sector privado.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

México esta ubicado en la parte meridional de América del Norte y se encuentra rodea-
do al oeste por el océano Pacifico y al este por el golfo de México y el Mar caribe; por
su ubicacion geografica, es ampliamente susceptible a los desastres relacionados con
agentes perturbadores asociados a fendmenos hidrometeorolégicos en zonas que son
especialmente susceptibles a los ciclones tropicales,* lo que ocasiona un aumento de
vulnerabilidad en poblaciones en exposicion a los diversos peligros asociados a este
fendmeno.?' Especificamente los estados de Quintana Roo y Yucatan, por su ubicacidn
geografica, son regiones altamente susceptibles a fendmenos hidrometeoroldgicos; por

30 Un ciclén tropical es una amplia zona de baja presién que se origina en el mar, en forma de un gran remolino que genera vientos
fuertes, nubosidad con precipitacion intensa, asi como aumento en la marea y en el oleaje en zonas costeras y que al tocar tierra
causa dafos importantes o incluso desastres. De acuerdo con la velocidad de sus vientos, tiene las etapas de desarrollo: i) depresién
tropical, ii) tormenta tropical y iii] huracanes. Los huracanes pueden clasificarse segun Saffir-Simpson, en huracén categoria 1 hasta
huracan categoria 5, siendo esta uUltima la de mayor intensidad en sus vientos. La temporada de ciclones es de un periodo que abarca
de mayo 15 a noviembre 30. Consultable en: http://www.proteccioncivil.gob.mx/work/models/ProteccionCivil/Resource/827/1/images/
triptico_hur_categorias.pdf

31 Consultable en: https:/qroo.gob.mx/coeproc/wp-content/uploads/2019/09/SIAT.pdf y https://qroo.gob.mx/eje-2-gobernabilidad-
seguridad-y-estado-de-derecho/proteccion-civil
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https://qroo.gob.mx/coeproc/wp-content/uploads/2019/09/SIAT.pdf
https://qroo.gob.mx/eje-2-gobernabilidad-seguridad-y-estado-de-derecho/proteccion-civil
https://qroo.gob.mx/eje-2-gobernabilidad-seguridad-y-estado-de-derecho/proteccion-civil

un lado, el estado de Quintana Roo®*? colinda al norte con Yucatan y el Golfo de México;
al este con el Mar Caribe; al sur con el Mar Caribe, Belice y Campeche, y al oeste con
Campeche y Yucatan. Por otro lado, el estado de Yucatan®? colinda al norte con el Golfo
de México; al este con Golfo de México y Quintana Roo; al sur con Quintana Roo y Cam-
peche y al oeste con Campeche y Golfo de México.

Ante la ocurrencia de un ciclon tropical y, dependiendo de su categoria y consecuente
fuerza destructiva con la que toque tierra, puede generar diversas pérdidas econdmicas,
asi como danos severos a inmuebles, infraestructura (incluyendo la de telecomunicacio-
nes) e incluso muertes. Es menester contar con un monitoreo permanente y en tiempo
real que permita actuar antes, durante y después de la presencia de una amenaza de esta
naturaleza, asi como atender a las necesidades urgentes de la poblacion en aras de re-
ducir la vulnerabilidad, proteger la vida, la salud y mitigar los efectos. La comunicacién,
coordinacion y flujo de informacidn entre las entidades de gobierno, equipos de rescate,
proteccion civil, policia, milicia, poblacidn, entre otros, resultan actividades vitales para la
atencion durante situaciones de emergencia.

BENEFICIOS CON 56

Este proyecto permitira, a través del uso de una red 5G de banda ancha dedicada, con baja
latencia y gran velocidad de transferencia de datos, contar con infraestructura suficiente
con la capacidad de detectar, capturar, procesar y transmitir informacion fidedigna y en
tiempo real respecto del desastre o situacion de emergencia que se presente, permitiendo
asi que los equipos de proteccion civil sean capaces de identificar la situacion en la que se
encuentran las zonas perjudicadas, dar control y seguimiento del perimetro, conocer la
ubicacion precisa de areas con mas dano, localizar personas, entre otros aspectos y, con
ello, facilitar la toma de decisiones y el plan de accidn para poder mejorar la gestion de
la situacion de emergencia o de desastre. Asimismo, la red privada 5G también puede ser
utilizada para servicios de transporte y salud, como son el monitoreo de trafico y mejora
del transporte publico, transmision de informacién médica en tiempo real entre hospita-
les y clinicas, entre otros.

Adicionalmente, gracias a la funcion de Network Slicing que ofrece 5G, se puede particio-
nar la red, permitiendo que también pueda utilizarse para el sector privado, como es el
caso de la industria hotelera.

32 Consultable en: https://www.inegi.org.mx/contenidos/app/areasgeograficas/resumen/resumen_23.pdf
33 Consultable en: https://www.inegi.org.mx/contenidos/app/areasgeograficas/resumen/resumen_31.pdf
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PROPUESTA DE IMPLEMENTACION

Implementar, a través de una asociacion publico-privada, una red con infraestructura 56
que ademas de ser empleada para situaciones de emergenciay control del medio ambien-
te, beneficie al sector privado para consumo propio, como lo son los hoteles de la costa.
En esta asociacion podrian compartirse gastos de instalacion, espacio, energia y manteni-
miento de la infraestructura, con lo que aceleraria su ejecucidn. La red se contempla con
una infraestructura fija (torres fijas) y una parte mévil de facil despliegue y conectividad a
través de la red fija de base.

En este contexto, se propone una arquitectura de red de comunicaciones inaldmbricas
(fija y movil) e hibrida (terrestre-satelital) para situaciones de emergencia, con estaciones
que utilicen radios, bases portatiles, estaciones terrenas transportables, terminales mo-
viles, drones equipados, entre otros.

DESAFiOS REGULATORIOS

® Asignacion y costo de bandas de frecuencias.
® Permisos para la instalacion de infraestructura.
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MOVILIDAD VEHICULAR SEGURA BASADA EN INTELIGENCIA
ARTIFICIAL Y COMUNICACION VEHICULO-A-TODO BASADA EN 5G

DESCRIPCION Y OBJETIVO

Emplear teoria y tecnologias asociadas a la Inteligencia Artificial (Al) e Internet de las
Cosas (loT), para la transmision de datos en tiempo real de sensores biométricos del con-
ductor y dindmicos de un vehiculo en movimiento, empleando redes de comunicacion ul-
tra rapida 5G y computo movil, con el fin de que se puedan detectar riesgos potenciales de
accidentes y predecir la probabilidad de su ocurrencia.

SECTOR
Industria automotriz, seguridad publica, investigacion y salud.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

De conformidad con el Instituto Nacional de Estadisticas y Geografia (INEGI), afo con afo
se presentan diversos accidentes de transito terrestre en zonas urbanas y suburbanas en
México que generan muchos heridos y fallecidos. Tan solo en 2021 se presentaron mas de
340,000 accidentes de transito terrestre, dejando mas de 4,000 fallecidos y mas de 82,000
heridos.** Los factores que influyen a este tipo de accidentes por diversas causas son, por
ejemplo: conducir tras la injerencia de bebidas alcohélicas; hacer maniobras impruden-
tes; no respetar los semaforos; manejar a exceso de velocidad; manejar con suefo o fati-
ga; carreteras en mal estado; situaciones climaticas como niebla o lluvia intensa; averias
del vehiculo; entre otros.

BENEFICIOS CON 56

Gracias a la gran velocidad en la transferencia de datos y baja latencia que se alcanza con
la tecnologia 5G, ésta permitiria ofrecer asistencia en la conduccién de los vehiculos a tra-
vés de la tecnologia celular comunicaciones de vehiculo-a-todo (C-V2X) para vehiculos, in-
fraestructura, personas (a través del celular), carreteras, estaciones de servicio, sefales,
semaforos, peajes, entre otros, permitiendo detectar riesgos de accidentes, en beneficio
de las personas, principalmente hacia su seguridad e integridad.

34 Consultable en: https://www.inegi.org.mx/temas/accidentes/
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Asimismo, con las comunicaciones ultra confiables, de baja latencia, de altas velocidades
en la transferencia de datos y masivas tipo maquina que ofrece 5G, este proyecto también
es escalable para los servicios de emergencia, como ambulancias, bomberos, accidentes
de transporte publico y de seguridad publica que, a través de la conexion constante, per-
mitiria la actualizacion de la informacidn de lo que le sucede al paciente, desde que es
atendido inicialmente en el lugar del siniestro y hasta que llega al hospital. Asimismo, con
la funcidon del Network Slicing podrian crearse redes independientes para llevar a cabo
una transmision con la calidad y seguridad adecuada, asi como en situaciones con alta
movilidad y requerimiento de altas tasas de transmisidn de datos.

PROPUESTA DE IMPLEMENTACION

Este proyecto tiene tres vertientes que a la fecha se han implementado con tecnologia
4G; sin embargo, existen grandes oportunidades de mejora y escalabilidad a través de
la tecnologia 5G:

e Modelo vehiculo conductor: a través del manejo y maniobras al esquivar obstacu-
los en diversos automoviles en diferentes velocidades, asi como del monitoreo del
vehiculo y su posicion GPS, se pudieron conocer las velocidades y aceleraciones
rotacionales y longitudinales del vehiculo. Con esto, ademas de llevar a cabo el
rastreo vehicular, por medio de modelos de IA, también se pudieron identificar la
dinamica del vehiculo, el indice de derrape lateral y el indice de volcadura para
poder predecir en diferentes horizontes de tiempo el riesgo de volcadura (se-
gundos o minutos). En un futuro se estad buscando escalar a la prediccion del
consumo de combustible con antelacidn y se puede trabajar con problemas de
optimizacion energética, pero se requiere de muchas capacidades de computo;

* Modelo de senales bioldgicas: a través de un electroencefalégrafo en forma de dia-
dema con 12 derivaciones y un cardiografo, se hacen modelos de senales biomé-
tricas, para aprender como maneja el conductor conforme a diferentes estados en
los que se encuentre; por ejemplo, si el conductor esta distraido, cansado, enoja-
do, entre otros. Con ello se pretende identificar potenciales riesgos de accidente;

* Monitoreo de la dinamica vehicular: creacién de equipos portatiles altamente es-
pecializadosy de gran precision para el monitoreo de la dindmica vehicular que se
colocan en los vehiculos. Estos dispositivos, en coadyuvancia con la informacion
de la computadora del automévil permiten obtener datos para la identificacion de
riesgos potenciales de accidente. Actualmente se cuenta con 15 dispositivos que
envian datos a través del uso de la tecnologia 4G.
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El objetivo es escalar el proyecto con tecnologia 5G, para que el envio de datos en entornos
concurridos y de alta movilidad sea en tiempo real con una baja latenciay con gran capaci-
dady velocidad. Lo anterior, con la finalidad de contar en tiempo real con una interfaz que,
por medio de un mapa dinamico, permita identificar en tiempo real el riesgo de accidente
por tramos y horas, para asi poder tomar las medidas necesarias. Actualmente las velo-
cidades de transmision de datos que utilizan son de 10 ms por cada muestra, lo que hace
que las tecnologias que se han usado al momento no sean eficientes.

DESAFi0S REGULATORIOS

® Asignacion de bandas de frecuencias.
® Permisos para la instalacidn de infraestructura.
® Proteccion de datos personales.
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MONITOREO REMOTO DE PACIENTES CON ENFERMEDADES CARDIACAS
DESCRIPCION Y OBJETIVO

Monitoreo remoto de pacientes con enfermedades cardiacas mediante el uso de un elec-
trocardiograma del tamano de una galleta, el cual se coloca en el pecho del paciente y

envia la informacion a través de una red 5G a un centro de monitoreo o a un cardiélogo.

Este dispositivo también podria monitorizar la frecuencia cardiaca, actividad fisica, sueno,
glucosa, presion arterial y peso del paciente de manera remota.

SECTOR
Salud.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

Las enfermedades cardiovasculares (ECV) son la principal causa de muerte a nivel mundial
y se estima que provocan 1.8 millones de decesos anuales en la Region de las Américas.
La mayoria de las ECV tienen su origen en factores de riesgo que pueden controlarse, tra-
tarse o modificarse, tales como hipertension, altos niveles de glucosa en la sangre, alto
colesterol, falta de actividad fisica, habito tabaquico y consumo excesivo alcohol.** Algunos
sintomas de las ECV pueden incluir dolor de pecho, falta de aire, palpitaciones, sudoracion,
nauseas, vomito o desmayo. La atencion oportuna es primordial para evitar secuelas gra-
ves, irreversibles e incluso la muerte por ECV, ya que hasta 90% de las personas infartadas
logra sobrevivir cuando recibe tratamiento a tiempo, refiere el Instituto Nacional de Car-
diologia.3¢

En México, durante el periodo enero-junio de 2022,*” las defunciones por enfermedades
del corazon fueron la primera causa de muerte a nivel nacional, con 105,864 casos [en
2021 fueron 113,631). Siguieron las causadas por diabetes mellitus, con 59,996 (en 2021
fueron 73,615) y por tumores malignos, con 44,533 casos (en 2021 fueron 44,066).%

BENEFICIOS CON 56

35 Consultable en: https://www.oecd-ilibrary.org/sites/f09e3793-es/index.htm(?itemld=/content/component/f09e3793-es

36 Consultable en: https://www.gob.mx/salud/es/articulos/atencion-oportuna-fundamental-para-prevenir-y-atender-enfermedades-
cardiovasculares?idiom=es

37 Informacion preliminar.

38 Consultable en: https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2023/DR/DR-Ene-jun2022.pdf
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La tecnologia 5G ofrece una alta velocidad de conexion constante, rendimiento necesario,
confiabilidad y ultra baja latencia en las comunicaciones, que con tecnologias anteriores
no se puede soportar. Estas caracteristicas son indispensables para este proyecto con la
finalidad de que a distancia se pueda diagnosticar de manera oportuna lo que le sucede al
paciente en tiempo real.

PROPUESTA DE IMPLEMENTACION

El proyecto se ha implementado en una etapa inicial en conjunto con la Cruz Roja Mexi-
cana, a través del monitoreo remoto de pacientes, aunque este no se encuentre en un
ambito hospitalario. Se pueden monitorear patologias cardiovasculares como arritmias,
insuficiencia cardiaca, hipertension arterial, neumonia, diabetes mellitus, patologias re-
nales, entre otros. A la fecha se han dado mas de 2,000 teleconsultas en 4 estados de la
Republica Mexicana, en zonas que se encuentran en campos lejanos como la Sierra de
Guerrero, Chiapas, Morelos, Querétaro y Ciudad de México. Lo anterior, derivado de que
las personas en esas localidades no tienen un adecuado acceso a sistema de salud, por lo
que se llevo equipo médico donde personal de la cruz roja puede tomar todos los signos
vitales, prender una cdmara de alta definicion y que, a la distancia, se pueden observar
muchas cosas del paciente como heridas y dermatologia, escuchar los focos cardiacos, a
través de un estetoscopio y realizar ultrasonidos.

En problemas de arritmias, que son los primeros causantes de evento cerebral, donde
se puede presentar pérdida de movilidad, de habla o incluso la muerte, es indispensable
que en tiempo real se pueda ver el electrocardiograma de los pacientes, para que en el
momento en el que el paciente entre en una arritmia, se pueda detectary tratar de preve-
nir que el paciente tenga una embolia cerebral. El proyecto consiste en un parche que se
coloca en el pecho del paciente y en tiempo real envia informacidn del electrocardiogra-
ma; cuando el paciente presenta un sintoma, manda alerta al hospital, el cual manda un
cuestionario al paciente y con base el electrocardiograma y del cuestionario, se realizan
las indicaciones o incluso hasta se envian ambulancias.

Actualmente, en centros hospitalarios y en algunos domicilios, se utilizan estos parches,
cada habitacion genera diariamente aproximadamente 5GB de informacién. Se prevé
como solucion que este parche transmita en tiempo real el electrocardiograma, ya que
con tecnologias 3G y 4G no ha sido suficiente. En la practica, se ha presentado cierto re-
tardo o con errores en el trazo, por lo que no se estaria monitoreando en todo momento
y no permitiria realizar un diagndstico correcto. Adicionalmente, para los casos de aus-
cultacion cardiaca, donde se escucha el ruido cardiaco del paciente, también tiene cierto
retraso del ruido, ocasionando que el cardiélogo que se encuentra a la distancia escuche
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mal, por lo que, a veces, se ha tenido que grabar el audio para posteriormente enviarlo.
Asimismo, por lo que hace a ultrasonidos, se obtienen fotos o videos, los cuales suelen
ser muy pesados y ha resultado dificil su envio a los ginecoélogos, teniendo que capturar
la informacion y almacenarla, para su posterior envio. Se pretende que a través de la tec-
nologia 5G este tipo de parches estén disponibles a nivel nacional y se dejen de presentar
estos problemas de conectividad, latencia y capacidad.

DESAFi0S REGULATORIOS

Asignacion de bandas de frecuencias.

Permisos para la instalacidn de infraestructura.
Mas y mejor conectividad.

Proteccidn de datos personales.
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DETECCION TEMPRANA DE SITUACIONES DE EMERGENCIA
EN EL FRENTE DE MINA

DESCRIPCION Y OBJETIVO

El proyecto consiste en implementar un sistema de monitoreo permanente, a través del
uso de camarasy sensores inteligentes, asi como de infraestructura movil de telecomuni-
caciones, con la finalidad de mitigar los riesgos de incidentes, tanto del personal que la-
bora como de los equipos y/o maquinaria que se emplean en los frentes de mina. Ademas,
se prevé que, para situaciones en las que haya ocurrido alguna contingencia, el empleo de
drones permitiria inspeccionar las areas afectadas de manera remota, sin poner en riesgo
la vida e integridad de las personas.

Lo anterior, con el objetivo de detectar oportunamente situaciones de emergencia relacio-
nadas con operaciones en los frentes de mina, tales como desplazamientos de roca, vibra-
ciones excesivas, concentracion de gases, incremento de temperatura, onda expansiva de
la voladura fuera de rango y movimiento andmalo de personal en sitio.

SECTOR
Minero- Metalurgico.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

El frente de mina® es la zona de la labor (hueco excavado para explotar un yacimiento
mineral) donde se realizan los trabajos de excavacion; usualmente se encuentran en lu-
gares aislados, con poca comunicacion y, por lo regular, hay maquinaria pesada, ademas
del personal que se encuentre en turno. La labor generalmente tiene una sola entrada,
siendo la mas comun la que se conoce como “la galeria”, que es una excavacion horizon-
tal, o ligeramente inclinada, teniendo una de las dimensiones considerablemente mayor
que las otras, similar a un tunel de carretera o ferrocarril. Las galerias reciben distintos
nombres, segun su funcion o su posicion respecto a la roca que se pretenda explotar.

Existen diferentes tipos de labores (frentes de mina), como son:

* De acceso: pozos, socavones, transversales, estériles y recortes.
® De preparacidn: guias, sobreguias, chimeneas, coladeros.

39 Referencia: De la Cuadra Irizar, Luis (1974). Curso de Laboreo de Minas. Madrid: Universidad Politécnica de Madrid.

CASOS EN SITUACIONES DE EMERGENCIA EN MEXICO QUE SE PUEDEN BENEFICIAR DE LAS TECNOLOGIAS 56 @ 'ift INSHTICEEREROEDE

TELECOMUNICACIONES




® De arranque o explotacidn: talleres.
® Auxiliares: cubos.
® De reconocimiento: calicatas y sondeos.

En el interior de una mina, la explotacion y/o excavacion depende del valor de los mine-
rales, la composicidn, estabilidad y fuerza del estrato rocoso, entre otros factores, por
lo que, en cada unidad minera, varia el tipo de roca y pared, asi como el frente de mina a
la que estd expuesta tanto el personal como el equipo y/o maquinaria para trabajar. De
conformidad con datos de la CAmara Minera de México (CAMIMEX), en 2018 existian en
todo el territorio nacional mas de 1,500 minas.*® En 2021, en este sector se presentaron
diversos accidentes, de los cuales, mas de 3,000 fueron no incapacitantes, mas 900 in-
capacitantes y 10 fatales.*!

Es de suma importancia realizar un monitoreo en tiempo real, asi como una evaluacion de
riesgos, que permitan identificar, de manera oportuna, los potenciales incidentes en los
frentes de mina, con la finalidad de prevenir y/o minimizar accidentes, asi como la pronta
atencidn ante eventos ocurridos.

BENEFICIOS CON 56

Con el uso de la tecnologia 5G se favoreceria la disponibilidad y la velocidad de cone-
xion, permitiendo la transmision de informacidn, imagenes y video de alta calidad con
muy baja latencia. Asimismo, gracias a los beneficios que la tecnologia 5G ofrece, se
podria tener mayor densidad de dispositivos conectados, con una alta seguridad por
cifrado de las redes.

PROPUESTA DE IMPLEMENTACION

Instalacidn de dispositivos inteligentes y de redes moviles con infraestructura 5G de baja
latencia con alta disponibilidad y resiliencia.

Empleo de drones equipados con sensores y cdmaras de alta resolucidn, gestionados a
través del uso de tecnologia 5G.

40 Consultable en: https://www.gob.mx/cofepris/acciones-y-programas/riesgos-sanitarios-posiblemente-asociados-a-procesos-
mineros-157133
41 Consultable en: https://www.camimex.org.mx/index.php/estadisticas/Seguridad
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DESAFi0S REGULATORIOS

® Asignacion de bandas de frecuencias y costo del espectro.
® Tiempos de resolucion.
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REFUGIO MINERO CONECTADO
DESCRIPCION Y OBJETIVO

Con el objetivo de detectar oportunamente situaciones de emergencia que pudieran po-
ner en riesgo la seguridad y la vida de los trabajadores en las minas subterraneas, se
propone llevar a cabo el monitoreo de refugios mineros y personal que se encuentre en
su interior, a través del empleo de dispositivos inteligentes, como lo son: cdmaras de vi-
deo; sensores de presidn de temperaturas; sensores inteligentes de ventilacion, energia
y oxigeno; sensores de deteccion de derrumbes, anticolisiones, movimientos de tierray
chalecos para medir signos vitales.

SECTOR
Minero-Metallrgico
NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

Los refugios mineros subterraneos son estructuras disenadas con la finalidad de salvar
vidas. En estas unidades se resguarda a los trabajadores de minas subterraneas con el
propdsito de brindarles proteccion segura en caso de derrumbes, colisiones, incendios,
escape de gases toxicos, entre otros; por lo que deben ser de construccidon soélida, resis-
tentes al fuego y de buen tamano para permitir la proteccidn de todos los trabajadores.

Regularmente, estos refugios suelen estar colocados en zonas estratégicas de la mina
subterranea, permitiendo que los mineros estén a salvo dentro ellos por varios dias, por lo
que deben de contar con suficiente aire, alimentacion y asistencia médica mientras dure
el proceso de rescate.

BENEFICIOS CON 56

Con el empleo de las tecnologias 5G se podria llevar a cabo la transmisidn fiable de in-
formacion, videos e imagenes en tiempo real, con alta velocidad y calidad que permita
la intercomunicacion basada en realidad aumentada entre el refugio minero y médicos
especialistas, a fin de llevar cabo una asistencia remota médica especializada en tiempo
real, con una latencia ultra baja.
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PROPUESTA DE IMPLEMENTACION

Instalacion de sensores, equipo e infraestructura 5G necesarios que permitan el envio de
datos en tiempo real con una baja latencia de gran capacidad y velocidad.

DESAFiOS REGULATORIOS

® Asignacion de bandas de frecuencias.
® Permisos para la instalacion de infraestructura.
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SISTEMA DE DETECCION TEMPRANA DE INCENDIOS EN LAS UNIDADES
MINERAS UBICADAS EN ZONAS FORESTALES PROTEGIDAS.

DESCRIPCION Y OBJETIVO

Llevar a cabo el monitoreo constante de zonas forestales protegidas, a través de un sis-
tema de deteccion temprana de incendios, consistente en el empleo de drones equipados
con sensores de temperatura y cdmaras de alta calidad, que permitan detectar oportuna-
mente situaciones de emergencias como son: incendios forestales, sismos, cambios de
clima, entre otros.

Elmonitoreo realizado permitiria, ademas de preveniry mitigar riesgos asociados a emer-
gencias en zonas forestales protegidas, conocer la magnitud y geolocalizacion exacta de
los efectos sobre el terreno en los casos en las que ya ha ocurrido un incendio, permitien-
do asi, llevar a cabo las acciones necesarias de control del area afectada.

SECTOR
Minero- Metalurgico.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

Las concesiones mineras otorgan a particulares la posibilidad de aprovechar los recursos
minerales existentes, que son propiedad de la Nacion, para su exploracion, extraccion y
beneficio. Los titulares de estas concesiones tienen la obligacion de obtener todos los
permisos y autorizaciones necesarios para poder llevar a cabo sus actividades mineras.*?

Para poder llevar a cabo el aprovechamiento de recursos en areas naturales protegidas, se
debe contar con una manifestacion de impacto ambiental autorizado, en los términos de las
disposiciones legales y reglamentarias aplicables. Como parte de las obligaciones que se
debe cumplir durante una exploracion minera, es la proteccién ambiental, el equilibrio eco-
légicoy la seguridad de los habitantes, razdn por la cual el sector minero en México siembra
cientos de miles de hectareas en todo el pais como parte de los procesos de compensaciony
mitigacion para cuidado del medio ambiente. La gestion minera, ademas de contar con pro-
gramas de cuidado al medio ambiente, brinda programas de educacién y cultura, asi como
de servicios en general para la comunidad en cada localidad de operacion minera.

42 Consultable en: http://www.siam.economia.gob.mx/work/models/siam/Resource/Avisos/pag_prin.pdf

CASOS EN SITUACIONES DE EMERGENCIA EN MEXICO QUE SE PUEDEN BENEFICIAR DE LAS TECNOLOGIAS 56 @ 'ift INSHTICEEREROEDE

TELECOMUNICACIONES



http://www.siam.economia.gob.mx/work/models/siam/Resource/Avisos/pag_prin.pdf

(&

Es de gran importancia establecer mecanismos necesarios para asegurar la restauracion
y reforestacion de los espacios mineros, de ahi que sea imprescindible contar con un mo-
nitoreo en tiempo real que permita llevar a cabo un adecuado seguimiento, controly cui-
dado de areas forestales protegidas, asi como la factibilidad de brindar atencidn oportuna
en casos de emergencia en toda la zona minera.

BENEFICIOS CON 56

El uso de drones equipados con sensores de temperatura y cdmaras de alta calidad per-
mitiria capturar, procesary transmitir videos de alta resolucion con imagenes aéreas geo-
rreferenciadas, incluyendo informacion de humedad en la zona, mapas de calor, tempe-
ratura y posicion de los efectivos sobre el terreno. A través del empleo de una red 5G de
banda ancha dedicada seria factible el envio de la informacidn obtenida en tiempo real,
con una muy baja latenciay alta disponibilidad, permitiendo asi conocer la geolocalizacion
precisa en tiempo real de cada contingencia, tener la vision de todo el terreno para deter-
minar hacia donde se dirige el fuego y, con ello, facilitar la atencidon y plan de accidn ante
una situacion de emergencia.

PROPUESTA DE IMPLEMENTACION

Implementar redes moviles 5G de muy baja latencia, con alta disponibilidad y resiliencia a
fin de transmitir en tiempo real la informacién obtenida de drones equipados con senso-
res a bordo, como son camaras de alta resolucidén, cdmaras termograficas, sensores de
temperatura, entre otros.

DESAFiOS REGULATORIOS

® Asignacion de bandas de frecuencias.
® Permisos para la instalacion de infraestructura.
® Tiempos de resolucion.
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Unidad Minera San Julidn en la Sierra de Chihuahua.

Unidad Minera San Julidn en la Sierra de Chihuahua.
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SISTEMA DE MONITOREO DE DEPOSITOS DE JALES
PARA PREVENCION DE CONTINGENCIAS.

DESCRIPCION Y OBJETIVO

El proyecto consiste en llevar a cabo un monitoreo remoto del desplazamiento y erosion

de la cortina de contencidn de los depodsitos de jales, a través del empleo de drones equi-

pados con sensores a bordo, a fin de mitigar y prevenir riesgos como deslaves, derrames, _
movimientos de tierra y desbordamientos de los depdsitos de jales.

SECTOR
Minero- Metalurgico.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

Los depositos de jales son estructuras que contienen agua y todos los residuos del proceso
minero-metalulrgicos de obtencion de minerales. Estos depdsitos pueden estar en un medio
acuoso o seco. Los primeros, contienen agua hasta del 75% del volumen total y su transporte y
depdsito se realiza por medio hidraulico, por lo que requieren forzosamente de una obra de con-
tencion. Por su parte, los segundos, tienen un secado por medios mecanicos, los cuales pueden
0 no requerir una obra de contenciony el contenido de agua es menor al 25% del volumen total.*?

Los depositos de jales presentan efectos contaminantes inherentes que contienen ma-
teriales con particulas que pueden moverse muy facilmente tanto por el viento como por
las lluvias, originando situaciones de emergencia severas, ante las que es preciso realizar
acciones inmediatas.

Ante los inminentes riesgos de emergencias que pueden presentarse entorno a los depo-
sitos de jales, es crucial establecer programas de monitoreo y revision de obra que per-
mita realizar mediciones de diversos parametros de interésy, en su caso, poder tomar las
medidas preventivas o correctivas que se requieran.

BENEFICIOS CON 56

El uso de redes 5G permitiria llevar a cabo de mejor manera las actividades de inspeccion
y monitoreo en los depdsitos de jale, toda vez que, a través del uso de drones con sensores

43 Consultable en: https://www.camimex.org.mx/application/files/9315/7082/1614/programa28-03.pdf
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a bordo, que utilicen una red dedicada basada en tecnologia 5G, seria factible transmitir
en tiempo real con una latencia muy baja la informacion obtenida de imagenes y video de
alta definicidn, asi como la geolocalizacion exacta de los efectos sobre el terreno en los
depdsitos de jales.

PROPUESTA DE IMPLEMENTACION

Instalacion de dispositivos inteligentes y de redes mdviles con infraestructura 5G de baja
latencia con alta disponibilidad y resiliencia.

Empleo de drones equipados con sensores y camaras de alta resolucidn, gestionados a
través del uso de tecnologia 5G.

DESAFiOS REGULATORIOS

* Asignacion y costos de bandas de frecuencias.
® Tiempos de resolucion.

Depdsito de Jales en San Julidn, Unidad Minera en la Sierra de Chihuahua.
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DESARROLLO DE SOLUCIONES TECNOLOGICAS CO-CREADAS
PARA LA GESTION DE RIESGOS HIDROMETEOROLOGICOS ASOCIADOS
AL CAMBIO CLIMATICO EN MEXICO

DESCRIPCION Y OBJETIVO

Gestion del riesgo de inundaciones en la Ciudad de México, vinculando la informacion y

accion de forma eficiente a partir del uso de las tecnologias 5G, a fin de contribuir a una _
gestion integral del riesgo y mitigar el impacto de los fendmenos hidrometeoroldgicos,

sobre todo en las areas de la ciudad mas vulnerables a estos riesgos.

SECTOR
Proteccidn civil, investigacion, salud y sector privado.

NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

Los fendmenos de origen hidrometeoroldgico son agentes perturbadores que se generan
por la accidn de los agentes atmosféricos, tales como: ciclones tropicales, lluvias extre-
mas, inundaciones pluviales, fluviales, zonas costeras y lacustres; tormentas de nieve,
granizo, polvo y electricidad; heladas, sequias, ondas calidas y gélidas, y tornados.*

En México, a lo largo de los anos, estos fendmenos han generado desastres que reportan la
mayor cantidad de danos y pérdidas, tal es el caso de los fendmenos de origen hidrometeo-
roldgico, debido a la vulnerabilidad del habitat construido en zonas donde el nivel del agua
sobrepasa la capacidad de drenaje. EL 90% del valor de los dahos y pérdidas totales en 2021
fueron por este tipo de fendmenos, que ocasionaron mas de 302,000 personas afectadas, mas
de 116,000 viviendas danadas, y mas de 100 muertes.*®

Es de vital importancia que ante este tipo de fendmenos se coordinen acciones e inter-
venciones para que las diferentes instituciones del estado y la comunidad puedan mo-
nitorear y mitigar estos fendmenos. Con este fin, la tecnologia puede proporcionar una
oportunidad para coordinar acciones orientadas a esta mitigacion y monitoreo a partir
de la co-responsabilidad entre instituciones y comunidad, en las areas afectadas, con la
finalidad de evitar pérdidas materiales y humanas, salvaguardando la seguridad, salud y
vida de las personas.

44 Consultable en: https://www.gob.mx/cms/uploads/attachment/file/593503/LGPC_061120.pdf
45 Consultable en: https://www.cenapred.unam.mx/es/Publicaciones/archivos/487-RESUMENEJECUTIVOIMPACT02021.PDF
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BENEFICIOS CON 56

Con el empleo de redes 56 se facilitaria el uso de nuevas tecnologias como drones, sen-
sores y robdtica a través del empleo de comunicaciones confiables, ininterrumpidas y de
grandes velocidades de transmision de datos, con una latencia muy baja, que permitan
brindar respuestas eficaces en la prevencion y atencion de desastres y emergencias oca-
sionadas por fendmenos hidrometeoroldgicos. Asimismo, la tecnologia podria apoyar una
serie de acciones coordinadas entre instituciones y comunidad a partir de la comunicacién
en tiempo real durante diferentes niveles de alerta y ante un fendémeno meteoroldgico.

PROPUESTA DE IMPLEMENTACION

El proyecto consiste en integrar bases de datos existentes como radares, niveles de preci-
pitacion, estado del clima, prondsticos, entre otros, para permitir que, a través del uso de
soluciones inteligentes, se lleve a cabo el monitoreo de riesgos relacionados con fenéme-
nos hidrometeorolégicos. Asimismo, la tecnologia busca intercambios entre actores, ins-
tituciones y comunidad en tiempo real antes, durante y después de un evento con riesgo
de inundacidn. Esto ayudaria la toma de decisiones en forma coordinada y representaria
un acuerdo entre institucion y comunidad con el fin de establecer estrategias de gestion
de riesgo basadas en la co-responsabilidad.

El prototipo, que se ha implementado en la alcaldia Iztapalapa, consiste en una aplicacion
(app) llamada COLMENAH (Colaboracion para el Manejo de Estrategias y Necesidades
ante Amenazas Hidrometeoroldgicas) que permite el envio de mensajes, alertas, pronds-
tico, respuestas institucionales, reportes y experiencias durante la presencia de fendome-
nos hidrometeoroldgicos. La app consiste en 4 fases principales:

e Fase 1: Comprension de la problematica a partir de un didlogo con institucion y
comunidad, estudio de material e informacidon existente, y diseno de la estructura
de la posible tecnologia. Implementada durante 2019;

e Fases2y3: Desarrollotecnoldgico en un esquema de co-creacién poblacidén-go-
bierno-academia (la poblacion puede interactuar con instituciones conforme a
las necesidades del momento). En estas etapas, se realizaron encuestas y en-
trevistas; analisis de necesidades y posibles soluciones tecnoldgicas frente a
las necesidades identificadas; y el desarrollo de la primera propuesta de app.
Implementado de 2020 a 2022;
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e Fase 4yb5: Prueba de la app con la poblacién y el gobierno. Incluye el analisis
de protocolos recientes y aplicables a la app, detalle de funciones de la app en
colaboracion con instituciones, asi como simulacros de envio de informacién con
instituciones y poblacién través de la app. Inicio de implementacion en 2022.

DESAFiOS REGULATORIOS

® Asignacion de bandas de frecuencias.
® Permisos para la instalacion de infraestructura.
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APLICACIONES 5G DENTRO DE LA RED INTEGRADA NACIONAL
DE RADIOCOMUNICACION

DESCRIPCION Y OBJETIVO

El objetivo es que la tecnologia 5G se utilice en la Red Integrada Nacional de Radiocomu-
nicacidn, aprovechando sus capacidades de muy baja latencia y de gran fiabilidad, con el
fin de beneficiar los objetivos vinculados en materia de seguridad publica.

SECTOR
Seguridad publica.
NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

De conformidad con el acuerdo que tiene por objeto la conformacidn, desarrollo, moderni-
zacion y actualizacion de la Red Integrada Nacional de Radiocomunicacidn, compuesta por
las redes de radiocomunicacion de Seguridad Publica, similares y/o compatibles, de las
dependencias y entidades de la Administracion Publica Federal,*¢ publicado en el DOF el
30 de noviembre de 2020, las dependencias y entidades de la Administracion Publica Fe-
deral deberan compartir su infraestructura de radiocomunicacion, incluyendo: (a) la red
troncal y (b) la infraestructura auxiliar existente de los sitios de repeticion. Asimismo, en
los protocolos y lineamientos técnicos para la conformacion, desarrollo, modernizaciény
actualizacidén de la Red Integrada Nacional de Radiocomunicacion,*’ se establece que las
instituciones federales, y las empresas productivas o entidades federativas que integren
sus redes e infraestructura de radiocomunicaciones de mision critica para compartirla,
deberan utilizar estandares abiertos de radiocomunicaciones, tales como TETRA y P25,
que garanticen la disponibilidad, integridad, confidencialidad e interoperabilidad de las
comunicaciones para los usuarios de la Red Integradora Nacional de Radiocomunicacion,
recomendandose el empleo del estdndar P25, tomando en consideraciéon que la mayoria
de las redes que componen la Red Integradora Nacional de Radiocomunicacién emplean
el mencionado estandar.

Sin embargo, a la fecha, las redes de seguridad nacional trabajan sin un protocolo unifica-
do capaz de proveer la funcionalidad de integracion digital y asi compartir informacion atil

46 Consultable en: https://www.dof.gob.mx/nota_detalle.php?codigo=5606268&fecha=30/11/2020#gsc.tab=0
47 Consultable en: https://www.dof.gob.mx/nota_detalle.php?codigo=5625170&fecha=29/07/2021#gsc.tab=0
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de manera confiable, rapiday eficaz. La tecnologia 5G podria llegar a ser un complemento
inigualable junto con el protocolo de radiocomunicacién que sea seleccionado.

BENEFICIOS CON 56

Gracias a las capacidades que ofrece la tecnologia 5G, se podrian llevar a cabo comuni-
caciones de seguridad publica ultra confiables, de baja latencia y de altas velocidades de
transferencia de datos. Adicionalmente, se tendria acceso tecnolégico con la facilidad de
implementar aplicativos internacionales ya desarrollados.

PROPUESTA DE IMPLEMENTACION

Gracias a la funcion del Network Slicing que ofrece 5G, se pueden particionar las redes 56
con la finalidad de generar redes independientes para llevar a cabo una transmision con
los recursos necesarios, y mantener eficazmente la calidad y seguridad de la informacion
con altas tasas de transmision de datos.

DESAFiOS REGULATORIOS

Asignacion de bandas de frecuencias.

Definicion de aplicativos y proveedores certificados.
Mas y mejor conectividad.

Proteccidn de datos personales.
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NORMATIVIDAD EN MEXICO EN REDES M(')VILE§ PARA CASOS DE
EMERGENCIAY SU APLICACION EN TECNOLOGIA 5G Y ANTERIORES.

DESCRIPCION Y OBJETIVO

Presentar la normatividad en el sector de telecomunicaciones existente en México aso-
ciada a casos de desastre, emergencia y de seguridad publica, especificamente la Dis-
posicion Técnica IFT-011-2022: Especificaciones Técnicas de los Equipos Terminales
Moviles que puedan hacer uso del espectro radioeléctrico o ser conectados a redes de
telecomunicaciones. Parte 3. Servicio de Radiodifusién Celular para la notificacién por
Riesgo o situaciones de Emergencia (DT-IFT-011-2022 Parte 3).“® Lo anterior con la fi-
nalidad de presentar algunos aspectos que podrian servir de analisis para su imple-
mentacién, en miras de favorecer la atencidn y facilitar el plan de accidn en situaciones
de desastre, emergencia y de seguridad publica, por medio del uso de la tecnologia del
Servicio de Radiodifusion Celular (CBS, por sus siglas en inglés, Cell Broadcast Service)
y de beneficios que la tecnologia 5G ofrece.

SECTOR
Proteccidn civil y seguridad publica.
NECESIDADES, PROBLEMATICAS Y AREAS DE OPORTUNIDAD

En México constantemente se presentan situaciones de desastre, emergencia y de se-
guridad publica que generan danos y pérdidas en todo el territorio nacional. Es crucial
la deteccidn y atencion oportuna de estas situaciones en toda el area afectada, a fin de
evitar pérdidas materiales y humanas, salvaguardando la seguridad, salud y vida de las
personas.

En septiembre de 2022 se publicd en el DOF la DT-IFT-011-2022 Parte 3, en la cual se esta-
blecen que los Equipos Terminales Mdéviles (ETM) deberan contar con todos los elementos
que permitan soportar el CBS desde su fabricacion, en todos sus estandares tecnolégicos
de todas las tecnologias de acceso que soporte, incluido LTE y superiores, el cual debera
estar habilitado y activado para el usuario. Asimismo, se establecen los canales para la
recepcion de los mensajes de alerta por riesgo o situaciones de emergencia que generen
la Coordinacion Nacional de Proteccion Civil o aquellas autoridades competentes que por
sus atribuciones de ley estén facultadas para hacerlo, mediante el CBS.

48 Consultable en: https://www.dof.gob.mx/nota_detalle.php?codigo=5664227&fecha=13/09/2022#gsc.tab=0
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La mencionada DT IFT-011-2022 Parte 3 Unicamente hace referencia a la difusién de men-
sajes de alerta en los ETM; sin embargo, derivado de las caracteristicas y beneficios que
ofrece la tecnologia 56, podria considerarse la inclusidn de mas dispositivos que puedan
contar con las caracteristicas de CBS. En la experiencia internacional se ha implementado
CBS para diferentes casos de uso destinados a la comunicacion de alguna situacion de
emergencia, a manera de ejemplo, se tiene que en Canada existe un sistema de alertas
denominado Alert Ready*’ que, ademas de contemplar el envio de mensajes de alerta utili-
zando CBS, también considera diferentes medios como son televisidn, radio, proveedores
de servicios de Internet, entre otros; es decir, que el mismo mensaje y senal audible mos-
trado en los ETM también puede visualizarse y/o escucharse en diferentes dispositivos
disponibles. Los mensajes de alerta contemplados son alerta AMBER, ambientales, de
fendmenos naturales, de incendios, eventos terroristas, entre otros.

BENEFICIOS CON 56

Derivado de las comunicaciones ultra confiables, de baja latencia, de altas velocidades de
transmision de datos y conexion simultdnea de multiples dispositivos que ofrece la tecno-
logia 5G, los potenciales beneficios identificados son:

® Geolocalizacion precisa en tiempo real de los ETM;

® Envio en tiempo real de acciones a realizar en situaciones de desastre, emergen-
cia y de seguridad publica, ademas de informar la presencia de alguna de estas
situaciones. Un ejemplo de esto seria el envio de medidas a seguir para evacua-
cion de la zona, en caso de un incendio, por ejemplo;

® Facilitar la atencidn y plan de accion ante una situacion de desastre, emergencia
y de seguridad publica;

® Ademas del envio de mensajes de alerta a ETM, enviar el mensaje a dispositivos
loT conectados:

® Envio en tiempo real de mensaje de alerta, videos y datos biométricos a dispositi-
vos empelados en materia de seguridad publica, a fin de coadyuvar en las labores
que atencion de situaciones de riesgo como el caso de delitos;

* Dentro del contexto de la densificacion en 5G, podria considerarse la emision de
mensajes de alerta en areas delimitadas; es decir, ademas de enviar lo mensajes
en una zona de gran dimension como una ciudad, también podria enviarse de
manera local, incluso en espacios interiores como edificios.

49 Consultable en: https://www.alertready.ca/
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b.  CONCLUSIONES

La quinta generacion de redes inaldmbricas mdviles tiene el potencial de mejorar y crear
servicios de telecomunicaciones que beneficien a la humanidad en diferentes aspectos de
la vida cotidiana. Asimismo, las capacidades de las nuevas tecnologias 5G pueden aprove-
charse tanto para optimizar diversas areas productivas como para salvaguardar la vida de
las personas en nuestro pais. Al respecto, es de suma relevancia destacar el potencial be-
neficio que 5G puede tener para la prevencion, atencidn, control y gestion en situaciones
de desastre, emergenciay de seguridad publica en México, considerando que son asuntos
prioritarios y que requieren de gran atencion de forma inmediata.

En ese sentido, este documento presenta diversos casos de uso en situaciones de de-
sastre, emergencia y de seguridad publica en México que se podrian beneficiar al imple-
mentar tecnologias 5G para su desarrollo y funcionamiento. Ademas, resulta importante
destacar que los casos de uso que aqui se presentan ya cuentan con una base de analisis
o de implementacidn avanzada para su ejecucion.

La divulgacion de este documento permitird conocer el potencial que 5G tiene en areas
de gran importancia para nuestro pais, con el objetivo de fomentar tanto la creacion de
nuevos casos de uso que salvaguarden la vida de las personas como el desarrollo eficiente
de las redes 5G en México.
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